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Vybor pro analyzu okolnosti, ktery se shodl na krizi v elektroenergetice ze dne 28.
dubna 2025, se na svém ¢trnactém zasedani konaném dne 16. Cervna a na zaklade
kladné zpravy Generalniho statniho zastupitelstvi dohodl, Zze tuto zpravu predlozi

Radé bezpecnosti ke schvaleni a naslednému projednani v Radé ministrd.

Uvob: CiL ANALYZY

Dne 28. dubna 2025 ve 12:33:30 dosSlo na Pyrenejském poloostrové k nulovému
napéti a odpojeni Spanélské a portugalské elektrizaCni soustavy od evropské

propojené soustavy.

SoucCasné s touto udalosti doSlo k vyhlaseni elektroenergetické krize v souladu s
nafizenim Evropského parlamentu a Rady (EU) 2019/941 ze dne 5. Cervna 2019 o
rizikové pfipravenosti v odvétvi elektfiny a o zruSeni smérnice 2005/89/ES a s planem
rizikové pfipravenosti pro odvétvi elektfiny ve Spanélsku, nebot byly pfekrogeny
prahové hodnoty pro ztratu zatizeni a nedodanou energii pfedpokladané v tomto

planu.

Spanélska vlada prostfednictvim ministerstva pro ekologickou transformaci a
demografické vyzvy informovala Evropskou komisi a francouzské a portugalské

organy o tomto prohlaseni o elektroenergetické krizi.

Z povéreni Narodni bezpecnostni rady, ktera mize vyuzit podplrné organy pro vykon
jim svéfenych funkci, pokud to vyzaduje feSeni krize podle Clanku 20.3 zakona
36/2015 ze dne 28. zafi o narodni bezpecnosti a sdélenym pfikazem ze dne 30.
dubna 2025 tfetiho mistopfedsedy viady a ministra pro ekologickou transformaci a
demografickou vyzvu byl zfizen "VYBOR PRO ANALYZU KRIZOVYCH STAVU,
KTERE PREDCHAZI KRIZI ELEKTRICKE ENERGIE Z 28. DUBNA 2025" a "VYBOR
PRO ANALYZU KRIZOVYCH STAVU, KTERE PREDCHAZEJi KRIZI ELEKTRICKE
ENERGIE Z 28. DUBNA 2025".

2025" (dale jen "Vybor 28-A").




: GOBIERNO CONSEJO DE COMITE PARA EL ANALISIS

Q DE ESPANA SEGURIDAD NACIONAL DE LAS CIRCUNSTANCIAS QUE CONCURRIERON

i EN LA CRISIS DE ELECTRICIDAD DEL 28 DE ABRIL DE 2025
=

Pr\Yue

i

Zprava a jeji zavéry by mély byt prfedloZzeny ke schvaleni celé Narodni bezpeénostni

radé.

Vyboru pfedseda treti mistopfedseda vlady a ministr pro ekologickou transformaci a
demografické vyzvy a tvofi jej: generalni feditel ministerstva narodni bezpecnosti,
vrchni velitel SpoleCného velitelstvi kybernetického prostoru (MCCE); velitel bojové
skupiny MCCE, zastupce generalniho feditele Narodniho kryptologického centra,
které je soucCasti Narodniho zpravodajského centra (CCN-CNI); feditel Narodniho
centra pro ochranu kritické infrastruktury (CNPIC), vedouci Ufadu pro koordinaci
kybernetiky (OCC); statni tajemnik pro energetiku; generaini feditel pro energetickou
politiku a doly; generalni Feditel pro energetické planovani a koordinaci; generalni
feditel pro vodni hospodarstvi; zastupce generalniho feditele pro digitalni bezpecnost;
generalni feditel Institutu pro diverzifikaci a uspory energie (IDAE) a generalni feditel
Spanélského narodniho institutu pro kybernetickou bezpe&nost. Technicky sekretariat

vyboru vykonava feditel kabinetu statniho tajemnika pro energetiku.

Na svém zasedani 30. dubna se vybor dohodl na zfizeni dvou pracovnich skupin:
jedné pro kybernetickou bezpecnost a digitalni systémy (GTCSD") a druhé pro provoz
elektrizacni soustavy (GTOSE® )Davodem vytvoreni téchto dvou specializovanych
pracovnich skupin je potfeba analyzovat udalosti specifickym, ale koordinovanym
hlediska fizeni elektrizacni soustavy na jedné strané a z hlediska digitalnich

technologii na strané druhé.

Tato zprava je strukturovana do sedmi oddili a dvanacti pfiloh, které prehledné a
postupné pfibliZzuji souvislosti, vyvoj a zaveéry vyplyvajici z elektroenergetické krize z
28. dubna 2025. Kazdy oddil se zabyva specifickymi aspekty analyzy provedené

Vyborem, od odivodnéni

IGTCSD tvofi vrchni velitel Spoleéného velitelstvi kybernetického prostoru, velitel bojové skupiny Spoleéného
velitelstvi kybernetického prostoru, zastupce generalniho feditele Narodniho kryptologického centra, vedouci
oblasti reakce na incidenty Néarodniho kryptologického centra, feditel Narodniho centra ochrany kritické
infrastruktury; vedouci Utadu pro koordinaci kybernetické bezpe¢nosti, naméstek generalniho feditele pro
digitalni bezpecnost a jako asistent pro GTOSE generalni feditel pro energetické planovani a koordinaci.

2GTOSE se sklada ze statniho tajemnika pro energetiku, feditele odboru energetické politiky a dolt, generalniho
feditele pro energetické planovani a koordinaci, naméstka feditele pro elektroenergetiku a feditele Institutu pro
diverzifikaci a uspory energie, hosty jsou feditel odboru energetiky a nameéstek feditele pro elektroenergetiku
CNMC.
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Cilem tohoto uspofadani je nabidnout uceleny a strukturovany prehled o provedené
praci a usnadnit jak celkové pochopeni, tak konkrétni konzultace jednotlivych fazi
procesu analyzy. Cilem této organizace je nabidnout Uplny a strukturovany pohled na
provadénou praci, usnadfujici jak globalni porozuméni, tak konkrétni konzultace

kazdé z fazi procesu analyzy.

Po uvodu o vzniku vyboru, v némz jsou uvedeny souvislosti, které vedly k jeho zfizeni,
a zaklady, na nichz je zalozena jeho Cinnost, je v prvni Casti pfedstaven vznik, ucel a
fungovani vyboru, ktery byl zfizen na zakladé zakona 36/2015 ze dne 28. zafi 2015 o
narodni bezpecCnosti a zakona 40/2015 ze dne 1. fijna 2015 o pravnim rezimu
vefejného sektoru. Zejména je zde uvedeno slozZeni, povinnosti a dynamika prace,
pficemz je podrobné popsana dobrovolna povaha poskytovani informaci ze strany
zastupcu sektoru a divérna povaha €innosti vyboru, aniz by to branilo naplnéni jeho
ucelu.

Druhy oddil popisuje metodiku, kterou se Ffidily dvé pracovni skupiny, jez provadély
¢innost vyboru. Podrobné se také zabyva typem informaci pozadovanych od rliznych
subjektd v odvétvi elektfiny a zdlraznuje, ze vétSina pozadavku byla uspokojivé
splnéna. Tato spoluprace byla rozhodujici pro vypracovani dikladné analyzy a pfesné

chronologie udalosti z 28. dubna.

Treti oddil podrobné popisuje udalosti z 28. dubna. Za timto ucelem Vybor rozdélil
Casovou osu udalosti do péti fazi, které se shoduji s obsahem tohoto oddilu. Faze 0,
ktera zahrnuje dny pfed udalosti a rano mezi 9:00 a 12:00; faze 1, mezi 12:00 a 12:30,
Vv niz jsou zjistény a tlumeny rizné oscilace; faze 2, ktera zahrnuje minuty mezi 12:32
a 12:33; faze 2, ktera zahrnuje minuty mezi 12:32 a 12:33:18, v nizZ dochazi k prvnim
ztratdm generace v dusledku prepéti; faze 3, ktera popisuje zhrouceni systému na
nulu mezi 12:33:18 a 12:33:30; a kone¢né faze 4, ktera podrobné& popisuje obnoveni
dodavek od 12:33:30 dne 28. dubna do 14:36 dne 29. dubna.

Ctvrty oddil odrazi analyzu provedenou ob&ma pracovnimi skupinami. Tato analyza je
rozdélena do dvou pododdili: prvni se tyka fungovani systému a druhy fungovani

systému.
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Druhy, zaméfeny na digitalni systémy a kybernetickou bezpeénost, vypracovala
GTCSD. Prvni podkapitola se zabyva jak udalostmi z 28. dubna, tak rlznymi

systémovymi faktory, které je vysvétlu;ji.

Paty oddil obsahuje soubor zavérl odvozenych z analyzy provedené ve Ctvrtém
oddile. Tyto zavéry jsou prezentovany diferencované podle jejich rozsahu: na jedné
strané ty, které se tykaji digitalnich systému, a na druhé strané ty, které odpovidaji

striktné elektrické oblasti.

Sesty oddil obsahuje soubor opatfeni, ktera by méla fesit faktory, jez vedly k nulové
spotfebé elektfiny, a ktera by umoznila posilit systém jako celek. V tomto oddile jsou
opét oddélena opatfeni zaméfena na digitalni sféru a kybernetickou bezpecnost, ktera
navrhuje GTCSD, od opatfeni, ktera se tykaji vyhradné elektroenergetické sféry a
ktera navrhuje GTOSE.

A konecCné sedmy oddil obsahuje soubor dalSich uvah na evropské urovni.

Zprava obsahuje také dvanact pfiloh, které poskytuji podrobné informace nebo
doplfujici souvislosti k riznym aspektim, jimiz se zabyva hlavni ¢ast dokumentu. Tyto
informace byly vzhledem k jejich délce nebo dopliikové povaze zarazeny do pfiloh,

aby se usnadnila pfehlednost a usporadani zpravy.
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1. UCGEL A FUNKCE VYBORU

Kontext

Narodni bezpec€nostni rada na zakladé ¢lanku 21.1 pism. a) zakona €. 36/2015 ze dne
28. zafi 2015 o narodni bezpec&nosti, ktery ji pfisuzuje funkci "vydavat nezbytné
pokyny pro planovani a koordinaci politiky narodni bezpecnosti”, pfijala na svém
zasedani dne 30. dubna 2025 pokyn vytvofit v ramci Generalni statni spravy vybor pro
analyzu okolnosti elektroenergetické krize a vypracovani zavéru, které budou
predloZzeny plénu Rady narodni bezpecnosti jako vhodné opatfeni na ochranu narodni

bezpecnosti.

Treti mistopfedsedkyné a ministryné pro ekologickou transformaci a demokratickou
vyzvu v ramci svych pravomoci, které ji byly svéfeny clankem 16 vySe uvedeného
zakona o narodni bezpecnosti, provedla vySe uvedenou smérnici, schvalila oznameny
Pfikaz ze dne 30. dubna 2025, kterym se zfizuje a upravuje fungovani Vyboru pro
analyzu okolnosti, které se podilely na vzniku elektroenergetické krize ze dne 28.
dubna 2025 (dale jen "Pfikaz"), s povahou pracovni skupiny, v souladu s ¢lankem

22.3 zakona €. 40/2015 ze dne 1. fijna 2015 o pravnim rezimu vefejného sektoru.

"Vybor bude analyzovat okolnosti elektroenergetické krize, k niz doSlo 28. dubna
2025, a vypracuje zavery, které 3. mistopfedseda vlady a ministr pro ekologickou

transformaci a demografickou vyzvu predlozi plénu Narodni bezpecnostni rady."

Vybor "se muze dohodnout na zapojeni odbornik(l v dané oblasti, pozadat je o radu,
vyzadat si informace a pfizvat zastupce vefejné spravy a vefejného a soukromého

sektoru k udasti na své ¢innosti".

Funkce

Krize v dodavkach elektfiny, ktera se odehrala 28. dubna a ktera v nasi zemi nema
obdoby, vedla Narodni bezpecnostni radu k tomu, Ze povazovala za nezbytné vybavit
se "agilnim a specializovanym nastrojem pro analyzu faktorl, které ke krizi pfispély,
identifikaci zranitelnych mist a navrh opatfeni ke zlepSeni postupu, zdroju a kapacit

narodniho bezpecnostniho systému". VSechny
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To je v souladu se zasadami jednoty Cinnosti, meziresortni koordinace a spoluprace
mezi organy vefejné spravy, které jsou inspiraci pro narodni bezpecnostni politiku, a v

souladu s platnymi pravnimi a strategickymi mandaty.

Slozitost a rozsah udalosti, k nimz doSlo, vyzaduji multidisciplinarni pfistup a
spolupraci ruznych ministerstev, zucastnénych vefejnych organtd a odborniku, ktefi
mohou poskytnout prislusné informace, aby bylo zajisténo komplexni posouzeni
situace a vypracovani ucinnych navrhl na jeji feSeni a predchazeni budoucim

incidentdm.

K naplnéni svého cile je vybor opravnén shromazdovat informace a odborna
stanoviska a pfizvat k ucasti na své Cinnosti zastupce verejné spravy a vefejného i

soukromého sektoru.

Z provozniho hlediska, jak bylo uvedeno vySe, vybor zfidil dvé pracovni skupiny:
pracovni skupinu pro kybernetickou bezpeénost a digitalni systémy (GTCSD) a

pracovni skupinu pro provoz elektrizacni soustavy (GTOSE).

Dobrovolnost poskytovani informaci Vyboru ze strany provozovatell

elektroenergetickych soustav.

Aniz by byla dotCena obecna zasada spoluprace stanovena v cClanku 7 zakona C.
36/2015 ze dne 28. zafi a obecné v ¢lanku 18 zakona €. 39/2015 ze dne 1. fijna 2015
o spole€ném spravnim postupu organu vefejné spravy, Vybor si vyzadal informace od

provozovatell elektrizanich soustav za pfedpokladu spoluprace a dobrovolnosti.

Cinnost vyboru probihala na zakladé dobrovolné spoluprace, aniz by bylo dotéeno
dodrzovani prav a povinnosti, které jsou jednotlivym subjektim elektrizani soustavy
pfiznany pravnimi pfedpisy, a postupy jakéhokoli druhu, které mohou zah3jit pfisludné
organy pfi vykonu svych funkci v souladu s platnymi odvétvovymi pravnimi predpisy a

ve svych oblastech, které se liSi od oblasti odpovidajicich tomuto vyboru.

Davérnost jednani vyboru

Jednani vyboru probihalo za pfedpokladu zachovani divérnosti.
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Vybor zachoval duavérnost udajlii a zprav poskytnutych hospodafskymi subjekty v
pfipadech, kdy hospodaiské subjekty na Zadost tfetich stran nedaly vyslovny souhlas

k Sifeni téchto informaci.

Stejnd zésada duvérnosti se vztahuje i na obsah schuzi vyboru, jehoz ¢&lenové
podléhaji bud povinnosti mi€enlivosti stanovené v ¢l. 26 odst. 2 pism. b). 2 zakona €.
19/2013 ze dne 9. prosince 2013 o transparentnosti, pfistupu k vefejnym informacim a
fadné spravé véci verejnych, nebo zasadé dldvérnosti stanovené v ¢l 52
konsolidovaného znéni zakladniho statutu zakona o vefejnych zaméstnancich,

schvaleného kralovskym legislativnim nafizenim €. 5/2015 ze dne 30. fijna.

VySe uvedena davérna povaha musi byt v souladu se smyslem existence vyboru, na
ktery tato zprava reaguje a jehoZz ucCelem je analyzovat okolnosti krize v
elektroenergetice z 28. dubna - coz nepochybné zahrnuje, jak je uvedeno v diivodové
Casti nafizeni ze dne 30. dubna, "analyzu faktor(, které pfispély ke krizi, identifikaci
slabych mist a navrh opatfeni ke zlepSeni postupl, zdroju a schopnosti narodniho
bezpeénostniho systému" - a vypracovat odpovidajici zavéry této analyzy a predlozit

je plénu Narodni bezpecnostni rady.

Zprava obsahuje stanovisko ke vS§em aspektlim, které byly analyzovany v ramci plnéni
mandatu udéleného vyboru, a to s takovou mirou podrobnosti, aby tato analyza byla

srozumitelna a uzite€na pro ucely, pro které byl vybor zfizen.

Rovnovaha mezi témito dvéma faktory - zasadou dlvérnosti a dodrzovanim mandatu
vyboru - znamena, Ze zprava vyzaduje pouze urCité informace o konkrétnich
zarizenich nebo provozovatelich a je pfisné omezena na ty, které jsou nezbytné k
tomu, aby bylo mozZné specifikovat faktory, které pfispély ke krizi, urcit slaba mista a

navrhnout opatreni ke zlepSeni.

Obecné a s ohledem na komunikaci s verejnosti, ktera je neodmyslitelné spjata se
zasadou transparentnosti vefejné Cinnosti, se ma za to, Zze bude muset dodrZovat
ustanoveni vySe uvedeného zakona €. 19/2013 ze dne 9. prosince, a to jak s ohledem
na tzv. aktivni publicitu upravenou v jeho ¢l. 5 odst. 1, tak pfi dodrZzovani omezeni

prava na pfistup k vefejnym informacim (¢l. 5 odst. 3, 14 a 15).
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Ve stejném duchu spoluprace a s cilem usnadnit co nejvétsi transparentnost zaslal
vybor dne 4. Cervna zastupcim odvétvi, s nimiz spolupracoval, dopis, v némz je
pozadal o vyslovné svoleni k Sifeni konkrétnich aspektl zaslanych informaci a
pozadal je o co nejvétSi transparentnost, aby mohly byt co nejpodrobnéji sdéleny
vefejnosti. Tato zprava zohledriuje odpovédi obdrzené od raznych oslovenych

subjektd.

Ze vSech 67 oslovenych subjektu jich Sest vyjadfilo vyslovné pfani, aby informace byly
davérné; tfi uvedli, ze k jejich Sifeni je tfeba pfedchoziho souhlasu s obsahem; 57

vyslovny souhlas nezaslalo a jeden povolil Sifeni vlastnich udaju.

Tato zprava zohlednuje odpovédi, které byly ziskany od rdznych konzultovanych

subjektd.
Sdélovani udaji prislusnym organtiim
Na vybor, ktery ma povahu pracovni skupiny, se na zakladé ustanoveni ¢l. 22 odst. 3

zakona &. 40/2015 ze dne 1. fijna vztahuje zasada legality podle &lanku 103 Ustavy.

Clanek 61 zakona 39/2015 ze dne 1. fijna upravuje zahajeni fizeni na odivodnénou
zadost jinych organdu.

Podle ustanoveni tohoto clanku je kazdy spravni organ, ktery neni pfislusny k
zahajeni daného fFizeni a ktery se pfilezitostné nebo z dlvodu své kontrolni,
vySetfovaci nebo patraci funkce dozvi o okolnostech, jednani nebo skuteCnostech,
které jsou predmeétem jiného fizeni, opravnén podat navrh organu pfislusnému k

zahajeni fizeni.

Skute€nost, ze vybor ziskal pfistup k udajim nebo informacim, které mohou byt
pfedany jinym organim na zakladé oduvodnéné zadosti uvedené v ¢lanku 61 zakona
¢. 39/2015, v ramci duvérnosti, neni pfekazkou pro takovy postup, pokud je provadén
zpusobem respektujicim zaruku zakazu sebeobvifiovani v souladu s rozsahem, ktery
ustavni judikatura (STC 21/2021) pfisuzuje této zaruce, ktera pulsobi, nalezité

upravena, i ve spravnim sankcnim pravu.
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Kontextové podminky

Prace tohoto vyboru je proto podfizena jeho cilim, ramci dobrovolné spoluprace ze
strany konzultovanych zastupcu, povinnosti dodrZzovat duvérnost za podminek
stanovenych pFedpisy a samotnymi zastupci, ktefi si svobodné stanovili dalSi

podminky, pokud to povazovali za vhodné.

Druhym faktorem, ktery urCoval praci vyboru, byl €asovy ramec. Cilem komise je mimo
jiné poskytnout solidni analyticky zaklad pro to, aby Spanélské kralovstvi splnilo
ustanoveni nafizeni Evropského parlamentu a Rady (EU) 2019/941 ze dne 5. Cervna
2019 o rizikové pfipravenosti v odvétvi elektfiny a o zruSeni smérnice 2005/89/ES, z

n&hoz vychazi plan rizikové pfipravenosti pro odvétvi elektfiny ve Spanélsku.

Clanek 6.5 planu - s odkazem na ¢&lanek 17 nafizeni - stanovi pro pfislugny organ, v
tomto pfipadé Generalni Feditelstvi pro energetickou politiku a doly, maximalni [hitu tfi
mésicl na predlozeni hodnotici zpravy ex-post Evropské komisi a Koordinacni
skupiné pro elektfinu a vyzyva ji, aby se pokusila tuto lhitu zkratit. Vybor pracoval na
tomto doCasném povéfeni a zdvojnasobil své usili, aby ziskal prukaznou analyzu,
ktera mu jednak umozni navrhnout opatfeni stanovena v jeho funkcich, jednak bude

zakladem pro nasledné spinéni této povinnosti podavat zpravy evropskym organam.

Obecné se vybor mohl spolehnout na spolupraci vSech subjektd v odvétvi elektfiny,
kterym je vdé¢ny za jejich spolupraci. V tak slozitém systému, v némz pusobi fada
subjektu vSech typl velikosti a pravni povahy, byla schopnost reakce a granularita
ziskanych informaci nerovhomérna, a proto bylo v nékterych pfipadech nutné provést
veétSi pocCet ovéfeni a modelovani, aby bylo dosazeno presvédcCivych dikazu, coz bylo
operativni usili, které umoznilo tento nedostatek pfekonat. Ve stejném smyslu nebyly v
nékterych pfipadech, rovnéz z dlvodu nedostatku zdroju, informace zaslany pred

kontrolami na misté, coz by umozZznilo operativnéjsi analyzu.
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Technologicka rozmanitost, slozitost nékterych systémd a v nékterych pfipadech i
absence nékterych monitorovacich prvki a nedostatecna centralizace predstavovaly
rovnéz vyzvu, zejména v oblasti analyzy digitalnich systému, ktera se rovnéz setkala s

operativnim usilim, jez zahrnovalo vice nez 1 200 hodin prace.
Vybor nicméné identifikoval urcité obrysové prvky, které podminily jeho praci.

Ramec duvérnosti kromé toho, Ze omezuje jeho verejné Sifeni, v nékterych pfipadech

ztézuje pristup k nékterym prvkim kontrastu, které musely byt dopInény jinymi zdroji.

Dobrovolny ramec spolu se slozitosti a délkou dokumentace ved! k urcitym zpozdénim
pfi ziskavani informaci.
Navzdory ochoté vétSiny aktérl nebyly informace vzdy dostatec¢né presné. V této

souvislosti vybor upozorfiuje na ta méreni, ktera nebyla z riznych divodd spravné

kalibrovana, coz bylo napraveno.

Stejné tak, jak bylo uvedeno vySe, ne vSichni zaméstnanci méli odpovidajici
prostfedky k poskytovani informaci s potfebnou granularitou a podrobnosti, zejména
proto, Ze neméli potfebné vybaveni. Doslo také k uritym opomenutim, k informacim,

které z riznych divodu nebyly do data dokonceni této zpravy obdrzeny.

DalSi slozitost vyplyva ze samotné konfigurace "navazujiciho" systému, kde se bézné
vyskytuji pravni subjekty - partnerstvi, spole¢né podniky - tvofené rlznymi uzivateli
sbérné stanice nebo rozvodny. Kromé obtizi s urCenim jejich zastupce se mezi jejich
partnery pfirozené objevila debata o vyznamu spoluprace s touto komisi, coz vedlo ke
zpozdéni pfi ziskavani informaci, pfestoze je spoleCnost méla kratce po obdrzeni

zadosti od této komise.

Vlastnicka struktura tohoto typu zafizeni, ktera je rozhodujici pro charakteristiku jedné
z hlavnich urovni studia tohoto vyboru, znamenala, Ze se partnefi v nékterych

pfipadech rozhodli uchylit k nezavislym analyzam, aby vydali
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jejich hodnoceni toho, co se stalo. Vybor oceriuje tuto snahu partnert, i kdyz to byl

druhy faktor, ktery zdrzoval ziskavani informaci.

Rozdilné tempo ziskavani dat, rychlé na zaCatku a vyrazné pomalejSi v posledni Casti
analyzy, ztizilo strukturovani prace a zvySilo pocet iteraci s aktéry za ucCelem

dokoncCeni analyzy.

Diky témto ramcovym podminkam, a to jak z hlediska Casu, tak z hlediska podrobnosti
dokumentace a procesu shromazdovani udajl, byl vybor schopen strukturovat presny

popis skute€nosti.

Mira jistoty vSak poskytuje pevny zaklad pro praci vyboru, zejména pokud jde o
doporuceni, ktera mohou v této rané fazi pomoci posilit systém v kratkodobém a

stfednédobém horizontu.

2. METODIKA A RiZENi DOKUMENTACE

V pfipadé pracovni skupiny pro kybernetickou bezpe¢nost a digitalni

systémy: Pracovni plan byl vymezen na tfech urovnich:

. Uroven 1: Systémovy operator Red Eléctrica de Espafia

o Analyza dokumentace, informaci a udaju
o Analyza / revize systému na misté.

+  Uroven 2: Kontrolni stfediska réiznych spole&nosti.

o Analyza dokumentace, informaci a udaja.
o Analyza / revize systému na misté.

. Uroven 3: Generaéni centra, ktera jsou na t&chto Fidicich centrech zavisla.

o Analyza dokumentace, informaci a udaja.

o Zadost o udaje od kontrolnich stfedisek.

Soucasné byl vypracovan akCni plan, jehoz cilem je mimo jiné posilit prevenci a

odhalovani kybernetické bezpec€nosti v odvétvi elektroenergetiky:

+ Analyza povrchu expozice.
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+ Posilit dohled nad otevienymi zdroji na internetovych férech a strankach, temném
webu atd., a to z hlediska vérohodnych tvrzeni pfislusnych aktérd, prodeje

informaci nebo dat z moznych exfiltraci atd.

+ Analyzovat podobné pfipady kybernetickych utokl na elektrickou soustavu a
studovat zplsoby ¢innosti: taktiky, techniky a postupy (TTP).

Analyzy ve vySe uvedenych subjektech se zaméfily na hodnoceni jejich kontrolnich
stfedisek, bezpecnostnich operaci a postupl v nich provadénych a na hodnoceni

stavajicich registra ¢innosti.

Studie zohlednila mimo jiné nasledujici prvky subsystému kybernetické bezpecnosti

subjektu:

+ Komponenty z validace y ovéfovani z uzivatell naadrese .
systému, zejména téch, které se tykaji vzdaleného pfistupu.

« Ochrana perimetru a prostfedky pro oddéleni a fizeni sité: pfedevsim firewall a
zarizeni pro ochranu na 2., 3., 4. a 5. vrstvé.

« Ochrana systému proti Skodlivému kédu a pokrocila ochrana systéma EDR
(Endpoint Detection and Response).

« Sondy pro detekci hrozeb a sledovani provozu.

« Zaznamy o Cinnosti.

« Systémy fizeni incidentl a zaznamy.

« Zpravy o zabezpecCeni a audity zranitelnosti.

« Sitové diagramy a konfiguraéni diagramy.

K provedeni planovanych akci vytvofil vybor Sest tymu rychlé reakce (RRT), které

pracovaly v koordinaci s technickym koordinacnim tymem.

Bylo shromazdéno pfiblizné 133 GB informaci, které pfispély k této analyze. Seznam

akci provedenych GTCSD v ramci této analyzy je uveden v pfiloze VIII.

Analyzované organizace spolupracovaly tim, Zze poskytly pfistup k poZadovanym

informacim, jakoz i k vizualizaci a kfiZové kontrole.
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informace prostfednictvim technickych konzol, které jsou k dispozici v rliznych fidicich

stfediscich.

Pfed navstévou subjektu jim byl zaslan formulaf a postup pro analyzu kybernetické

bezpecnosti a digitalnich systém(, aby RRT méla pfedem co nejvice informaci a

mohla

se na navstévu a analyzu naleZité pfipravit.

Soucasné skupina zahgjila fadu doplnkovych akci. Zejména:

1. Posileni kybernetického dohledu

Informace byly vyZzadany od vSech kontrolnich stfedisek, ktera obdrzela zpravy
obsahujici v nékterych pfipadech informace o jejich vyrobnich stfediscich.

Na zakladé udaju poskytnutych ruznymi fidicimi centry byla provedena
pfedbézna neinvazivni analyza s cilem identifikovat mozna rizika a hrozby pro
kybernetickou bezpecnost, které by mohly souviset s krizi z 28. 4. 2025.

Vice nez 1 000 vefejnych IP adres bylo analyzovano a zkontrolovano v
databazich hrozeb a zranitelnosti s cilem identifikovat naznaky zranitelnych
systému nebo potencialnich vstupnich vektoru.

Byly vypracovany zpravy o zdokumentovanych pfipadech kybernetickych utoku
na elektrickou sit' v jinych zemich s cilem urcit podobné taktiky, techniky a
postupy (TTP), vzorce a ukazatele kompromitace, jakoz i zuCastnéné subjekty.
Tyto informace byly poskytnuty skupinam RRT, aby se zaméfily na hledani
dikazu a indicii téchto TTP.

Doslo k posileni dohledu nad fory a strankami, které jsou Casto vyuzivany
urcitymi subjekty k pfihlaSovani kybernetickych utok, prodeji dat apod.

vylakané, vydirani atd., aniz by byla zjisténa jakakoli relevantni ¢innost.
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V pfipadé pracovni skupiny pro provoz elektrizaéni soustavy se pozZadované
informace tykaly alesporn obdobi mezi 9:00 a 12:35 hod. dne 28. 4. 2025, aby bylo
mozné analyzovat pfiCiny a sled udalosti, a obdobi mezi 12:35 hod. a okamzikem
uplného obnoveni dodavek, aby bylo mozné posoudit postup obnoveni. Stejné tak
byly jednotlivé subjekty pozadany o informace o tydnu pfedchazejicim incidentu, jakoz
i 0 jakékoli dalsi informace, které mohou byt relevantni pro objasnéni toho, co se
stalo. Zejména, a jak navrhla ¢ast sektoru, byly analyzovany dfive pozorované vzorce
podobné tém, které se vyskytly po 12:00 dne 28. dubna, a konkrétné epizoda prepéti

ze dne 22. dubna a epizoda podpéti ze dne 24. dubna.

Shromazdéné kvantitativni informace zahrnuji udaje o aktivnich, jalovych,
frekvenénich a napétovych mérfenich, sekvencich vypinani a odpojovani zafizeni,
priCinach téchto odpojeni, oscilografickych zaznamech a kompletnim seznamu

vystrah SCADA ve vaSem fidicim systému.

Kvalitativni informace zahrnuji vysvétleni a interpretaci udaju, informace o ucasti
vyrobnich jednotek na obnoveni provozu, jakoz i analyzu, avahy o tom, co se stalo, a
navrhy na kroky nebo opatfeni, regulacni, nova zafizeni nebo systémy, zlepseni
komunikace nebo jina opatfeni s cilem zabranit opakovani udalosti tohoto druhu a

pfipadné zlepsSit spoleCnou reakci systému az do uplného obnoveni dodavek.

Pokud bylo nutné obdrZené informace upfesnit nebo porovnat, byly podany dalsi
zadosti o upfesnéni a rozSifeni konkrétnich prvkl informaci, aby pracovni skupina

mohla vypracovat co nejuplngjsi vysvétleni toho, co se stalo.

Podobné se na pozvani riznych spole¢nosti a s cilem usnadnit vyménu a poskytovani
informaci konalo nékolik schizek GTOSE v prostorach téchto zastupcl. Uskutecnila
se také telematicka setkani. Vzhledem k organizaCnim Kkritériim nebylo mozné
zucastnit se v8ech pozvani, ackoli bylo vyvinuto Usili o udrZeni plynulych vztaht se
vSemi aktéry, a zejména s témi, ktefi jsou z hlediska objemu a zajmu nejvyznamné;jsi

pro charakteristiku okolnosti, k nimz doslo 28. dubna.
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Pro dcely analyzy informaci bylo vytvofeno zabezpeclené uloZisté s omezenym
pfistupem, do kterého byla uloZzena veSkera dokumentace obdrzena v reakci na
zadosti o informace, jakoz i veSkeré dalSi zalezitosti, které spolecnost GTOSE

povazuje za dulezité.

GTOSE rovnéz vytvofila analyticky tym nebo pracovni skupinu sloZzenou z technickych
pracovnikl rGznych atvarG Statniho sekretariatu pro energetiku (kabinet, Generalni
feditelstvi pro energetickou politiku a doly, dale jen DGPEYM, Generalni feditelstvi pro
energetické planovani a koordinaci, dale jen DGPLACE, a IDAE), ktery byl povéfen
vyCerpavajici analyzou ziskanych informaci, vypracovanim souhrnnych zprav a

vyplnénim kontrolni a monitorovaci tabulky.

Technicky sekretariat Vyboru pro analyzu pfitom vydal celkem 111 dopist se zadosti
o spolupraci od raznych subjektu, pfiéemz bylo vyfizeno 770 zadosti, z nichz vétSina

byla zodpovézena.
Akce provadéné GTOSE jsou rovnéz popsany v priloze VII.

Ziskané informace umoznily vypracovat analyzu a chronologii udalosti z 28. dubna a
jejich pfi¢in a v pfipadé potfeby porovnat udaje poskytnuté riznymi Ciniteli, aby se
objasnilo, co se stalo na konkrétnich mistech nebo v konkrétnich ¢asech, ¢imz byl

splnén ucel, kterym tento vybor povéfila Rada narodni bezpeénosti.
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3. POPIS UDALOSTI Z 28. DUBNA APRIL

Pro lepSi popis a analyzu sledu udalosti z 28. dubna Vybor rozdélil Casovou osu do
nasledujicich péti fazi:

+ Faze 0 - stresova nestabilita: tyden pfed akci a rano v den akce mezi 9:00 a
12:00 hod.

+ Faze 1 - oscilace systému: mezi 12:00 a 12:30:00 hod.
« Faze 2 - ztraty z vyroby v dusledku prepéti: mezi 12:32:00 a 12:33:18 hod.

« Faze 3 - zhrouceni na nulové napéti na poloostrové: mezi 12:33:18 a 12:33:30.

+ Faze 4 - obnoveni dodavek: od 12:33:30 dne 28. dubna do 7:00 dne 29. dubna
pro 99,95 % poptavky, ackoli vSechny technické prace byly ukonCeny ve 14:36
hodin.

Fase 1: oscilaciones

del sistema
sobretension
*Entre las 12:00 y las sEntre las 12:32:00y
12:30 las 12:33:18

Faze incidentu z 28. dubna

Fase 0. Inestabilidad
de tensiones

Fase 2: pérdidas de
generacion por

Fase 3: colapso
hasta el cero de
tension

sEntre las 12:33:18y
las 12:33:30

Fase 4: reposicién
del suministro

sEntre as 12:33:30 y
las 14:36 del 29 de
abril

*Dias previos y
mafanadel 28 de
abril

Kontext elektrizacni soustavy 28. dubna

Pfed popisem fazi a chronologie incidentu je uvedena kontextualizace elektrizacni
soustavy 28. dubna z rGznych fyzikalnich a trznich hledisek. V pfilohach X a Xl jsou
uvedeny podrobnosti o fungovani elektrizaCni soustavy pro lepSi kontextualizaci této
casti.

Jak je v elektrizaéni soustavé obvyklé, byly podminky smési pro 28. duben puvodné

stanoveny postupy stanovenymi den pfedtim, v nedéli 27. dubna.
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V poledne 27. dubna se denni velkoobchodni trh (OMIE) v jednotlivych hodinach
dne 28. dubna shodoval s primérnou denni cenou 18,50 €/MWh?3, pficemz v

centralnich hodinach dne byly ceny nulové nebo zaporné:

90

75

45 o

30
1EPIIIIIII
ol i |

Graf 1 Hodinové ceny na spotovém trhu (OMIE) 28. dubna. Zdroj: OMIE

U ana

Jak je navic patrné z grafu 2, vnitrodenni trzni cena, ktera je vysledkem nasledné
provedenych aukci, rovnéz vykazuje kolisani mezi kladnymi a zapornymi cenami, v

tomto pfipadé s vykyvy ve Ctvrthodinovych obdobich.

3Pro srovnani, aritmeticky prameér ceny pro rok 2024 ¢inil 58,6 €/MWh a pro rok 2025 do kvétna v&etné &ini 60,4
€/MWh.
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Graf 2 Ceny a energie obchodované na vnitrodennim trhu (relace 1 28/04/2025). Zdroj: CSU, s. r. o: ZDROJ:
OMIE

Stejné tak, jako kazdy den, provedl| provozovatel soustavy v souladu s provoznim
postupem 3.2 "Technicka omezeni" planovani feSeni technickych omezeni (RRTT)
zakladniho denniho provozniho fadu (dale jen PDBF) a po zvefejnéni pfedbézného
denniho realizovatelného fadu (dale jen PDVP) dne 27. dubna ve 14:43 hodin proved|
planovani technickych omezeni v realném Case, a to jak v odpolednich hodinach dne

27. dubna, tak i v pribéhu samotného dne 28. dubna.

Pfi planovani technickych omezeni vychazi provozovatel soustavy z téch vyrobnich
zarizeni, ktera nebyla prohlaSena za nedostupna. Pro planovani odpovidajici 28.
bfeznu bylo na zakladé shromazdénych souhrnnych informaci celkem zafizeni s
instalovanym vykonem 12 800 MW, jejichz vlastnici vyhlasili nedostupnost, vCetné

priblizné 7 400 MW kombinovaného cyklu a pfiblizné 3 000 MW jaderné energie.

Tabulka 1 Nedostupnost vyrobnich jednotek. Zdroj: ZDROJ: REE

Nedostupny vykon* (MW)

Technologie

Uhli 903,5
Kombinovany cyklus 7.426,3
Palivovy plyn 0,0
Jaderné 3,078,6
Turbinaéni ¢erpani 1.392,1

Hodnoty nedostupného vykonu zohledriujici celé
hodinové periody pro v§echny nedostupnosti.
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Jak Vybor zjistii z ddvodl nedostupnosti oznamenych provozovateli vyroben, je
zfejmé, ze ve veétSiné pfipadu se jedna o technické zavady pfi opravach, revizich,
udrzbé nebo doplhovani paliva. V pfipadech

deklarovanym diivodem nedostupnosti je e
N I

Pevninska elektrizacni soustava méla k dispozici rizné vyrobni jednotky, jak je patrné
z nize uvedeného porovnani nedostupnosti s celkovou kapacitou. To vSe v kontextu

nizké poptavky, jak odpovida sezonnosti.

Tabulka 2 Nedostupny vykon a instalovany vykon. Zdroj: viastni zpracovani na zakladé udaju REE.

Technologie :\lh,cle‘;:lvt;stupny vykon* \(,:;;I;?Iv(%nivr\\;talovany
Uhli 903,5 1.820
Kombinovany cyklus 7.426,3 24.562
Palivovy plyn 0,0 8
Jaderné 3,078,6 7117
Turbinaéni €erpani 1.392,1 3.331

Hodnoty nedostupného vykonu zohledriujici celé hodinové periody pro
vSechny nedostupnosti.

Podle informaci pfedlozenych provozovatelem soustavy se harmonogram RRTT jak v
predchozim dni (27. dubna ve 14:43 hodin byl zvefejnén PDVP na 28. dubna), tak od
té doby v realném cCase fidi rGznymi kategoriemi nebo rozméry bezpec€nosti dodavek,

pficemz pro 28. duben je rozdéleni nasleduijici:

« Dynamicka regulace napéti: soustava vyZaduje moznost dynamické regulace
napéti pomoci Zadané hodnoty, kterou jsou konvenéni elektrarny podle provozniho
postupu 7.4 povinny zajistit. Proto je v harmonogramu RRTT pro 28. den
naplanovano 10 tepelnych skupin (3 jaderné skupiny a 7 paroplynovych elektraren)
pro funkci dynamické regulace napéti: stfedni zéna (1), jihozapadni zéna (2),
jihovychodni zéna (1), severozapadni zéna (1), severni zéna (1), vychodni zéna

(2), vychodni-severni zona (1) a vychodni-jizni zéna (1).

21



f—-ﬂ YRy DE ESPANA
iz

@
&= GOBIERNO COMITE PARA EL ANALISIS
DE LAS CIRCUNSTANCIAS QUE CONCURRIERON

EN LA CRISIS DE ELECTRICIDAD DEL 28 DE ABRIL DE 2025

CONSE|O DE
SEGURIDAD NACIONAL

Jak je vidét, skupiny maji urgité rozlozeni po celém Spanélsku, coZ je dano spise
lokalnim charakterem napéti a jeho kontrolou. Jedna ze skupin vSak Y
jihozapadni oblasti |G a
odpoledne 27. dubna vyhlasila nedos (i} NG 22 22 do

00:00 hodin 30. dubna). V dusledku toho se provozovatel soustavy rozhodl v
harmonogramu technickych omezeni v realném ¢Case ve 20:36 h zachovat vypadek
spojeny s elektrizani soustavou. Provozovatel soustavy rozhodl o zachovani

harni I oc 0:00 h do 2:00 h dne 28. dubna pro

regulaci napéti v Andalusii (a mezi 8:00 a 9:00 h jako rezervu).

Staticka regulace napéti: za ucelem udrzeni odpovidajici urovné napéti v noci,
kdy je poptavka niZsi a vyroba vétrné energie je sniZena, je v dobé od 1:00 do 8:00
omezena vyroba 14 tepelnych bloku (jadernych, plynovych a uhelnych s
kombinovanym cyklem). Omezeni spociva v povinnosti zUstat pfipojené (ij. zustat
pfipojené k soustavé a v provozu), aby byla zaru€ena dostatecna urover absorpce
jalového vykonu, vzhledem k tomu, Ze s topologickymi opatfenimi - pfipojenim
reaktorl a otevienim vedeni - pfijatymi spole€nosti Red Eléctrica de Espafia (dale
jen "REE") nejsou bez pfijeti téchto dodateCnych opatfeni zaru€eny urovné napéti

v ramci regulacnich provoznich rozsahd.

Bezpecnost v trvalém rezimu a v pripadé mimoradnych udalosti: aby se
zabranilo pretizeni sité, je vyroba z obnovitelnych zdroju v Toledu a Ciudad Realu
v PDVP omezena. V redlném Case 28/4 je toto omezeni prodlouzeno (od 9:55 do
11:00 a od 11:51) a od 10:11 je pfidano omezeni vyroby z obnovitelnych zdroju v
Extremadure, aby se zabranilo pretiZzeni sité v pfipadé nepredvidanych udalosti
(N-1). Vyroba M jc rovnéZ omezena na dvé hodiny v &asnych rannich

hodinach, aby se zabranilo pfetizeni sité v Navare.

Omezeni v distribuéni siti: na Zadost distributora v dané oblasti a za ucelem
zajisténi dodavek v urcité oblasti z ddvodu mistniho pretizeni je skupinal
distribu¢ni sité naprogramovana na technické minimum 24 hodin denn<jij IR
B <<y byl ve stejném obdobi rovnéZ omezen statickou regulaci
napéti. V realném Case je na Zadost distributora v oblasti omezena vyroba z

obnovitelnych zdroja v Levante z divodu praci na siti.
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Rezerva: v realném Case, jak 27. dubna, tak i 28. dubna, jsou rizné tepelné
skupiny (kombinované plynové cykly) naprogramovany tak, aby poskytovaly
dostate€nou rezervu pro zvyseni vykonu, a to jak pfi rannim, tak i odpolednim

nabéhu.

Snizeni vyroby elektfiny z obnovitelnych zdroja: v realném ¢ase dochazi ke
snizeni redispecinkd mezi 9:00 a 13:00 (az do maximalni hodnoty 579 MWh ve

13:00, ktera se nikdy neuskutecnila).
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Poznamka: Strucny popis zaklad( elektrizacni soustavy je uveden v priloze X, kde je

uveden dalsi kontext nize uvedenych koncepci.
Minule udalosti

Néktefi Cinitelé se odvolavali na pfedchozi pfipady nestability v tomto roce, jako
pfiklad uvadéli 31. leden, 19. bfezen a 22. a 24. duben, a spojovali situaci pfed 28.
dubnem s témito pfipady, zejména s 22. a 24. dubnem. Blok Analyza podrobnéji

popisuje a analyzuje epizody vykyvu v téchto dnech.
Situace rano dne 28A

Béhem dopoledne 28. dubna zaznamenala poloostrovni elektrizaCni soustava kolisani

napéti (nahlé narusty a poklesy napéti), které rizné subjekty oznacily za netypické.

s MATATT AL ..“'H—,l.n‘"mﬂv ol b £ of
s ] A ME T )
= A “,uwm :Nl‘”*' "“."" s ;N,l_ A VR .

O VRN il AT

400 "’ : y !# “ '\J\I b \ ni l ' '~-f:_E_

Graf 3 Vyvoj napéti v siti 400 kV od 00:00 hodin dne 28. dubna. Zdroj: ZDROJ: REE

Jak je patrné z grafu 3, obecné je profil napéti do 06:00 stabilni, s typickymi hodnotami
v provozu soustavy a s variabilitou mensi nez 5 kV. V 06:00 dochazi v propojeni s
Francii ke zméné programu o pfiblizné 1 000 MW (z 2 590 MW vyvozce na 1 600 MW
vyvozce). Kratce pfed zahajenim zmény programu jsou ve vSech pilotnich uzlech sité

400 kV zjistény odchylky napéti, které jsou relativné malé, jak ukazuje graf.
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PFiblizné mezi 6:00 a 8:00 hodinou se napéti obecné snizuje v souladu s nartustem

poptavky po elektfiné v této dobé (vysSi uroven zatiZeni sité).

Kolem 9:00 h byla v systému zjisténa odchylka frekvence. Jak pfedal provozovatel
systému, v 9:02h doslo k frekven&nimu posunu o

-148 mHz v dusledku zmén v mezinarodnich programech v Evropé€ (zejména ve
Francii, Italii a Némecku). Kromé této odchylky nejsou az do cca 12:00 h pozorovany

zadné prudké zmény frekvence (viz faze 1 - oscilace).

50,076 50876
50 P
50,05

50,00

49,95

45937
49923 49,921

49,90

43877

49,85 49841

i i o i st . e
Graf 4 Vyvoj frekvence 28. dubna do 12:00. Zdroj: REE

Od 9:00 hodin je pozorovana vétsi variabilita napéti, zpoCatku bez vyraznych vykyva.

Teprve od 10:30 h jsou pozorovany vétsi exkurze, tj. kolisani hodnot napéti s vétsi

amplitudou vzhledem ke standardnim hodnotam, jak je patrné z grafu 5.
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Tensiones Zona Sur 400 kV Tensiones Zona Levante 400 kV

kV
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Graf 5 Vyvoj napéti v siti 400 kV réno 28. dubna. Zdroj: CTU, CTU, CTU, CTU, CTU: ZDROJ: REE
Obrazek 1 ukazuje "tepelnou mapu" znazornujici vyvoj napéti v riznych bodech

poloostrovni sité béhem dopoledne 28. dubna v siti 400 kV.

Vybor byl informovan o kontaktech rlznych zastupcl a dispecCinku provozovatele

systému, ktefi poZzadovali informace o zjisténych odchylkach napéti,

Podle udaji poskytnutych provozovatelem soustavy i spravci distribu€nich siti sice v

rannich hodinach v den udalosti dochazelo k
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vidél pfislusné kolisani napéti, se zda, Zze urovné napéti v prenosoveé siti zlstavaji v
ramci urovni stanovenych provoznimi postupy 1.1 a 1.3 (mezi 380 a 435 kV v siti 400
kV a mezi 205 a 245 kV v siti 220 kV) po celé obdobi do 12:30 hodin.
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Obrazek 1 Teplotni mapa napéti v siti 400 kV 28. dubna. Zdroj: ZDROJ: REE
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FAZE 1. OSCILACE SYSTEMU

Prvni oscilace

Dne 28. dubna pfed 12:00 bylo zjiSténo az pét oscilaci s malou amplitudou a mensim
dopadem na elektrické veliCiny, které byly systémem tlumeny, aniz by provozovatel
soustavy musel pfijmout vyznamna opatfeni. Tyto oscilace se vyskytovaly ve
frekvenénim rozsahu 0,2 Hz a objevily se v 05:49, 8:52, 10:30, 11:06 a 11:23.

Obrazek 6 ukazuje amplitudu kmitd zjisténych v systému pfi dvou frekvencich: kolem
0,2 Hz (Cervena) a kolem 0,6 Hz (zelena). Rizné "$picky" ukazuji, kdy jsou oscilace v

nejvyssi amplitudé.

1x19

0549 pas2 LEN

3 |r—.;;=.1.'m.":ﬁ3_= TR ) [kttt b ek i b R o a0 g ) it M Tl L ¢ I.-hI “ln "II

TR sazadam IS0 AN 110240 AR

Obrazek 6 Oscilace zaznamenané 28. dubna, 0,2 Hz (¢ervené) a 0,6 Hz (zelené). Zdroj: ZDROJ: REE

Oscilace o frekvenci 0,2 Hz v €asech 05:49 a 08:52 maji velmi malou amplitudu a na

napéti maji ttmeér neznatelny vliv.

Kmitani 10:32 ma ponékud vétsi amplitudu a v nékterych uzlech zplUsobuje maly

vykyv napéti o amplitudé az 4 kV od Spicky ke Spicce.

Oscilace 11:03 zpuUsobuje vykyvy napéti o amplitudé az 7 kV od 3picky ke Spicce a
projevuje se také malymi amplitudami vykyvu vykonu na propojeni, které je systém

schopen tlumit pfiblizné 6 minut.

Konecné oscilace v 11:23 je tlumena béhem 2 minut a ma podobnou amplitudu jako
predchozi, coz zpusobuje oscilace napéti o amplitudé pfiblizné 6 kV od Spicky ke

Spicce.
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Zadna z téchto oscilaci s malou amplitudou a frekvenci 0,2 Hz nezplsobi prekrogeni

normalnich provoznich prahovych hodnot napéti.

V souvislosti s témito oscilacemi vSak provozovatel soustavy za ucelem zvySeni

tlumeni soustavy spojil 3 obvody 400 kV, které byly dfive odpojeny:
o PINE FOREST - TAJO (11:08)
o ARCOS - GOAT (11:17)
o PIEROLA - VANDELLOS (11:20)

Nasledné&, mezi 12:00 a 12:30, zaznamenala elektricka soustava dva nové oscilaéni

jevy, tentokrat s vyraznéjSi amplitudou, které jsou podrobné popsany nize.

Active Power

:w-"" “}w‘ﬁ Mﬂ f‘ﬂ% R .

Graf 7 Oscilace zaznamenané mezi 12:00 a 12:30 dne 28. dubna. Zdroj: REE

12:03 oscilace

Prvni relevantni oscilace nastava ve 12:03, ma frekvenci 0,6 Hz a amplitudu 70 MHz.

Je utlumen za 4 minuty a 42 sekund.
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4 minutos 42 segundos.

70 mHz

A1

FEERT CaEn

Graf 8 Prvni oscilace (12:03). Zdroj: (REE)
Tato oscilace ma vyS$Si frekvenci (j. je "rychlejSi") nez nejCastéji pozorované oscilace

v evropském systému a byla zjisténa v riznych ¢astech EU.

Nékolik provozovate!C | Il uvedlo, Ze toto kolisani napéti bylo s velkou
amplitudou zaznamenano také v Portugalsku. Podle provozovatele soustavy bylo
zjisténo pfinejmensim v Tavelu (Francie), kde bylo pozorovano, Ze oscilace v tomto
bodé je prakticky ve fazi s oscilaci zaznamenanou v ES.

400 kV Carmona na jihu Pyrenejského poloostrova. Kromé toho bylo podle REE toto
kmitani zjisténo také ve francouzskych rozvodnach Loony a Albertville, kde je
amplituda kmitani jiz mensi nez polovina amplitudy pozorované v Tavelu. A kone¢né

se uvadi, Ze bylo zjisténo také ve Freiburgu (Némecko), rovnéz s nizSi amplitudou.

Béhem této poruchy dochazi k silnym oscilacim napéti, a to nejen frekvence a vykonu,
pfedevSim na jihu a zapadé Pyrenejského poloostrova. Na rozdil od predchozich
vykyvU napéti zjisténych téhoz rana nebo v pfedchozich dnech se v tomto pfipadé
jedna o opakované oscilace narlstu a poklesu napéti v fadu sekund, které se Fidi

specifickym vzorcem shodnym s oscilaci frekvence, a to v podobé "houpacky".

Oscilace napéti v rozvodnach Almaraz 400 kV a Arroyo de San Servan 400 kV, obé v
Extremadure, dosahuji amplitudy od Spi¢ky ke Spicce 31,2 kV, resp. 32,7 kV, coz
zpusobuje, ze napéti v rozvodné Almaraz 400 kV v ur€itém okamziku klesne mirné
pod hranici 375 kV (93,75 % napéti v rozvodné Arroyo de San Servan 400 kV).
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jmenovitého napéti). Kolisani vykonu se objevuje také v propojeni s Francii.

Béhem tohoto obdobi hlasi agenti provozovateli soustavy néktera volani tykajici se

oscilaci.

T R~

Graf 9 Napéti v uzlech 400 kV béhem prvniho kmitani (12:03). Zdroj: ZDROJ: REE
Podle provozovatele soustavy je pfi vyskytu oscilaci ve 12:03 zjistén prudky pokles
tlumeni soustavy (ukazatel zranitelnosti soustavy vici témto jevim) pro oscilace v
rozsahu 0,2 Hz. Jinymi slovy, vypolty provozovatele jednotné soustavy ukazuji, Zze s
vyskytem oscilace 12:03 se soustava stava zraniteln€jSi nebo nachylngjsi k oscilacim

o frekvenci 0,2 Hz.

Ke konci tohoto kmitani o frekvenci 0,6 Hz se navic objevilo malé kmitani o frekvenci

kolem 0,2 Hz, které je pfekryto kmitanim o frekvenci 0,6 Hz.

4,765 (0,21 Hz) 1,545 (0,64 Hz) B 1INTRA
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12:06:00 PM 12:06:20 PM 12:06:40 PM 12:07:00 PM 12:07:20 PM 12:07:40 PM 12:08:00 PM

Obrazek 10 Kmitani o frekvenci 0,2 Hz se objevuje superponované ke konci kmitani o frekvenci 0,6 Hz.
Zdroj: REE

V reakci na tuto situaci se pfijima fada opatreni ke zvySeni vyrovnavaci paméti:
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« V souladu s protokoly dohodnutymi s francouzskym provozovatelem pfenosové
soustavy RTE ve 12:04 je RTE pozadan, aby od 12:07 do 13:00 provedl snizeni
vymeény s Francii o 800 MW, ¢imz se stanovi program vyvozu 1 500 MW.

« Kromé toho byla v souladu s témito protokoly ve 12:06 dohodnuta s RTE zména
provozniho rezimu stejnosmérného obvodu (HDVC) propojeni, ktery se ve 12:11
zménil z rezimu emulace stfidavého proudu (Pmode 3*) na rezim stejnosmérného
proudu (Pmode 1°) s nastavenou hodnotou 1 000 MW vyvozce, ktera byla
zachovana az do konce incidentu.

« Propojenim péti obvodi 400 kV, které byly dfive odpojeny, se zvysi sitova sit.

I
|
I Fiipojeni prvnich tfi okruhl se uskutedni ve 12:07.

Podle informaci provozovatele systému se dalSi dvé linky pfidaji pro zlepSeni

tlumeni systému ve 12:08.

Nékolik sekund po 12:07 je tento prvni vykyv utlumen.

Ve 12:15 Spanélsky provozovatel soustavy zada portugalského provozovatele
prenosové soustavy REN o sniZeni exportni vymény na 2 000 MW, aby snizil pratok
vedenim 400 kV CEDILLO-FALAGUEIRA a zlepSil tlumeni ve snaze snizit zatizeni
vedeni. Spole¢nost REN Zz&da o zachovani vykonu 2 500 MW v soucasné dobé,
pfiCemz nakonec souhlasi s tim, Zze navrhované snizeni bude uplatiiovano od 13:00
hodin.

Ve 12:16:45 se s ohledem na informace od rliznych &initell opét objevuje oscilace o
frekvenci 0,6 Hz. V této dobé je amplituda pfipadajici na rezim 0,6 Hz pfiblizné 30

mHz (o néco méné nez polovina pfedchozi epizody).

12:19 hodin oscilace

Jak je patrné z grafu 11, po tomto novém vyskytu 0,6Hz oscilace kolem 12:16 hlasi

nékolik agentd ve 12:19 vyskyt druhé 0,6Hz oscilace.

4Provozni reZim, ve kterém je ¢inny vykon na ¢lanek definovan podobné jako u vedeni st¥idavého proudu.
SPrittok pfi konstantnim vykonu podle nastavené hodnoty.
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trojnasobnou amplitudou, az 200 mHz.

5 [T = ajzej005]

12:16:20 PM

12:18:00 PM 12:19:40 PM 12:21:20 PM

Graf 11 Frekvence od 12:16. Zdroj: REE

Jak je zfetelnéji vidét na obrazku 12, je tlumena za 3 minuty a 20 sekund.
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Graf 12 Druha oscilace (12:19): Zdroj: REE
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Béhem téchto oscilaci jsou pozorovany oscilace napéti s vysokou amplitudou, ktera

dosahuje amplitudy 23 kV na 400 kV v Almarazu. PfestoZe napéti zustavalo po

vétSinu tohoto obdobi v mezich, v urditém okamziku v rozvodné Almaraz 400 kV

kleslo napéti mirné pod mezni hodnotu 375 kV (93,75 % jmenovitého napéti).
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Graf 13 Napéti v uzlech 400 kV béhem druhého kmitani (12:19) Zdroj: REE
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Tato oscilace o frekvenci 0,2 Hz odpovida jedné z pfirozenych oscilaci evropské
soustavy, konkrétné oscilanimu rezimu Vychod - Stfed - Zapad, kdy Pyrenejsky
poloostrov osciluje proti stfedu evropské synchronni soustavy - Némecku, Italii,
Rakousku, Dansku... - a ten zase proti Turecku. Tuto oscilaci zaznamenali a hlasili
agenti ve zbytku Evropy.

V duasledku téchto novych oscilaci pfijala spoleénost REE nasledujici tlumici opatfeni:

« Ve 12:19 je RTE kontaktovana, aby opét snizila vyménu s Francii na 1 000 MW od
12:20 do 14 hodin. Béhem této faze zlstava zachovan provozni rezim dfive
zfizeného propojeni HYDC Pmode 1.

« Ve 12:20 je kontaktovana spoleCnost REN, aby ve 12:30 snizila vyménu s
Portugalskem na 2 000 MW8. Nasledné ve 12:26 je s REN dohodnuto dal$i snizeni
programu od 12:45.

+  Pfipojeni dalsich dvou okruht 400 kV (ve 12:21 hod. I
ave 1225 G, <ic¢ se pripojuji k péti pfipojenym minutam

pred a tfem pfipojenym minutdm pred oscilaci ve 12:03.

Kromé toho REE nafidila sprazeni tepelné vyroby s moznosti regulace pozadovaného
napéti a hledala skupinu, ktera by se nejrychleji spfahla v jizni zoné’. Ukazalo se, Ze

jeto I,
ktery poskytl nejkratSi ¢as, 1 hodinu a 30 minut, vzhledem k tomu, Ze byl horky, protoze
byl odpojen v 9:00. Ve 12:26 byl kontaktovan majitel tohoto zafizeni, aby potvrdil
IR :novani této skupiny v technickém minimu z diivodu technickych omezeni v
realném Case od 14:00 hodin. Ten se vSak nedostavil

spojeni, protoZe nulové napéti bylo vytvofeno dfive.

Na druhé strané jiny agent B upozomil provozovatele systému, Ze v

souvislosti s oscilacemi, _ by mohl byt odpojen, aby jako
preventivni opatifeni (v ramci pfipravy na eventualitu, Ze by mohl skoncit

®Program se zvySuje z 2 545,2 MW na 2 000 MW a za&ina se regulovat ve 12:27 hodin.
"Nékolik generatorti potvrdilo, Zze od 12:18 byli v riiznych ¢asech pozadani o dostupnost a odhadovany
Casovy harmonogram pro dokovani klastrii v oblasti.
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odpojeni) pozada provozovatel soustavy v tomto okamziku o spusténi dalSi elektrarny

_ , ktera ma byt nakonec pfipojena do 15h.

Vyvoj napéti ve fazi 1

Béhem této faze 1 je chovani napéti i nadale proménlivé. V této fazi dochazi k silnym
vykyvim napéti kolem 12:05 a 12:20, které se shoduji s vySe uvedenymi dvéma
hlavnimi vykyvy frekvence, pficemz nejvyraznéjsi jsou vykyvy ve stfedni a jizni oblasti
sité 400 kV.

Tensiones Zona Centro 400 kV

Tensiones Zona Norte 400 kV

kV

380 |

Tensiones Zona Sur 400 kV

> 2
-
420 . "\‘.:«\
100 “Mup v LA
of ' G
380 ' "‘

Graf 14 Vyvoj napéti v siti 400 kV mezi 12:00 a 12:35. Zdroj: CTU, CTU, CTU, CTU, CTU: ZDROJ: REE
Opatieni pfijata ke zvySeni tlumeni kmitd maji vliv na napéti, jak je popsano v Casti
Analyza.

Pro kontrolu a navrat napéti na jmenovité hodnoty je systém vybaven riznymi nastroiji:

« Jak je uvedeno vySe, pro toto obdobi bylo z divodu technickych omezeni
naplanovano Ffizeni napéti nékolika vyrobnich skupin podle pokynl provozniho
postupu 7.4.

« Provozovatel soustavy rovnéz provadi topologické manévry v siti, pfipojuje
reaktory (v uzlech vysokého napéti) a odpojuje je v uzlech vysokého napéti.
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opacny pfipad. Zejména po oscilaci ve 12:03, protoze zplsobila minimalni hodnoty

napéti pod 390 kV, se provozovatel rozhodl odpojit nékolik reaktor:

12:04 Villaviciosa 400 kV REA 1
12:04 Guadame 220 kV REA 3
12:05 Kolo 400 kV REA 2

o 12:05 Aragon 400 kV REA 1

+ Nasledné, protoze s navratem oscilaci v Case 12:16 je v nékterych castech

O O O

systému opét dosazeno nizkych hodnot napéti, jsou dalSi tlumivky vypnuty:

o 12:17 Cabra 400 kV REA 1
o 12:21 Penaflor 400 kV REA 1
o 12:24 Palos 220 kV REA 1
0 12:24 Morata 400 kV REA 4
« Po skonceni druhé oscilace, ve 12:22 h, je pozorovan vSeobecny trend narlstu
napéti z hodnot blizkych jmenovitym hodnotam na vysoké hodnoty - avSak stale v
ramci provozniho limitu - a proto se provozovatel soustavy rozhodne pfipojit 5

reaktord (2 v severni zéné&, 2 v jizni z6né a 1 v centru) ke snizeni napéti:

12:26 Vitoria 400 kV REA 2
12:27 Pefaflor 400 kV REA 1
12:27 Guadame 220 kV REA 3
12:27 Guadame 400 kV REA 2
12:28 Morata 400 kV REA 4

0O O O O O

Tato faze konci klesajici tendenci napéti, ktera pokracuje i po 12:30.

V kazdém pfipadé informace obdrzené riznymi subjekty neidentifikuji, ze by se v této
fazi 1 (od 12:00 do 12:30 hodin) vyskytly v pfenosové siti hodnoty napéti vyssi nez

maximalni prahové hodnoty stanovené v provoznich postupech.
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FAZE 2. VYROBNI ZTRATY ZPUSOBENE PREPETIM

Stav systému v predchozim casovém okamziku

Pfed popisem ztratovych udalosti pfi generovani je uvedena charakteristika systému v

daném okamziku:

« Ve 12:30, po utlumeni pfedchozich oscilaci, se soustava po napétové Spicce o
nékolik minut dfive ocitla s hodnotami napéti s klesajici tendenci, ale vySSimi (mezi
410 a 420 kV), nez jsou jmenovité hodnoty v siti 400 kV.

« Soustava ma rovnéz frekvenci kolem 50 Hz, nizké tlumeni a v dusledku opatfeni
provedenych ve vySe uvedené fazi 1 omezené toky na propojovacich bodech,
propojeni HDVC s Francii s vykonovou elektronikou v reZzimu "DC" s pevnym
exportnim tokem
1 000 MW (2 x 500 MW), sit 400 kV s vy&Si urovni sitovani, nez se puvodné
planovalo, po spojeni 10 okruht 400 kV v nékolika etapach od 11:10 hod. a mensi

flexibilitou pro fizeni napéti.

« V té dobé Cinila spotfeba Spanélské poloostrovni soustavy 25 184 MW, coz je
nizka spotfeba, ale vzhledem k teploté (mirna), dni (pondéli) a €asu (poledne)
obvykla. V té dobé bylo 2 978 MW Cerpaci spotfeby (reverzibilni vodni elektrarny,
které vyuzivaly nizkych cen slunecniho zafeni k Cerpani vody do horni nadrze,
ktera mohla byt pozdéji pfeCerpana turbinou k vyrobé elektfiny). Pro srovnani,
historicka Spickova spotfeba na poloostrové €ini 44 876 MW (17. 12. 2007).

« Vyrobni mix ve 12:30, s pfihlédnutim k vysledkim trhu a uplatnéni technickych
omezeni, €inil 82 % vyroby z obnovitelnych zdroji, 10 % z jaderné energie (4
pfipojené reaktory, z toho dva pfi plném zatizeni) a zbytek plyn (3 %, s 6

pfipojenymi elektrarnami), uhli (1 %) a kogenerace a odpad (4 %).

« Konkrétné ve 12:30 hodin bylo 11 spojenych tepelnych elektraren s povinnosti

regulovat napéti podle nastavené hodnoty: 4j a d e r|jj} Qb N GG
_1 uhelna elektrérna_ a 6 plynovych elektréren_
-
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« Pokud jde o dalSi aspekty bezpeCnosti dodavek, provozovatel soustavy uvadi, ze
pred incidentem méla soustava dostatecnou setrvacnost a rezervy, jak je podrobné
uvedeno v Casti Analyza.

« Vjihozapadni zéné byly skupiny, které mély moznost fidit napéti pomoci Zadané
hodnoty v realném Case a které byly naprogramovany na zakladé technickych
omezent pro fize
] a kombinovany plynovy cyklus|lll , ktery byl
pfipojen k

na technické minimum.

Prival v 12:32
Za této situace a stavu soustavy ve 12:30 se od 12:32:00 zacdina napéti v celé
pfenosové soustavé témeér linearné zvySovat, napfiklad v SE Olmedilla ze 413 kV na

428 kV za 57 sekund nebo v SE Arroyo de San Servan 400 kV ze 411 kV na 424 kV
za stejnou dobu.
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12TE5T. 000 AT 12:22:00.000 7 12-33:18.500

12:2a:17.000 \ ; - 12:33:96. 500

Graf 15 Vlyvoj napéti v siti 400 kV béhem fdze 2 (12:32:00 - 12:33:18). Zdroj: CTU, CTU, CTU, CTU: ZDROJ:
REE

Podle udajl poskytnutych vlastniky distribu¢nich siti dochazi v jejich sitich k nartstu
napéti ve stejnou minutu.

Soucasné, jak je patrné z grafu 16, dochazi béhem minuty 12:32 k trvalému poklesu

vyvozu prostfednictvim propojeni, zejména v propojeni s Francii.
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Graf 16 Vyvoj mezinarodnich vymén ve 12:32 minut: REE

Zjisténé ztraty prvni generace

Poté, po zvySeni napéti v soustavé, zacina proces ztraty generace, ktery se sklada ze
tfi hlavnich udalosti, které byly pavodné identifikovany. Tyto tfi udalosti jsou "viditelné"
v systémovych proménnych v podobé& nahlych zmén meznich vymén, frekvence a

urovné napéti v soustaveé.

Kromé téchto tfi hlavnich udalosti bylo zjisténo odpojeni vyroby nizsiho vykonu, které
se Casoveé prolinalo s témito udalostmi.

V dobé od 12:32:00 do 12:32:55 provozovatel soustavy identifikoval ztraty malé
vyroby elektfiny ve vysi 525 MW rozlozené po celém uzemi, z ¢ehoz 317 MW pochazi
z distribuované vyroby elektfiny o vykonu niz§im nez 1 MW.

Zjisténé odpojeni vyroben o vykonu 208 MW:

Instantni  Predrazena rozvodna Ztracena generace Technologie
12:32:05,000 N 26 |
12:3200,000 | 216 —
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12:32:09,000 5,9 B
12:32:09,000 4.8 e
12:32:09,000 2,9 e
12:32:25,000 19,2 I
12:32:25,000 [ 3,4 e
12:32:29,000 [ 22,4 B
12:32:29,000 [ 55,6 e
12:32:29,000 [ 2,3 [
12:32:45,000 0,6 e
12:32:49,000 [ 13,3 e
12:32:49,000 11 e
12:32:53,000 [ 11,9 s
12:32:53,000 20,0 e
12:32:53,000 4.8 e
12:32:53,000 [ 10,0 e
12:32:53,000 | 6,0 [

+ Udalost 1: 12:32:57,140. Ztrata vyroby v dusledku vypnuti (odpojeni) evakuaéni

pozice vyroby (Granada), kde bylo v t¢ji GGG i <ho vykonu a

absorbovano 165 MVar jalového vykonu. (Granada), ve
které bylo v daném okamziku dodavano 355 MW c¢inného vykonu a absorbovano
165 MVar jalového vykonu.

V této poloze se evakuvjiazdoro J1in. NG
B Ridici stiediska pro vyrobu elektfiny jsou pripojena Kl , které maji
zalozenou spolec¢nost, jez je vlastnikem spole¢né pfenosove infrastruktury (ICE) k

prenosové soustavé (viz pfiloha Ill).

DUVERNE
_

Na zakladé informaci poskytnutych riznymi subjekty se dospélo k zavéru, ze k

vypadku dosSlo na strané vyroby (j. v infrastruktufe spole¢né vlastnéné vyrobci) v

dUsledku prepéti na sekundaru transformatoru 220/400.

Vypadek vyroby na adresc| |l zposobi pokles frekvence v soustavé, ktery se

obnovi po pfechodném jevu trvajicim pfiblizné 3 sekundy, a snizenim
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na Pyrenejském poloostrové, snizi se exportni tok na propojeni s Francii o
pfiblizné 450 MW (az na nulu).

Pro ostatni udalosti je vSak nejvyznamnéjSim vlivem pfFispévek k prepéti v
dasledku odpojeni vyroby, jak je patrné z dolni poloviny grafu 17. Tato pfepéti jsou
zjiSténa v raznych uzlech sité a ve 12:33:00 dosahuji hodnot pfes 430 kV®) i kdyz
podle provozovatele soustavy nizSich nez 435 kV uvedenych v provoznich

postupech.

Udalost 2: 12:33:16,460. Priblizné 19 sekund po udalosti 1 dochazi k dalsi
podobné udalosti, ktera se projevuje poklesem frekvence a zvySenim salda dovozu

do Francie.

Ke ztraté vyroby dochazi tentokrat minimalné v rozvodné (Badajoz), nejprve v

I o /cktorové rozvodné obnovitelnych zdroju. [
I (12:33:16,460) a o néco pozdsji na sbérné silnilj | I (12:33:17,520).
Oba kolektory se evakuuji u rozvodny I . v poloze

I

Odhaduje se, ze kombinovana vyrobni ztrata &ini priblizné 730 MW (582 Ml
B s vWv ). Konfigurace této rozvodny je podobna jako v
predchozim ptipadé: v této poloze | cvakuuiji ]
I fidclené  fidicim  stiediskamll  (viz  priloha  1V).
Pomoci informaci obdrzenych riznymi subjekty se identifikuji udaje slucitelné s

odpojenim, které se predvidatelné vytvofi v samotné evakuacni infrastrukture.

Tato nova ztrata generace zpusobuje novy pokles frekvence o 55 mHZ v oblasti

B i2ta vyroby je tlumena bez obnoveni na 50 Hz a

tok na propojeni s Francii se stava dovozem 895 MW.

Stejné jako predchozi vypadek vyroby zplsobi i tento vypadek o nékolik okamzik(

pozdé&ji nartst napéti, coz pfispéje ke zhorSeni stavu sité, jak je patrné z grafu 18.

1
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Mezi odpojem’mi- pozic_ , byla identifikovana nejméné-

generacni odpojeni:

12:33:16,820 - Fotovoltaicky par_ , pfipojeny k rozvodné v ul.

- v ¢ dobé vyrabélalil] Mw.

12:33:17,368 - 22,87MW vétrnych elektraren v rozvodné (Segovia) || G

Také po druhém odpojeni na adresc| G (12:33:17.520) bylo ve
12:33:17.547 zjisténo odpojeni vétrné a fotovoltaické vyroby o vykonu pfiblizné
33,8 MW pfipojené krozvodné. I
N

Udalost 3: 12:33:17.780. Priblizné 20,5 sekundy po udalosti 1 (1,3 s po udalosti 2)
dochazi k dalSi vyznamné ztraté generace, ktera se projevuje dalSim poklesem

frekvence a zvySenim importu z Francie.

K této tfeti ztraté vyroby dochazi v rozvodné. ]
(Sevilla), na pozici pro evakuaci obnovitelnych zdrojl‘J_ , kde dochazi ke
ztraté 550 MW.

Konfigurace této rozvodny je podobna jako v pFedchozich pfipadech: v této

rozvodné a jejich trech polohach jsou evakJii G
I iipojené k fidicim stiediskaml (viz pFiloha V).

Bezprostfedné poté byly zjisStény také nasledujici mensi vypadky vyroby:

12:33:17,975: odpojeni fotovoltai_

I -iipojene k

(Caceres), kdyz vyrabélall Mw. Napéti

hlaSené provozovatelem soustavy v tomto bodé z udaju SCADA je 240,89 kV na
pfenosové siti 220 kV.

12:33:18,020: odpojeni fotovoltaickych elektraren, kt_t
I

lektraren, jejichz viastnikem jel M . pfipojenych k rozvodné s p o l e & n o [l

(Badajoz), kdyz vyrabsly | I 1\, resp. celkem
MW. Provozovatel soustavy uvadi na zakladé udaji SCADA napéti 239,39 kV v
siti 220 kV.
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Tyto generaéni ztraty vedou k dalSimu poklesu frekvence, a to o 75 mHZ u modelu

I <=~ 7 neni amortizovan, saldo dovozu na

propojeni s Francii se zvySuje o 1 510 MW a zhorSuje se pFepéti v riznych uzlech

sité.

Obrdzek 18Zména frekvence (nahore) a napéti (dole), ktera ukazuje hybnost udalosti 2 a 3.
3. Zdroj: ZDROJ: REE

Po tomto novém vypadku vyroby béhem pouhych 20 sekund se veli€iny v systému
dale vyvijeji smérem k neudrzitelnym hodnotam, napéti roste a frekvence klesa,

coz vede k 3. fazi incidentu, ktera je popsana nize.
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velkému prekryvani udaji a méreni tykajicich se udalosti, které se prakticky ¢asové
shoduji - existuje vysoka mira shody mezi analyzovanymi udaji a hodnocenimi

provedenymi riznymi aktéry, pokud jde o charakteristiku této faze.

V této fazi Ize tedy identifikovat dva jevy, které se do jisté miry pfekryvaji: nejprve
dochazi k masivnimu odpojovani generatord, predevSim v duasledku prepéti. V
navaznosti na to, ale o nékolik okamzikll pozdéji, dosahne pokles frekvence urovné,
ktera jiz v poslednich okamzicich zpUsobi odpojeni generace v dusledku

podfrekvence.

Podle ziskanych informaci se vétSina této faze odehrava béhem pouhych 5 sekund. Z
tohoto divodu mohou existovat drobné nepfesnosti nebo odchylky v poradi udalosti
nebo konkrétnim ¢asovém okamziku pfifazeném kazdé z nich, coz Ize pfiCist riznym
zdrojom udaju (mistni zaznamy, telemetrie drzitele licence nebo provozovatele
soustavy), které navic nékdy vykazuji rozdily v Casové konfiguraci. Je tfeba
pfipomenout, Ze udaje pro pfibliznou rekonstrukci této faze podrobné popsané v
nasledujicich oddilech poskytli zastupci. To nebrani spravnému pochopeni této faze,
ktera je spojena s "fetézovou reakci" odpojeni vyroby a prepéti, coz nasledné vede ke

snizeni frekvence.

|
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Obrazek 19 Vyména s Francii a ¢etnost ve Spanélsku a Francii béhem féze 3. Zdroj: REE
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Prepétova odpojeni

Nékteré z udalosti zjisténych v této fazi jsou pro ilustraci uvedeny nize:

12:33:18,102: dochazi k odpojeni propojovaci instalace I

I \/ tuto chvili vyrabélall MW. Napéti

naméfené v okamziku odpojeni bylo 247,6 kV.

« 12:33:18,360: zaCina postupné snizovani odvadéného vykonu prostrednictvim
instalace |
e . Elektrarny evakuované v tomto napdjecim zafizeni vyrabély MW pred
Il atkem incidentu a zpo&atku doslo k omezeni vykonu o 16 MW. Ke kone¢nému

odpojeni vSech vyrobnich zdroju dochazi pozdéji, a to na
12:33:23,260 h.

12:33:18,380: zévod_je odpojen a evakuuje se v dobé, kdy

vyr | o ostupnych informaci je napéti na tomto misté

bylo 443.8 | EEGEGgN =0 napsti, které jsou zafizeni s pipojkou 400 kV
povinna vydrzet.

Od tohoto okamziku lze mit za to, ze podle informaci zaslanych provozovatelem

soustavy, jelikoZz v soustavé byla prekroena napéti, ktera maji vyrobni zafizeni

vydrzet, Ize oCekavat odpojeni vyroby, coz bude dale pfispivat ke zvySeni napéti, a

tedy k odpojeni v podobé "kaskadového efektu" nebo "fetézové reakce".

12:33:18,540: elektrarnal I by'a odpojena, kdyz vyrabélalll Mw a
absorbovalaJJj Mvar.

12:33:18,846: propojovaci zafizeni je spusténo I
I Eickirarny, které se evakuovaly z tohoto napajeciho zatizeni, vyrabély

B vw.
12:33:18,951: propojovaci zafizeni je spusténo _

. 7 ody, kieré se evakuovaly pres toto propojovaci zafizeni,
vyrabgly [ Mw.
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12:33:19,000: dochazi k dalSimu poklesu vykonu vypousténého pres

propojovac zafizeni 0 16 MW. e
I

12:33:19,040:_ byl odpojen, kdyz vyrébél. MW. Tato farma vypousti
napéti 132 kV a je spojena s uzlem pifenosové soustavy. ]
I \apéti na 132 kV bylo 146,8 kV.

12:33:19,095: odpojenil Gz ol . <oy: se pres ngj prelévalolll]

MW.

12:33:19,131: ohei  na | HNEEEEEEEE. o

14% prepéti (132KV) a 15% piepéti (220kV)

12:33:19,252: elektrarna byla odstavena, kdyz vyrabé! | GGG <y
vyrabélaJlj Mw.

12:33:19.260: dochazi k dalSimu poklesu vykonu vypousténého pres propojovaci
zafizeni oflf Mw. |
I

12:33:19,320: opét je pozorovana derivaéni zména frekvence, ktera se stava
zapornéjsi (klesa rychleji). To je sluCitelné se ztratou dalSi dodatecné generalni

kvoty.

12:33:19,296: elektrarna byla odstavena, kdyz vyrabéla || EGcGcNGGGG
v

12:33:19,407: dochazi k poklesu vykonu o 63,3 MW odvadéného pres sbérny
transformator 400/132 VI . ktery se nasledné odvadi do pfenosové
soustavy na_ . Elektrarny vypoustéjici pres tento transformator
vyrabély pred incidentemlll MW; transformator se vypne o 1,24 sekundy pozdéji.

12:33:19,620: v tomto okamziku je dosaZzeno maximalni vymény dovozu s
Francii, ¢imzZz se dosahne ztraty synchronizace. Provoz spojeni s Francii je

podrobnéji popsan v ¢asti o odpojeni propojeni.
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« 12:33:19,920: dochazi ke sniZeni vykonu vypousténého pfes propojovaci zafizeni
ol Mw. I
I

« 12:33:19,951: odpojeni propojovaciho zafizeni z -
B \/ dobé vyjezdu jesté pripojené elektrarny vyrabélylll Mw, ale
pfed zaCatkem incidentu vyrabélo propojovaci zafizeni 263,8 MW, coZ znamena,
Ze pred timto okamzikem doslo ke ztraté 263,8 MW.

B VW, ktery byl dfive odpojen.

« 12:33:19,969: park je vyhozen _ prepétim
«  12:33:19,971: pifepétove vedeni je vypnuto, bez inv_.

PF
epéti, bez vlivu na vyrobu nebo spotfebu.

© I o-"orce. kerd se viévalado [l

Ztraci se 313 MW. _
AR >°jon= od sysiému |
Pri evakuac Mw.

Napéti v té dobé bylo 252 kV v oblasti ﬁ

« 12:33:20,100: napajeni je odpojeno. N .V dobé [
Mato jednotka vyrabéla. ﬂv Napéti v
byla 419,6 kV a frekvence v oblasti 49,549 Hz.

12:33:20,180: frekvence prekracuje prvni hranici pro odpojeni ¢erpaciho zarizeni

-49,50 Hz-). Odpojeni prec¢erpavacich zarizeni a odpojeni poptavky jsou popsany
v nasledujicim oddile.

. m dochazi k odpojeni propojovaci instalace
ilektrérny, které sivakuovaly z tohoto napajeciho zafizeni,
vyrabély MW a absorbovaly Mvar.

. ﬂ225: Fotovoltaické elektrérﬁ'ou vypnuty.
— kdyZ vyrobily a Bl MW. Celkové doslo ke ztraté
MW.

| " *' o o nstelace

V tuto chvili propojovaci zafizeni pfenaselo
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MW, ale pied zagatkem incidentu mé/ll Mw, takze drunyllll MW byl odpojen

pred timto okamzikem. V tomto okamziku bylo napéti na

B 255.3 kV.

« 12:33:20,420: dochazi k odpojeni propojovaci instalace
] kdyz evakuovalalll MW, pred incidentem
evakuovalalll Mw, takze v pfedchozich okamzicich musela ztratit dalSich 49
MW. Napéti bylo 250,1 kV.

« 12:33:20,476: rostliny jsou vypnuty
Il <teré jsou spojeny s [N ©y:  generovaly
I V.

12:33:20,600: Frekvence klesne pod 49,00 Hz, cozZ je prvni prahova hodnota

skluzu poptavky (Zadné éerpani).

« 12:33:20,650: prepétova spoust zafizeni
B <tcrasevieva . \/ dobé tohoto vyjezdu bylo pres
transformator odvédéno- MW, napéti na_ bylo 456 kV a

frekvence 48,914 Hz.

« 12:33:20,740: odpojeni
B <G\ mezi sebou vyrobilylll MW. Tyto elektrarny se napajeji z
pridruzené distribuéni sits[lll kv. ]

12:33:20,760: Frekvence klesne pod 48,80 Hz, coz je druha prahova hodnota

proklouznuti pozadavku.

12:33:21,000: frekvence klesne pod 48,60 Hz, coz je treti prahova hodnota
skluzu poptavky.

+ 12:33:21,080: napajeni je odpojeno. I
-

« 12:33:21,219: instalace je odpojenaodsystému _
B <d\: pievazellll MW, coZ bylo pied zagatkem incidentu. Napéti

na_ bylo v té dobé 260,7 kV.
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12:33:21,380: Frekvence klesne pod 48,40 Hz, coz je Ctvrta prahova hodnota

proklouznuti poZadavku.

« 12:33:21,440: dochazi ke snizeni vykonu vypousténého pfes propojovaci zafizeni

026 MW. |
I

+12:33:21,503: dochazi k odpojeni propojovaciho zafizeni ]
I = <oncHEE @ -2 <oncE
dojde k odpojeni za 230 ms z duvodu dalkového pfijmu vyjezdu. V dobé vyjezdu
prenaselo zafizeni spoje- MW, coz je pfiblizné tolik, kolik pfenaselo v dobé pred
incidentem (- MW). Napéti bylo 448,4 kV.

12:33:21,820: Frekvence klesne pod 48,20 Hz, coz je pata prahova hodnota

skluzu poZadavku.

12:33:22,040: frekvence klesne pod 48,00 Hz, coz je Sesty a posledni prah skluzu
poptavky.

« 12:33:22,160: dochazi k poklesu vykonu o 55 MW, ktery se vypousti instalaci

. 12:33:22,330: instalace j TR

B vw byl vypoustén prostfednictvim tohoto
propojovaciho zafizeni. Napéti bylo 465 kV.

«  12:33:22,460: dochazi ke snizeni vykonu vypousténého pres zafizeni o 52 MW.

« 12:33:22,470: odpojeni propojovaciho systému _
B /' dobé odpojeni vyrabély elektrarny evakuované v
propojovacim zatizenilJll MW, ale pred zagatkem incidentu vyrab&lyllill Mw,
takzellj MW byly odpojeny jiz dfive.
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12:33:22,560: Derivace frekvence se opét dostava do zapornych hodnot,
pravdépodobné v dasledku ztraty dalSi generace, a po prekroceni vSech stupril

bagrovani smérfuje Pyrenejsky systém ke kolapsu.

12:33:22,600: odpojeni poloviny zafizeni I
B «tcra se v Dochazi ke ztraté 117,5 MW.

12:33:22,702: Elektrarna byla vypnuta, kdyz \|| GGG <dyz vyrabsla
Bl . Napéti bylo 436 kV a frekvence 47,79 Hz, ¢imz se priblizila hodnoté
47,5 Hz, coz je spodni hranice podfrekvence, kterou jsou generatory povinny

vydrzet.

12:33:22,860: dochazi k odpojeni propojovaciho zafizeni e
B 220 kv, kdyz prenasellll MW, coz se shoduje s tim, co prenasel v
pfedchozich okamzicich. V okamziku vypnuti bylo napéti 257,5 kV.

12:33:22,900: odpojeni vyroby elektfiny odvadéné pres napajeci zarizeni, kdyz

wrbsia . [ <y vyr5bdia MW, -

12:33:23,076: odpojeni zafizeni _

B oodieakce podle . funkce z  funkce prepéti z
konec z

B -\ odesle vzdalené spu§ I Nastavena prahova hodnota napéti

pro vyjezd je 1,2xUn, tj. 480 kV. Napéti naméfené v okamziku vypnuti bylo 485 kV.

12:33:23,140: polovina vykonu elektrarny je odpojena z dlivodu vypadku jednoho
I z< dvou transformator(, pFes které je elektrarna pfipojena.
evakuuje. Toto zafizeni vypousti d o . Ztraci se 125 MW vyroby.

12:33:23.260: dochazi ke sniZzeni vykonu vypousténého pies propojovaci zarizeni
051 MW. |
I

12:33:23,360: druha polovina elektrarny je vypnuta v disledku vypadku druhého

B - ¢vou transformatord.
evakuuje se. Odpojeni |
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I by generovan. Celkem tyto elektrarny vyradily
I ice nez IV vyroby.

« 12:33:23,360: polovina fotovoltaické elektrarny je vypnuta a vybiji se do vody.

[ I Dochézi ke zirats - .
+ 12:33:23,400: vyroba v elektrarné byla odpojena, kdyz vyrabéla [N
MW. |

Od tohoto okamzZiku podle informaci poskytnutych provozovatelem soustavy
frekvence prekrocila spodni podfrekvenéni prah stanoveny v nafizeni

TED/749/2020, ktery musi byt schopen podporovat vyrobu.

+12:33:23:515: |GGG odrojvie se kvili nedostatecné

frekvenci. Vyrabél -'V Napéti bylo 433 kV a frekvence 46,15 Hz. Dfive bylo
napéti na dosaho—. Podle jejiho provozovatele, ve
shaze sta_napétl' ve své ev-aénl’ siti absorbovala MVAr, coz
zpusobilo pfehrati parniho kondenzatoru elektrarny.

« 12:33:23,590: odpojeni od sité

ka2 vyeel Y.

« 12:33:29,741: Nulové napéti _ po poslednim skupinovém vystfelu.
Po tomto okamziku je ve épanélskWsystému nulové napéti.
Odpojeni odkazu

Udalosti uvedené v tomto oddile se casteCné Casové piekryvaji s udalostmi
uvedenymi v pfedchozim oddile a jsou zde uvedeny pro snazsi pochopeni fungovani

jednotlivych ¢lanku systému Spanélského poloostrova.

Propojeni Spanélsko-Francie
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Graf 20 Vyména na jednotlivych linkach propojeni s Francii. Zdroj: ZDROJ: REE

12:33:19,620: v tomto okamziku je dosazeno maximalni vymény dovozu s Francii,
¢imz se dosahne ztraty synchronizace.

V tomto okamziku dosahla hodnota Cistého dovozu 3807 MW (4609 MW bylo
dovezeno prostfednictvim vedeni stfidavého proudu a 802 MW bylo vraceno do
Francie prostfednictvim HVDC), ktera se poté snizila. Od tohoto okamziku je
Uhlovy rozdil mezi Francii a Spanélskem tak velky, e dochazi ke ztraté
synchronizace mezi francouzskou soustavou a soustavou na Pyrenejském
poloostrové a energie dodavana z Francie zacCina klesat. Ztrata synchronizace

vyvola v chovani propojeni efekt "tam a zpét".
12:33:20,260: Vyména s Francii se stava nulovou a zemé se stava vyvozcem.

12:33:20,520: vyména exportu do Francie dosahuje maxima -5,587 MW a od
tohoto okamziku zacina klesat vlivem vySe uvedené ztraty synchronizace.

12:33:21,407: otevieni v SE Vic 400 kV polohy Baixas ztratou funkce
synchroniza¢ni ochrany po druhém cyklu nebo "biti".
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import-export zplUsobeny ztratou synchronizace. Linka se vypaluje na obou

koncich.
« 12:33:21.535: pozice Argia (tfeti stfidavé propojeni s Francii) je otevfena u SE
Hernani 400 kV. V tuto chvili je Pyrenejsky poloostrov odpojen od Francie

prostrfednictvim stfidavych propojeni. Pfes HVDC propojeni je vSak do Francie
stale posilano pfiblizné 1 000 MW. V této dobé byla frekvence 48,458 Hz.

« 12:33:23,960: kolaps napéti v SE Santa Llogaia 400 kV a zablokovani HVDC
Francie-Spanélsko, pferugeni pfenosu energie do Francie.

« 12:33:27.930: Elektricka soustava Andorry je odpojena od poloostrovni soustavy z

ddvodu ¢innosti podpétovych ochran v rozvodné 110 kV Adrall.

+12:33:32,000: I e odpojen od systému I

na jihu Francie. Toto odpojeni by nemélo zadny vliv na pevninskou elektrickou

soustavu, protoZze ta jiz byla zcela oddélena od Francie a méla nulové napéti.

Propojeni Spanélsko-Maroko

Graf 21Vyména v propojeni s Marokem. Zdroj: ZDROJ: REE

« 12:33:20,229: doslo k vypadku v SE Beni Harchen 400 kV (Maroko) v poloze
Puerto de la Cruz, ktera odpovida jednomu ze dvou S$panélsko-marockych

propojeni. Tento vypadek je pravdépodobné zplsoben relé
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nedostate¢na frekvence na marocké strané, jako tomu bylo v pfipadé incidentu ze
dne 24. Cervence 2021 (na této trati v t&€ dobé nebyl témeérF Zadny tok).

« 12:33:20,390: dochazi k odpojeni v SE Puerto de la Cruz 400 kV z pozice Beni
Harchane z dudvodu vyslani dalkového vypadku z marockého konce. Vedeni bylo
oteviené od 161 ms pfedtim, kdy se oteviel marocky konec.

« 12:33:20.473: dochazi k vypadku v SE Mellousa 400 kV v poloze Puerto de la
Cruz 2, ktera odpovida druhému propojeni s Marokem. V okamziku vypadku bylo
Maroko oddéleno od Spanélska, kdyz frekvence byla 49,314 Hz a Maroko

pfispivalo 314 MW do iberské soustavy.

« 12:33:20.564: odpojeni v SE Puerto de la Cruz 400 kV z pozice Melloussa 2 z
ddvodu vyslani dalkového vypadku z marockého konce. Vedeni bylo otevieno jiz

91 ms predtim, kdy doSlo k otevieni marockého konce.
Odkaz Pyrenejsky poloostrov - Baleary

« 12:33:23.520: kolaps napéti v SE Morvedre 400 kV a zablokovani propojeni HVDC
poloostrov - Mallorca. Balearska soustava ztraci 96,5 MW a frekvence klesa na
49,009 Hz.

« Stavajici vyroba elektfiny na Balearskych ostrovech reagovala pfiméfené pomoci
setrvacnosti a primarni regulace, coZz umoznilo obnovit frekvenci a zabranit ztratam

dodavek v této soustavé.
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Graf 22 Frekvence v rozvodné 220 kV Santa Ponsa Conversora (elektrizacni soustava Balearskych
ostrovu). Zdroj: ZDROJ: REE

Katastrofy

Tento oddil obsahuje dalSi informace odpovidajici vyfazeni ze seznamu: odpojeni

Cerpani nebo poptavky po pfekroceni urcitych prahovych hodnot frekvence.

12:33:20,240: odvijeni c“:erpadla- pfi spotl“’ebé- MW a frekvenci 49,478
Hz.

12:33:20,500: frekvence prekraCuje druhou mezni hodnotu pro snizeni vykonu
Cerpaciho zafizeni -49,30 Hz- 588 MW Cerpani se snizuje.

12:33:20.8000: odpojeni Cerpacich jednotek je dokonfeno z dlivodu aktivace

prvnich dvou krokl automatického odpojovani. Celkem je odblokovano 2 037 MW.

12:33:20,760: Frekvence klesne pod 48,80 Hz, coz je druha prahova hodnota
proklouznuti pozadavku.

12:33:21,000: frekvence klesa pod 48,60 Hz, coz je tfeti prahova hodnota pro
vyfazeni poptavky. Bylo zaznamenano pfiblizné 1 402,5 MW celkového odbéru

odbératell pfipojenych k mistim v pfenosové soustavé az do tretiho stupné.

12:33:21,820: Frekvence klesne pod 48,20 Hz, coz je pata prahova hodnota skluzu
pozadavku.
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12:33:22,040: frekvence klesne pod 48,00 Hz, coz je Sesty a posledni prah skluzu
poptavky.

12:33:22,140: pro 520 ms je pozorovan velky pokles derivace frekvence, coz je v

souladu s aktivaci posledniho kroku odvijeni.
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FAZE 4. DOPLNENI ZASOB

Jakmile je potvrzeno, ze doslo k vynulovani poloostrova, je zahajen nouzovy a
resetovaci postup, ktery je upraven v "Provoznim postupu 1.6". Vypracovani
bezpecnostnich pland pro provoz systému". Sluzba vynulovani je pro urcita zafizeni

povinna.

Strategie doplfiovani zdroju je zaloZzena na vytvareni riznych energetickych ostrovd,
zalozenych na propojeni s Francii a Marokem a na elektrarnach s autonomni

startovaci kapacitou (vodni elektrarny).

Plany doplfiovani sluzeb, které navrhuje provozovatel soustavy spole¢né s vlastniky
vyroben, jsou konkrétné zaloZeny na autonomnim nabéhu vodnich elektraren v
souladu s informacemi vyménovanymi mezi nimi a provozovatelem. Konkrétné jsou

plany doplfiovani sluzeb stanoveny pro rizné zemépisné oblasti:
« Jizni zona

« Tagus-Centre

« Zona Levante

+ Oblast Galicia-Ledn

+ Oblast Asturias-Cantabria

« Oblast Aragonie-Katalansko

« Zdbna Duero-France

Jakmile je ostrov stabilni, postupné se pfidava vyroba (kombinované plynové cykly) a
poptavka. Jakmile dosahnou dostatecné velikosti a stability, ostrovy se spoji
dohromady a proces pokraCuje, dokud neni poptavka plné doplnéna distributory
dodavajicimi energii do pfenosové soustavy.

V procesu doplfiovani v kazdém konkrétnim bodé je tfeba rozliSovat nékolik kliCovych
bodu: zaprvé c&as, kdy pfislusny uzel prfenosové sité obnovi napéti; zadruhé
dostupnou kapacitu, ktera je v daném bodé k dispozici, obvykle v "blocich" nebo

"krocich" v zavislosti na
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a robustnost pfislusného ostrova; a za tfeti pfipojeni poptavky v souladu s témito

kroky.

Nize je uvedena chronologie doplfiovani zasob se zdliraznénim hlavnich milnikd. V
pfiloze VI jsou uvedeny podrobnosti o vyvoji doplnéného nakladu s informacemi o
pfispévku Francie v kazdém okamziku (do 29. dubna do 02:18 hod. byl také pfispévek
Maroka).

Jak je patrné z vyvoje doplfiovani zatéze, ve 22:30 dne 28. zafi jiz bylo obnoveno

prakticky 50 % poptavky a v 7:00 rano dne 29. zafi bylo obnoveno 99,95 % dodavek.

Proces dopliiovani se opira o tfi hlavni ostrovy: Katalansko s podporou Francie,
Baskicko s podporou Francie a jih s podporou Maroka. Ostrovy vznikaji také v Dueru,
Galicii a Asturii-Kantabrii, a to na zakladé vodnich elektraren s autonomnim spusténim,

které jsou zaClenény do pfedchozich.

Nasledné jsou uvedeny identifikované prvky, které mohly ovlivnit délku procesu

doplriovani.
Chronologie procesu doplriovani zasob

28. DUBNA

+ Ve 12:44 h je v HERNANI pfijato napéti z Francie a je aktivovana planovana
podpora.

« Ve 13:07 je do Spanélské soustavy prostiednictvim TRP1 220/30 kV IRUN
pfivedena prvni zatéz. 31 MW poptavky je dodano.

« Ve 13:04 h je napéti pfijato z Maroka. Podpora ONEE ve vysi 100 MW je pfijimana
prostfednictvim ESMA 1. Po pfedCasném odpojeni ve 14:34 h je napéti opét
pfijimano z Maroka a Jizni ostrov je znovu spustén.

« Ve 13:31 h bylo potvrzeno, Ze byl vytvofen POl (Plan de Operacion en Isla)
Ribarroja, ktery zarucuje dodavky pomocnych sluzeb na adrese || NN

« Ve 13:35 h je na VIC pfijato napéti z Francie a planovana podpora je aktivovana.

« Ve 14:46 h, po pfipojeni transformatoru 1 na adrese_ , vSechny
jaderné elektrarny potvrdily, Zze dodavky jejich pomocnych sluzeb zvenci jsou
zajistény.
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V 15:14 h piistava prvni termaini skupina. || GGG

V 15:59 h zacina prfenaSet vykon Odkaz 1 spojeni v HVCD Baixas- Sta-Llogaia.
V 17:49 h se pfipojuji ostrovy Duero a Pais Vasco.

V 18:43 h se k ostrovim Asturie a Kantabrie pfipoji Aguayo a Baskicko.

V 19:32 h se spoji ostrov Duero a Jizni ostrov.

V 19:40 h se setkaji Stfedni ostrov a Jizni ostrov.

V 19:53 h se Katalanské a Baskické ostrovy spoji s Katalanskymi a Baskickymi ostrovy.
Ve 21:20 h je v systému propojeno 13 tepelnych skupin.

Ve 21:58 h zacgina pfenaset vykon okruh 2 linky HVCD Baixas-Sta-Llogaia.

Ve 23:32 h je v systému propojeno 21 tepelnych skupin.

V tuto chvili ttméF 50 % poptavky pokrylo nabidku.

Ve 23:37 hJ oznamil, ze dopinil cely svaj trh v Asturii.

Ve 23:46 h N 1 5si, ze ma dopinény trh v Asturii.

29. DUBNA

V 00:06 h za¢ina CPR (Peninsular Shared Regulation). V tuto dobu se pouziva

pouze

V 00:30 h bylo zasobovani Madridu plné obnoveno.

V 00:46 h se zaCina ucastnit _ na resuscitaci

v 01:00 h sc/ M zacina acastnit KPR.

V01:16 h se- zacina ucastnit resuscitace.

V 02:18 h je podpora ze strany ONE (Maroko) staZzena.

V 02:30 h _ Ze plné doplnila své zasoby v

V (_ pfipojeno 31 tepelnych jednotek.

V 04:06 h hlasi I ;- copinila veskeré zasoby ve své

distribuéni oblasti.

v06:30h |GGG cophila viechny své zasoby.

V 7:00 bylo obnoveno 99,95 % dodavek.
V 07:03 je odstranéno omezeni generovani RCR.

V 09:18 h se- zacina ucastnit resuscitace.
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« V 10:56 h je napéti odeslano do Andorry.

+ V10:58 h_ doplnil vSechny své zasoby.

« V 11:39 jsou ucCastnici trhu informovani prostfednictvim systému eSIOS o
pozastaveni trznich €innosti a o tom, ze OS jiZz informoval operatora trhu o

obnoveni trznich €innosti pro harmonogram 30. dubna.
+ Ve 12:00 h N \5si, zc dopinila veskeré své zasoby z Galicie.
+ Ve 12:15 hiasilllll , ze dopinila veskeré zasoby z Madridu.

+ Ve 12:29 h I dopinil vsechny své zasoby.

+ Ve 12:55 h I r2si, 2e dopinila véechny své zasoby.

« Ve 13:17 h jsou zvefejnény pozadavky stfednich Skol na nasledujici den.

« Ve 14:13 h je uvedeno do provozu propojeni poloostrov-Balearské ostrovy.

« Ve 14:34 je zvefejnén denni program PDVP na 30/04.

« Ve 14:36 h je stav nouze v koordinaci s REN zménén na stav pohotovosti a je
informovan ENTSO-E. 100 % zasob je povazovano za doplnéné.

« Od 30. dubna systém funguje normalné, i kdyz provozovatel systému uplatiuje
zpfisnéné bezpecénostni normy.

Prispévek na doplnovani zasob v Portugalsku

Podle informaci poskytnutych provozovatelem systému byli Spanélsti a portugalsti

operatofi po incidentu v neustalém kontaktu, aby potvrdili stav pfisluSnych systéma.

Kolem 18:30, jakmile do rozvodny Aldeadavila dorazi napéti z Francie, Spanélsky
provozovatel zacne postupné posilat napéti do portugalské elektrické soustavy

prostfednictvim rlznych spojovacich vedeni:

+ 18:36: L-220 kV ALDEADAVILA-POCINHO 1, poprvé v procesu vymény vysila
napéti do portugalské elektrické soustavy. Tento milnik znamena, Ze portugalska
soustava ma evropskou frekvenci.

« 19:57 h: Pfipojeni vedeni L-220 kV SAUCELLE-POCINHO.

+  19:58 h: Pfipojeni vedeni L-220 kV ALDEADAVILA-POCINHO 2.

«  20:47 h: Pipojeni vedeni L-400 kV ALDEADAVILA-LAGOACA.

« 21:34 h: Pfipojeni vedeni L-400 kV PUEBLA DE GUZMAN-TAVIRA.
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21:37 h: spojeni L-400 kV CARTELLE-LINDOSO 1.

21:39 h: je proveden pokus o sparovani L-400 kV CARTELLE-LINDOSO 2, ale
jisti€ 522-4 v rozvodné 400 kV CARTELLE ma anomalie, které sparovani brani.
22:33 h: Pfipojeni vedeni L-400 kV CEDILLO-FALAGUEIRA.

02:37 h: L-400 kV CARTELLE-LINDOSO 2 je pfipojena, jakmile byly vyfeSeny
anomalie spinacCe, které tomu branily.

13:39 h: Prfipojeni vedeni L-400 kV BROVALES-ALQUEVA. Toto propojovaci
vedeni bylo v dobé udalosti z ddvodu praci nedostupné, proto, aby mohlo byt
uvedeno pod napéti, byly prace pfredem vraceny.
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4. ANALYZA

Na schlizkach s rdznymi zastupci systému panovala vysoka mira shody ohledné
slozitosti analyzy i pravdépodobnych pfi¢in nulového napéti na poloostrové, které bylo
s nejvetsi pravdépodobnosti zpusobeno kombinaci podminek, jez pfivedly systém do
bodu, kdy spustil "fetézovou reakci" prepéti, pficemz nebyla identifikovana zadna

"jedina zavada", ktera by sama o sobé& mohla vysvétlit selhani systému.

Z tohoto duvodu je nize provedena vyCerpavajici analyza dostupnych informaci s
cilem urcit prvky, které s nejvétsi pravdépodobnosti pfispély ke zhrouceni poloostrovni

elektrizacni soustavy.

Povinnosti a zdroje pro kontrolu napéti

Vzhledem k jeho vyznamu pro analyzu incidentu je nize uveden popis ramce kontroly

stresu.

Napéti je ukazatelem "kvality" a ucinnosti energie proudici siti, tj. zda je omezena
uroven jalového vykonu. Pokud se vyrabi velké mnozstvi jalového vykonu, ktery se

nespotfebovava nebo nekompenzuje, napéti se zvySuje, coz vede k prepéti.

V elektrické soustavé mulze jalovy vykon pochazet z urcitych typu spotfeby nebo ze
samotného elektrického vedeni. Zejména podzemni kabely jsou nachylnéjSi ke
generovani jalového vykonu; podobné obecné plati, Ze vysoce propojené elektrické
sité v dobé nizké spotfeby (a tedy nizkych tokd vykonu v téchto sitich) maji kapacitni
ucinky a maji tendenci generovat vice jalového vykonu, coz pfispiva ke zvySeni
napéti.

Postupy provozovani elektrizani soustavy 1.1 a 1.3 stanovuiji, Ze napéti v pfenosové
soustavé musi byt za stabilnich podminek v siti 400 kV mezi 380 a 435 kV a v siti 220
kV mezi 205 a 245 kV. Neni vSak vhodné, aby soustava pracovala v blizkosti téchto
limitd, a proto byly v roce 2021 uzavieny dohody mezi REE a spravci distribuénich
soustav o kontrole napéti v urcitych referencnich uzlech. V této oblasti, ktera sice neni

soucasti regulace, ale je referen¢ni pro
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byly pro sité 400 kV a 220 kV definovany rozsahy "normalni situace" 380-420 kV a
204,6-234,96 kV. Tyto dohody rovnéz stanovuji pfijeti "koordinacnich opatfeni" v
rozsazich 234,96-245,96 kV a 420-435 kV a "mimofadnych opatfeni" nad hornimi
hodnotami, které se jiz shoduji s hornimi hranicemi pfedpokladanymi ve vySe

uvedenych provoznich postupech.

Provozni postupy navic vyzaduji, aby nedochazelo k nestabilité napéti, ktera by mohla
vést ke kolapsu napéti. Tento pozadavek mlze byt v nékterych pfipadech prisnégjsi

nez podminka udrZzeni napéti.

Pro regulaci napéti ukladaji predpisy vSem subjektim (provozovateli soustavy,
vyrobcim, provozovatelim pfenosové a distribu¢ni soustavy, spotfebiteliim) povinnost
pfijmout urcita opatfeni. Provozni fad

1.1 musi byt uplatfiovan provozovatelem soustavy (SO), a to jak ve studiich planovani
provozu, tak v provozu v realném Case, a tyka se vSech zafizeni sité spravované
provozovatelem v poloostrovni elektrizacni soustavé a vSech vyrobnich zafizeni pfimo
pfipojenych k této siti.

Provozovatel soustavy ma k dispozici rizné nastroje, jak pusobit na napéti.

Na jedné strané zafizeni integrovana do samotné pfenosové soustavy: v soucasné
dobé jsou hlavnim nastrojem REE reaktory, jejichZ pfipojeni absorbuje jalovy vykon
(nizké napéti v uzlu) a naopak. Reaktory vSak zpravidla neumoziuji postupnou
Upravu napéti, ale lze je pouze zapnout nebo vypnout ("vSechno, nebo nic"), coz
omezuje moznost vyhlazovat kolisani napéti v siti pomoci této technologie. Z tohoto
ddvodu existuji i jiné typy zafizeni (napf. synchronni kompenzatory, FACTS a
STATCOM), které jiz zaCaly byt zaclefiovany do Spanélskych elektrizacnich soustav a

které posiluji pfirozenou schopnost regulace napéti v siti.

Na druhou stranu provozovatel vyuziva technickych omezeni, pfi nichZz planuje
pfipojeni urCitych vyrobnich infrastruktur podle kritérii "dynamické regulace napéti"
nebo "statické regulace napéti" na zakladé svych kapacit a povinnosti regulace napéti,

aby zajistil dostate¢né napéti v soustavé.
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moznost aktivni regulace napéti. Vyrobni soustroji, ktera jsou naprogramovana pro
tyto funkce, jsou tepelna vyrobni soustroji, od nichZ se podle provozniho postupu 7.4
vyZaduje, aby zajiStovala regulaci poZzadovaného napéti: "pozoruji" napéti v siti a
upravuji svuj ucinik tak, aby zvladly odchylky napéti, zejména odebiranim jalového
vykonu v zavislosti na pozorovaném napéti. To zejména znamena, ze pfi urCitych
prahovych hodnotach musi vyroba absorbovat tim vice jalového vykonu, ¢im vySsi je

prepéti, aby pomohla napéti udrzet.

Na druhou stranu jiné typy zafizeni musi mit ze zadkona "statickou" regulaci napéti

pomoci vykonovych faktord.

Provozni postup 7.4 tak uklada distribuénim sitim a velkoodbératelim pFimo
pfipojenym k pfenosové soustavé povinnost pracovat v ramci specifickych parametr
a podilet se na regulaci napéti pfi pevné stanoveném uciniku (kdy hodnoty ¢inného a

jalového vykonu musi udrzovat urcity pomér).

Obnovitelné zdroje energie, kogenerace a odpady zase v ramci kralovského dekretu
413/2014 ze dne 6. Cervna podléhaji faktoringu elektrické energie, ackoli obnovitelné

VT

ackoli to pfedpisy zatim nevyzaduji ani neumoznuiji.

FAZE 0. NESTABILITA NAPETI V PREDCHOZICH HODINACH A TYDNECH

Analyza vychazi z kontextu provozu soustavy na strukturalné vysokych napétovych
urovnich, coz souvisi s niZ8i poptavkou, zejména v jarnim obdobi, ktera spolu s
vysoce propojenou siti zpUusobuje kapacitni efekty (jalova vyroba), které tlaci napéti
nahoru. Jak je v kontextu nizké poptavky obvyklé, néktera vedeni soustavy byla

odpojena, aby se zabranilo nadmérnému propojeni sité, které by mohlo vést k prepéti.
Situace rano dne 28A

Béhem dopoledne 28. dubna zaznamenala poloostrovni elektrizacni soustava kolisani
napéti (nahlé narlsty a poklesy napéti), které mnozi aktéfi oznacili za netypické a

mimoradné.
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Netypicky a mimoradny charakter vykyvl napéti z rana 28. dubna, ktery jim pfisoudilo

nékolik Cinitell, dokladaji rizné pfipady, napf. nasleduijici:

Policista hovori o incidentu v 9:10 hodin v elektrarné.

I Caceres
. Na

zakladé informaci ziskanych od provozovatele soustavy i od vlastnika zafizeni se

dospélo k zavéru, Ze napéti pfed a po odpojeni elektrarny v daném uzlu pfenosové
soustavy bylo 404 kV-412 kV, tedy v ramci parametrli, a mezi touto udalosti a

nulovym napétim z 28. dubna neni Zadna souvislost.

Kratce pfed 10:40 hod. oznamil provozovatel- odpojeni hydraulickych

agregétt‘]_ z davodu kolisani napéti®.

Pfiblizn& v 11:10 je odpojen pfivod elektfiny. ]
I (Zragoza). Podle REE
dosahlo napéti v téchto uzlech sité béhem incidentu hodnot blizkych, ale nizSich
nez 435 kV (425 kV v téchto dvou rozvodnach a 429 kV v blizké rozvodné). ), a
tedy v ramci limitd. Nicijj

IllKomise zase uvedla, Ze obé zafizeni byla odpojena z divodu podpéti a po
nékolika sekundach opét pfipojena. Dale uvadi, Zze po zbytek dopoledne dochazelo
k vykyviim napéti, coz vyzadovalo pribéznou regulaci pomoci pfepinacii odbocek,

az do konecného odpojeni pfi nulovém napéti.

Analyza kolisani napéti

Pokud jde o mozné vysvétleni kolisani napéti rano 28. dubna, existuji v této fazi

dikazy, které jsou slucitelné s nedostateCnou kapacitou dynamické regulace napéti,

protoze rlizné udalosti, které jsou v elektrizacnich soustavach bézné, zpusobily v tento

den urditou Uroven kolisani.
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relevantni. Kontext schopnosti regulace napéti je podrobnéji popsan v pfislusné ¢asti.

Bylo zjisténo, Ze existuje korelace mezi zmé&nami vykonu vyroby, hodnotami napéti a
toky na propojeni s Francii. Zejména pfi pohledu na obdobi mezi 10:30 a 11:10 je na
grafu 23 vidét, Ze narUst napéti v této dobé se shoduje s poklesem vyroby, v tomto
pfipadé solarni vyroby, pravdépodobné v duasledku trznich signall, jak je uvedeno
nize, a je doprovazen poklesem vyvozu v dusledku zmény programu (ktery se stava
zapornym, tj. za€ina dovoz z Francie). Jinymi slovy, napéti roste, protoze se nahle

snizuje solarni vyroba, coz se shoduje se zménou programu vymeény propojeni.

Hora

}4/2025 FRANCIA: Intercambio 2870472025 Tel 1siones Almaraz B1

Graf 23 Vyvoj napéti, vyména s Francii a vyroba fotovoltaickych ¢lanku dne 28/4. Zdroj: ZDROJ: REE
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Vzhledem k nacasovani tohoto poklesu vyroby solarni energie uprostfed nabéhu
vyroby a bez meteorologickych jev(, které by jej vysvétlovaly, je nejpravdépodobnéjsi

vysvétleni, Zze je zpusoben trznimi dlvody (ceny).

V tomto smyslu, jak je patrné z nasledujiciho grafu, vykazovala vnitrodenni trzni cena
v tomto obdobi (10:30-11:15) zaporné hodnoty, a to jak na kontinualnim vnitrodennim
trhu, tak ve dvou seancich, v nichZz se v tomto obdobi obchodovalo (uvedeny jsou
udaje za 1. seanci), s cenami blizkymi -10 EUR/MWh. To znamena: v systému byl
prebytek vyroby a vyrobci si za energii, kterou stahli z trhu, uctovali az 10 € MWh.
Kromé toho, konkrétné mezi druhou a ftreti Ctvrthodinou hodiny 10, presly ceny z
kladnych do zapornych hodnot, coz mélo nasledny dopad na planovani riznych
systéma.

Precio por sesién mercado intradiario

Sesion 1 - 28/04/2025
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Graf 24 Ceny a energie obchodované na vnitrodennim trhu (relace 1 28/04/2025). Zdroj: ZDROJ: OMIE

Mimo konkrétni epizodu mezi 10:30 a 11:15, jak v tento den, tak v pfedchozich
tydnech a mésicich, existuje korelace mezi kolisanim vyrobniho vykonu vyrobnich
zafizeni poloostrovni soustavy, napétovymi profily v siti a toky v propojeni. Zmény
vyroby mohou byt zplUsobeny fyzickymi problémy (napf. rdstem nebo poklesem
obnovitelnych zdrojll), trznimi problémy (denni, vnitrodenni nebo vyrovnavaci trhy)

nebo technickymi omezenimi.
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Tyto zmény vykonu mohou byt vyznamné (pokud jsou cenové signaly z trhu

dostatecné silné) a ovliviuji toky energie v sitich a napéti v uzlech.

Pokud jde o korelaci mezi zménami vyroby a napéti: pokud vyroba pracujici s
ucinikem klesa (pfi stavajici regulaci, vyrobé z obnovitelnych zdroja), dochazi k
poklesu jalové energie absorbované témito zafizenimi (protoze se snizuje umérné
snizeni vyroby). Kromé toho, kdyZ se v dlsledku tohoto sniZeni vyroby sniZi energie
prenasena sitémi, zvysi se kapacitni uc€inky elektrickych obvodu, protoze se vice
vybijeji, coz vede ke zvySeni jalové energie. Oba efekty (vy$Si produkce jalové
energie v obvodech a nizSi absorpce jalové energie) tlaci napéti nahoru. K opacné
situaci dochazi, pokud se vyroba téchto zafizeni zvySuje: ¢im vétSi je vyroba z
obnovitelnych zdrojl, tim vétsi je absorpce jalové energie a tim vétsi je zatizeni vedeni
(tedy menSi vyroba jalové energie), a tudiz tendence k poklesu napéti.

Tok pfes propojeni odrazi zmény ¢inného vykonu poloostrovni soustavy a reaguje na
docCasné odchylky mezi vyrobou a poptavkou. V €asnych rannich hodinach 28. dubna

byly pozorovany vyznamné odchylky v planovani vymeén s Francii.

Zejména rano 28. dubna doSlo ke dvéma vyznamnym odchylkdm (rozdil mezi
planovanym a skute€nym tokem) ve vyméné s Francii: jedna v 10:00 a druha v 11:00,

které jsou podrobné&ji analyzovany v €asti o chovani propojeni.
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Graf 25 Planovany (modrad) a skutec¢ny (Cervena) obchod s Francii 28. dubna. Zdroj: REE

« Odchylky na propojovacich bodech a obecné zmény prutoku maji vliv na napéti,
protoze méni zatizeni pfenosovych vedeni, coz mize vést ke zménam napéti v
soustavé: ¢im vysSi je pratok na propojovacich bodech, tim vy$Si jsou toky energie
v zemi, aby se pfenesla energie na hranice nebo z hranic. Snizeni pritoku na
propojovacich vedenich snizuje vnitfni toky, dale odlehCuje vedeni, a tim pfispiva

ke zvySeni napéti.

« Jak bylo uvedeno vySe, zmény harmonogramu v ramci bézného fungovani trhi
jsou v elektriza¢ni soustavé béznymi a oCekavanymi udalostmi. Skute¢nost, ze 28.
dubna vedly k vyraznym vykyvim napéti, souvisi, jak je vysvétleno nize, s

kontextem nedostateCnych kapacit pro regulaci napéti.

FAZE 1. OSCILACE SYSTEMU

Oscilace a tlumeni

V elektrizaénich soustavach muzZe dochazet k oscilacim mezi rdznymi oblastmi
propojené soustavy, pfiCemz nejzietelngjSi jsou v okrajovych nebo elektricky

Xn

nejvzdalenéjSich oblastech od "t€Zist€" soustavy, jako je Pyrenejsky poloostrov (ktery
je vzdaleny kvuli slabému propojeni s kontinentem), a zejména v oblastech, které jsou
elektricky vzdalené od zbytku kontinentu. Dalo by se to popsat jako "efekt bice", kdy

maly pohyb nebo oscilace v blizkosti stfedu vyvolava velky pohyb na Spicce.
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Oscilace se mohou vyskytovat také mezi nékolika prvky v ramci oblasti systému, a to
spiSe lokalni povahy. Tyto oscilace maji vyssi frekvenci nez oscilace mezi oblastmi
(az vice nez 1 Hz), i kdyz to zavisi na jejich puvodu (mechanické, elektromechanické

nebo elektronické/fidici) a typu pfislusného generatoru nebo pozadavku.

Oscilace jsou nebezpecné, protoze pokud nejsou tlumeny, zesiluji se a dale rostou a
mohou vést k odpojeni raznych ¢asti systtmu a k jeho uplnému zhrouceni. Dne 1.
prosince 2016 zpUsobila mezioblastni oscilace vychod-zapad v evropské propojené
soustavé vypadek nékolika ¢asti soustavy v disledku ztraty synchronizace. Evropska
elektrizaCni soustava se neustale vyviji, coz mize mit vliv na oscilaéni rezimy, které
mohou soustavu ovlivnit. Jako pfiklad lze uvést, ze v bfeznu 2022 doSlo k
synchronizaci ukrajinské a moldavské elektrizaCni soustavy s kontinentalni evropskou
siti, ¢imz se elektrizaCni soustava na kontinentu rozsifila a upravila. Nedavno, v unoru
2025, byla dokonCena synchronizace s evropskou soustavou pobaltskych zemi

(Estonsko, LotySsko, Litva).

Schopnost elektrického systému neutralizovat pfipadné oscilace zakladnich veli€in a
rychle vratit systém do rovnovazného stavu se nazyva tlumeni. Jedna se o parametr,
ktery 1ze méfit kdykoli, je specificky pro kazdy uzel sité a liSi se pro kazdy rezim a
frekvenci kmitani.

Tlumeni a ochrany proti kmitani Ize dosahnout nékolika zpusoby:

1. Prijeti topologickych opatieni: obecné se tlumeni zvySuje tim, ze se zvySuje
sitova sit' (spojuji se obvody, které byly oteviené), coz pomaha "svazat" systém
pevnéji dohromady.

2. Systémy tak mohou prispivat k tlumeni oscilaci vyrobou, poptavkou nebo

samotnou siti. Za timto ucelem Ize instalovat specialni zafizeni (vykonova

elektronika).

« 'V pfipadé synchronni vyroby jsou to "stabilizatory vykonu" nebo PSS (Power
System Stabilisers), které musi byt spravné nastaveny na specifické frekvence
kmitani, které se mohou v systému vyskytovat. Na adrese
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Konkrétné ve Spanélsku se od roku 2016 provadi revize a Uprava PSS v
elektrarnach s kombinovanym cyklem, ktera ma pfispét k tlumeni oscilaci. Stejné
tak provozovatel soustavy a spoleCnosti vlastnici jaderné elektrarny analyzovaly
proveditelnost instalace zafizeni PSS v téchto zafizenich se zavérem, Ze neni

mozné je témito systémy vybavit, s vyjimkou

« Pro asynchronni vyrobu a spoje HVDC s vykonovommkou existuji podobna
feSeni nazyvana POD (Power Oscillation Damping).

« V pfipadé sité Ize instalovat zafizeni STATCOM s funkci POD.

3. Koordinované akce mezi provozovateli elektriza¢nich soustav. Provozovatelé
maji protokoly o posileni tlumeni soustavy, pokud zjisti, Ze je snizené a neni schopné
neutralizovat oscilace. Spanélti a francouzsti provozovatelé soustav tak maji dohody
o tom, Ze nebudou provadét urcité topologické manévry v blizkosti hranice s
negativnim dopadem na stabilitu malého signalu soustavy, a maji dohodnuté postupy
pro opatfeni v pfipadé netlumenych oscilaci ("PROVOZNI SPOLECNY PROTOKOL:
Monitorovani a koordinované akce v realném cCase francouzsko-Spanélského
propojeni”). Tento protokol identifikuje, Ze existuje riziko oscilaci, pokud je zjisténo
tlumeni pod urCitymi prahovymi hodnotami nebo vysoka amplituda oscilaci
pozorovana v realném cCase, aniz by se amplituda béhem nékolika sekund snizila. V
téchto situacich protokol indikuje, Zze by méla byt pfijata jedna nebo vice z nékolika

napravnych akci:

« Provozovat HVDC v rezimu Pmode 1: konstantni tok vykonu (ve srovnani s
obvyklym provoznim rezimem, kdy je €inny vykon na spoji definovan podobné jako
u vedeni stfidavého proudu - Pmode 3). Pokud jiz pracujete v rezimu Pmode 1,
zvyste nastavenou hodnotu toku ¢inného vykonu na lince HVDC (PSP - Power Set
Point).

« Vypinani vedeni nebo transformatord s pozitivnim dopadem na vyrovnavaci pamet.
«  ZvySeni Serpani ve Spanélsku.

+  Snizeni mezinarodniho obchodu smérem ze Spanélska do Francie.
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« Kontaktujte ukrajinského nebo madarského provozovatele pfenosové soustavy,
abyste snizili vyvoz z Ukrajiny do stfedni Evropy.

Klasifikace oscilaci podle tzemniho méritka

V evropské elektrizacni soustavé bylo identifikovano nékolik hlavnich zpusobu

kmitani:

« Rezim severojizniho kmitani s frekvenci pfiblizné 0,3 Hz, pfi némz generatory v
Italii kmitaji proti generatordm v Dansku a severnim Némecku.

« Vychodo-zapadni oscilacni rezim s frekvenci pfiblizné 0,15 Hz, kdy generatory na
Pyrenejském poloostrové osciluji v protifazi vaci Turecku a Ukrajiné.

« ReZim oscilace vychod-stfed-zapad, pfiblizné 0,2 Hz, pfi kterém generatory na
zapadnim a vychodnim konci soustavy (Pyrenejsky poloostrov a jih Balkanského
poloostrova a Turecko) osciluji v protifazi ke generatorim ve stfedu evropského
kontinentu (Dansko, N&mecko, Polsko, Svycarsko, Ceska republika a Ukrajina).
Tento rezim oscilace se stal zvlasté dulezitym po velkém incidentu v evropské

elektriza¢ni soustavé v roce 2016.

Na druhé strané byly podle provozovatele soustavy zjistény oscilace lokalnéjsSiho typu
s vySSi frekvenci, které se obvykle tykaji jednoho nebo dvou generatort proti zbytku
soustavy nebo mezi nimi. Provozovatel soustavy uvadi, Ze v pripadé Spanélska byly

historicky zjistény pouze dvé lokalni (vnitroregionalni) oscilace, které byly povazovany

Vv s

« V srpnu 2022 byly v oblasti Sevilly zjistény oscilace o frekvenci 0,18 Hz s
amplitudou pfiblizné 60 MHz s vrcholem a S$piCkou, které se tykaly jaderné

elektrarny ve Francii.

* 'V bfeznu 2024 oscilace o frekvenci 0,8 Hz, které se Uc¢astnila os_,8 Hz.
B -ipojené k rozvodné I - ktery je popsan

podrobnéji v pozdéjsi fazi.
12:03 oscilace

Je tfeba poznamenat, Ze tato oscilace:

74



BiJ\‘) "

chp

n‘ COMITE PARA EL ANALISIS
ﬂ[ DE LAS CIRCUNSTANCIAS QUE CONCURRIERON

EN LA CRISIS DE ELECTRICIDAD DEL 28 DE ABRIL DE 2025

GOBIERNO

:x il Y CONSEJO DE
& DE ESPANA
@ S

&

SEGURIDAD NACIONAL

7=

vV wviw

Ma vysSSsi frekvenci (0,6 Hz) ve srovnani s nejbéznéjsim evropskym systémem (0,2
Hz).

Pokud jde o zemépisny rozsah, jak je uvedeno vySe, byl zjiStén mimo hranice
Spanélska pfinejmensim ve Francii a N&mecku, pfi¢emz jeho rozsah se se

vzdalenosti sniZuje.

Podle provozovatele systému muze skute€nost, Ze vina detekovana v Tavelu je ve
fazi s vinou detekovanou na jihozapadé Pyrenejského poloostrova, naznacovat, Ze
systém osciluje touto Casti poloostrova proti této Casti Francie nebo oblasti v jeji
blizkosti.

Podle jiného operétora- , relativné vysoka frekvence a uhlové zpozdéni
mezi Portem a Malagou naznacuiji, ze se jedna o vnitro-peninzularni oscilaci. Ve
skuteCnosti to naznaCuje, ze Porto osciluje vice (a oscilace zacdina dfive) nez
Malaga.

Charakteristiky oscilaci by moth na zakladé dostupnych informaci naznacovat, Ze

systému jako celku a maiji plvod v konkrétnich zafizenich nebo systémech (zejména

I n2znacuje, Ze by mohl byt spojen s kontrolou stresu).

Pokud jde o mozny puvod téchto oscilaci, byly provedeny nasledujici analyzy:

Pokud jde o pfedchozi stav sité, provozovatel soustavy uvadi, Ze od 11:50 h do
12:02 h nebyly v pfenosové soustavé poloostrovni soustavy zjistény zadné
poruchy. V tomto obdobi se hodnoty napéti v sitich 400 kV i 220 kV pohybovaly v
mezich definovanych v P.O. 1.1. Frekvence soustavy nepfekraCuje normalni
provozni rozpéti definované v P.O. 1.4, kde je stanovena hranice mezi 49,85 Hz a
50,15 Hz.

Byla analyzovana amplituda kolisani napéti v riznych bodech sité, pficemz vétsi
amplituda byla zjisténa na jihozapadé poloostrova. Konkrétné body s nejvétsi
zjisténou amplitudou od Spi¢ky ke Spicce jsou rozvodny Arroyo de San Servan 400
kV, Almaraz 400 kV a Carmona 400 kV.
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Analyzovano bylo také chovani vyroben elektfiny, které byly v té dobé v provozu,
zejména v jihozapadni oblasti, a to podle informaci poskytnutych jednotlivymi
drziteli licence na provoz téchto zafizeni. Obecné bylo ve vSech analyzovanych
pripadech zjisténo, ze vyroba elektfiny z obnovitelnych zdroju (fotovoltaika) od
riznych drziteld licenci ma "plochou" vyrobu (tj. neni ovlivnéna oscilaci), s
vyjimkou jednoho zafizeni, jak je vysvétleno nize.

Bylo vSak zjisttno anomalni oscilatni chovani cinného a jalového vykonu
fotovoltaické elektrarny. R
I i st20vaného vykonu Jll MW pristupu k siti a ktera v té

dobé vyrabéla pFiinZné- MW. Tato elektrarna je pfipojena k v Badajozu,

Jak je vidét na obrazku, kolem 12:03 a s ohledem na shromazdéné informace
zacCina vykon této elektrarny oscilovat podle vzoru, ktery se zfejmé shoduje se
zjisténym kmitanim. Za nékolik sekund vyroba elektrarny osciluje s amplitudou od

Spicky k Spicce priblizné 70 % vykonu, ktery méla bezprostfedné pfed oscilaci.

Toto chovani je v kontrastu s chovanim ostatnich zafizeni stejné technologie

pfipojenych ve stejnych nebo blizkych uzlech, jak je patrné z nasledujicich grafa.
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Graf 27 Cinny a jalovy vykon elektrdren
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technologie podléhajici regulaci poZadovaného napéti, protoze "vidi" napéti v siti a
méni svUj ucinik, aby udrzely napéti konstantni. Ve fotovoltaické elektrarng, ktera
podléha pevnému uciniku, by vSak hodnota vystupniho vykonu, zejména Cinného
vykonu, méla byt konstantni, jak je vidét u ostatnich analyzovanych zafizeni stejné

technologie (graf 27 porovnava zafizeni na adrese

Abychom mohli pokraCovat v analyze oscilaci v rezimu 0,6 Hz zjisténych 28.
dubna, je €ast toho, co bylo dfive shromazdéno v grafu 6, obnovena nize, poCinaje
11:00 h, v grafu 28.

Nejprve je vidét, Ze nékolik okamziki po zacatku vrcholu oscilace 0,6 Hz v Case
12:03 (zelené) se amplituda oscilace rovnéz zvysi na 0,2 Hz (Cervené). To se
shoduje s vyskytem oscilace 0,2 Hz, ktera pfekryva vySe popsanou oscilaci 0,6 Hz

a jak je vidét na obr. 10.

Za druhé je zajimave, ze kromé piku ve 12:03, ktery odpovida dosud analyzované
oscilaci, jsou pozorovany dva sekundarni piky, jeden nékolik minut po 11:20 a

druhy nékolik minut pfed 12:19.
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Obrdzek 28 Vytah oscilaci zaznamenanych 28. dubna: 0,2 Hz (¢ervené) a 0,6 Hz (zelené). Zdroj: ZDROJ: REE
Analyza Gdaju o generovani I (daj0 o vyrobé v
Casech odpovidajicich témto sekundarnim Spickam v rezimu oscilace 0,6 Hz za
ucelem kontroly moznych korelaci je zjisténo (graf 29), Ze €inny vykon zafizeni osciluje
po celé obdobi, i kdyZz s vétsi amplitudou v Casech kolem 11:35-11:36, pfiCemz
maximalni zjisténa amplituda Spicek je 25 MW, s granularitou 2-3 sekundy dostupnych
udaju. V pfipadé oscilace predchazejici 12:19 se tento okamzik pfiblizné shoduje s

pocCatkem oscilacniho pohybu, v tomto pfipadé v jalovém vykonu téhoz zafizeni.
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Graf 29 Cinny vykon v zafizeni B /o/<m 71. hodiny dne 28. dubna 2025.
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Historie podobnych oscilaci o rok drive
Byla zjiSténa dalSi epizoda s oscilaci
I b = jisténa oscilace,
I (o oscilace trvaly priblizné 2 minuty a 15 sekund, i kdyz s vétsi
amplitudou faze trvajici pfiblizné 25 sekund, a dosahly maximalni amplitudy od Spicky

k Spi€ce 64 mHz a 20 kV ve frekvenéni, resp. napétové viné (podobny fad velikosti

), ktera byla zjisténa 28. dub | GGG

!
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12:19 hodin oscilace

Podle analyzy provozovatele soustavy se kolem 12:16 znovu objevuje oscilace 0,6
Hz, kratce predtim, nez se objevi oscilace rezimu 0,2 Hz ve 12:19. Tato shoda je
patrna i z grafu 28, kde je vidét, ze SpiCce (Cervena) ve 12:19 predchazi Spicka
(zelend) odpovidajici oscilaci 0,6 Hz, ktera se, jak bylo uvedeno vyse, ¢asové shoduje

s oscilaci jalového vykonu vySe uvedeného zafizeni.

Oscilaéni rezim, ktery se objevuje v oscilaci 12:19, je rezim vychod-stfed-zapad. V
tomto rezimu osciluje Pyrenejsky poloostrov proti stfedu evropské synchronni
soustavy - Némecku, Italii, Rakousku, Dansku... -, ktery zase osciluje proti Turecku.
Graf 32 ukazuje, jak poloostrovni soustava (rozvodna Carmona, Cervena barva, nebo
Recarei v Portugalsku, azurova barva) kmita v protifazi se zemémi ve stfedu soustavy
(Rogowiec v Polsku, zluta barva, Ragow v Némecku, fialova barva), pfiCemz je

pozorovan i signal méfeny v Turecku (tmavé modra barva).
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Graf ukazuje, Ze mista na okraji systému, jako je Spanélsko nebo Turecko, vykazuji v
téZe epizodé vétsi amplitudu oscilaci neZz mista blizko stfedu systému, jako je Polsko
nebo Némecko. To by se dalo popsat jako efekt "bi¢e" nebo "hvézdné pily", kdy mista
vzdalenéjSi od "tézisté" systému, zejména pfi slabém propojeni, vnimaji oscilace

intenzivnéji, a jsou jimi proto zranitelng&;jsi.

1218:50 FM 12:19:00 PM 121910 PM 1219:20 PM 121930 PM 12:15:40 PM 12119:30 PV 12:20:00 P

Obrazek 32 Detail oscilace 0,2 Hz. Zdroj: REE: REE:

Nasledujici graf ukazuje maximalni hodnoty amplitudy frekvence a napéti v prabéhu

kmitani 0,2 Hz ve 12:19 hodin.

DUVERNE
Graf 33 Amplituda kmitt napéti a frekvence ve 12:19. I
|
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Programovani nové generace

Vzhledem k opatfenim pfijatym k tlumeni oscilaci a s ohledem na jejich dopad na
regulaci napéti se provozovatel soustavy rozhodl spojit novou konvencéni vyrobu,
zejména v jizni oblasti, s povinnosti dynamické regulace napéti v souladu s OP 7.4 a
se schopnosti tlumit mezioblastni oscilace prostfednictvim systému PSS, které maji
nékteré vyrobny.

Z tohoto dldvodu si od 12:18 vyzadal ¢asy spojeni od nékolika agentll a nakonec se

rozhodl pro. I <icry  poskytl kratsi ¢as (1

hodina a 30 minut), jehoz programovani bylo nakonec potvrzeno kolem 12:26 na

14:00. Kdyz se ve 12:33 objevila nula, tato stanice nebyla schopna se v€as pfipojit.

Analyza vyvoje napéti v prvni fazi a prijata opatreni

Tensiones Zona Norte 400 kV Tensiones Zona Centro 400 kV

kV
kV

EEEX)

380

Tensiones Zona Sur 400 kV

>
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Graf 14 Vyvoj napéti v siti 400 kV mezi 12:00 a 12:35. Zdroj: CTU, CTU, CTU, CTU, CTU: ZDROJ: REE

PFi pohledu na graf 14, ktery ukazuje vyvoj napéti v pfenosoveé siti v 1. fazi, je kromé
vysoké volatility napéti srovnatelné s predchozimi hodinami jasné patrny vliv vySe

popsanych oscilaci (12:03 a 12:19).
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Po kazdém z téchto oscilacnich jevl je pozorovan narlst napéti, ktery Ize vysvétlit

nékolika doplAujicimi se jevy:

Za prvé, jak je popsano v Casti o kmitani, protokolarni opatfeni k posileni tlumeni

zahrnuji nékolik opatieni, ktera mohou byt zaméfena na zvySeni napéti:

« ZvySeni propojeni soustavy diky propojeni vedeni (ktera byla dfive oteviena, v
kontextu nizké poptavky, pravé proto, aby se zabranilo pfepéti). Pfipojeni téchto
vedeni posiluje systém tvafi v tvar oscilacnim jevam, ale je faktorem, ktery pfispiva

ke zvySeni napéti v kontextu nizké poptavky.

« Snizeni exportni kapacity v propojeni za ucelem zlepSeni tlumeni vykyvu rovnéz
prispiva ke zvySeni napéti, a to z nékolika divodu:

o P¥i dané poptavce si snizeni vyvozni kapacity vynuti snizeni domaci vyroby,
aby byla zajiSténa rovnovaha mezi vyrobou a poptavkou. Jak bylo
vysvétleno vySe, snizeni vyroby z technologii s pevnym ucinikem vytvari
dvoji tlak na zvySovani napéti (nizSi absorpce jalového vykonu a vysSi
vyroba jalového vykonu v méné zatizenych sitich).

o Cim dale je vyroba elektfiny od propojeni, tim vétsi je vliv na vedeni.
Napfiklad s omezenim vymény s Francii a vyroby na jihu dochazi také ke
snizeni tokd z jihu na sever, coZ ma za nasledek niz8i zatizeni vedeni a
pfispiva tak ke zvySeni napéti.

Tato tlumici opatfeni postupné zvysSuji napéti pfi jejich provadéni. Napfiklad ucinky
zmén v planovani propojeni se vyvijeji s aktualizaci planu.
Tlumici opatfeni navic znamenaji odliSnou konfiguraci systému (z hlediska

pfipojenych vedeni, konfigurace propojeni atd.) ve srovnani s pfedchozi situaci.
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Za druhé, protoze kazdy z vykyvu zpUsobil podpéti (zejména minimalni hodnoty
napéti pod 390 kV v siti 400 kV), provozovatel se rozhodl po kazdém z vykyvl odpoijit

reaktory.

Tyto topologické manévry provadéné provozovatelem soustavy, které zajistu;ji
diskrétni ("skokovou") regulaci napéti, jsou slucitelné s nartsty napéti pozorovanymi

po obou oscilacich.

Za treti, provozovatel soustavy také analyzoval, zda v tomto obdobi mohla vyroba
pfipojena k distribuci a pfimo nepozorovatelna z pfenosové soustavy (protoze je < 1
MW a neni povinné pfipojena k fidicimu centru nebo protoze je samospotiebitelska)

ovlivnit vyvoj napéti mezi 12:00 a 12:30 hod.

Za timto ucelem analyzovala tok elektfiny v hrani¢nich bodech pfenosové soustavy a
distribu€ni soustavy s cilem identifikovat pfipadné anomalni zmény (zvySeni nebo
snizeni poptavky, které nelze vysvétlit oCekavanym vyvojem poptavkove krivky a které

by mohly byt znamkou odpojeni nebo pfipojeni distribuované vyroby).

ATP1 + ATP2 MAJADAHONDA 220/132 kV
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Graf 34 Aktivni vykon v hrani¢nim bodé dne 28/4 a ve srovnatelny den

Vezmeme-li konkrétni pilotni uzel (transformatory 220/132 kV v Majadahondé v
Madridu), je pozorovan anomalni narust zatizeni mezi 12:07 a 12:15 hodinou a novy

narust zatizeni mezi 12:25 a 12:29 hodinou, v obou pfipadech po dvou
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oscilace v systému. Tento jev by byl v souladu s hypotézou, Ze vykyvy ovliviuji vyrobu
zapojenou do distribuce a Ze ta se po vykyvech napéti na nékolik minut odpoji. Toto
chovani je bézné u nékterych stfidacud, které po zablokovani nebo vypnuti pfestanou
pracovat, dokud se napéti v siti na nékolik minut (obvykle 3-5 minut) nezméni na

stabilni a v mezich.

ZvySeni poptavky na hranici pfenosu a distribuce a nasledné snizeni o nékolik minut
pozdéji (tj. pfi opétovném zapnuti vyrobnich zafizeni) se projevi v propojovacim toku

(snizeni a nasledné obnoveni vyvozu), jak je patrné z grafu 35.

122200 P

S

Obrazek 35 Zmény v mezinarodnich propojenich po vykyvech

ZA0T20 PM

Za ucCelem ovérfeni této hypotézy si Vybor vyzadal informace od provozovatell
distribu¢nich soustav i od dodavatell stfidacl, jejichz informace by mély poskytnout

lepSi pfehled o tom, co se déje v navazujicich Clancich soustavy.

V pfipadé provozovatell distribuénich soustav jsou skute¢né zjiStovany Spicky v
poptavce, které se "objevuji" v hraniCnich bodech distribuéni sité shodné s vySe

uvedenym.

Pokud jde o vyrobce stfidacu, odpovédi na zadosti zaslané péti obchodnim skupinam

byly obdrzeny od nékterych z nich.

V ptipadé| B je pozorovana odezva, kterd je v souladu s vy$e popsanou
hypotézou: v okamZicich nasledujicich po oscilacich dochazi ke ztratam pfi vyrobé a k
nartstu napéti. Jak je vidét nize, odezva se liSi v zavislosti na napétové hlading, na

které je generace pfipojena:

« U stfidacu pfipojenych na nizké napéti (graf 36) jsou alarmové Spi¢ky spojené s
nedostate¢nou urovni napéti zjistény pfiblizné ve 12:10 a 12:27, coz se zase

shoduje se snizenim souhrnné vyroby reprezentované témito stfidaci jako celkem.
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« U stfidacu pfipojenych k vysokému napéti (graf 37) jsou alarmy souvisejici s
napétim detekovany rovnéz ve stejnou dobu, ackoli alarmy jsou detekovany také
kolem 12:16, coz se shoduje s opétovnym vyskytem oscilace 0,6 Hz. Z hlediska

poklesu vyroby je vSak relevantni pouze udalost kolem 12:27.

« V kazdém pfripade je tfeba poznamenat, Ze zejména v pfipadé elektrarny tohoto
vyrobce predstavuji ztraty vyroby zjisténé v téchto fazich pouze malou &ast jeji
celkové vyroby, v kazdém pfipadé méné nez 10 %, jak je patrné z grafu 38. Jinymi
slovy, nelze fici, Ze by byla odpojena vyznamna Cast vyroby, at’ uz pfipojena k
vysokému napéti, nebo k nizkému napéti, alespon v pfipadé uvadénych stfidacu.

DUVERNE

Graf 36 Chovani stfidaéu pFipojenych k nizkému napéti z I
|

DUVERNE

Graf 37 Chovani stfidaéu pFipojenych k vysokému napéti I
|

DUVERNE
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Graf 38 Souhrnna vyroba podle investorti 8. dubna.
Zdroj:
|

Ztrata distribuované vyroby muze mit vliv na napéti v siti riznymi zplasoby: odchylka,
kterou zpUsobi v propojeni, muze aktivovat sekundarni regulaci a zplsobit zmény v
tocich energie v prenosové a distribuCni siti, které v zavislosti na jejich vlastnostech
(pomér X/R) a Cisté energetické bilanci na hranici mohou tlacit napéti nahoru nebo
doll. Podobné mlze opétovné zapnuti vyroby o nékolik minut pozdéji vyvolat opacny

ucinek na soustavu.

Po skonc€eni druhé oscilace zjisti provozovatel systému v§eobecny nartst napétovych
urovni, a proto se rozhodne pfipojit 5 reaktorl, které jsou pfipojeny mezi 12:26 a
12:28. Tento okamzik je kompatibilni s "vrcholem" napéti kolem 12:28, po kterém je
pozorovan opétovny pokles napéti. Tento okamzik by byl rovnéz slucitelny s

obnovenim odpojené generace po druhém kmitani.

Struéné fe€eno, v této fazi byly identifikovany napétové efekty, které se shoduji s
riznymi udalostmi, k nimz dochazi v prabéhu Casu a které tak &i onak souviseji s
oscilacemi, k nimz dochazi v soustavé, jako je pfipojovani a odpojovani reaktord,
pfijeti opatfeni k tlumeni oscilaci soustavy (propojeni siti nebo snizeni vymény na

propojovacich bodech) nebo odpojeni a nasledné opétovné pfipojeni vyroby.

V kazdém pfipadé, stejné jako ve fazi 0 vySe, je vysoké a nahlé kolisani napéti
smérem nahoru a doli béhem této faze dikazem nedostate¢né schopnosti dynamickée

regulace napéti, jak je popsano v pfislusné casti.

FAZE 2. VYROBNI ZTRATY ZPUSOBENE PREPETIM

Prival v 12:32

Béhem této minuty dochazi k trvalému zvySeni napéti, které se shoduje se sniZzenim

exportu na mezinarodnich propojenich o pfiblizné 1 000 MW za 57 sekund.
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Podle nazoru provozovatele soustavy je tento linearni narust napéti vysvétlen

nasledujicimi faktory:

Ve 12:27 zadina uprava jizdnich fada v ramci vymény Spanélsko-Portugalsko,
ktera byla dohodnuta ve 12:20 na 12:30 mezi REE a REN jako tlumici opatfeni pro
posileni. Okno pro Upravu téchto zmén jizdnich fadl se pohybuje v rozmezi -5 az
+5 minut a je bézné, Zze v dusledku zmény jizdnich fadd v propojeni dochazi k
pfechodnym nerovnovaham mezi jizdnimi fady na obou stranach hranice. Tyto
nerovnovahy mohou vést ke kolisani napéti, které musi byt fizeno zafizenimi s
dynamickou regulaci napéti (protoze zafizeni pfenosové soustavy nabizeji
statickou regulaci).

V této minuté tedy dochazi ke snizeni vyroby - ¢aste¢né v dusledku regulace, jako
vysledek zmén v planovani -, které reguluje absorpci jalového uciniku, coz
znamena zvyseni napéti v mistech, kde se sniZeni uplatiuje.

Vypinani generatord je rovnéz pozorovano, a to jak u autonomni, tak u
distribuované vyroby.

Mezi 12:32:00 a 12:32:57 klesne vyména s Francii o 1 030 MW. Z toho 480 MW je
zpusobeno snizenim sledované vyroby z obnovitelnych zdroju, a to jak v dusledku
pfidéleni sekundarni vyroby na pokles, tak v duisledku izolovaného vypnuti.
Synchronni vyroba se ve stejném obdobi méni minimalné, zatimco zbytek
propojeni odpovida pozorovanému kolisani poptavky, které je slucCitelné jak se
ztratou "nepozorovatelné" vyroby v distribuéni siti, tak s elektrotechnickym efektem
vyvolanym narustem poptavky pfi zvySeni napéti.

Vzhledem k tomu, Ze se soustava zotavovala z nizkého napéti, provozovatel
usuzuje, ze prepinate odboCek transformatord v distribuéni siti byly
naprogramovany tak, aby udrZovaly odpovidajici uroven napéti. Tyto pfepinacCe
odbocek nemusely reagovat dostate¢né rychle, coz mohlo vést ke vzniku prepéti v
sekundarnich distribu¢nich sitich, pFfestoZze hodnoty primarniho napéti byly
udrzovany v pfijatelnych mezich. Toto prepéti v distribucni siti by bylo slucCitelné se
ztratami pfi vyrobé elektfiny v distribu¢ni siti.
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« Snizenim dopravy z jihu do propojeni dochazi ke zvySeni napéti v siti (v disledku
vySe vysvétlenych efektld: nizsi zatizeni siti - v tomto pfipadé vedeni spojujicich
jizni oblast se severem - znamena zvyseni jalové energie, a tedy zvySeni napéti).

+ NedostateCna absorpce jalového vykonu vyrobou s dynamickou regulaci napéti
(velké synchronni generatory, jako je jaderny nebo kombinovany cyklus).

Graf 39 ukazuje zménu uhlového rozdilu vzhledem k rozvodné ve stfedu poloostrova,
kde je mezi 12:32 a 12:32:5 pozorovano snizeni uhlového rozdilu mezi jihem a
stfedem poloostrova, coz naznacCuje sniZzeni tokl mezi témito oblastmi, coz je v

souladu s vySe popsanym ucinkem.
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Graf 39 Zména uhlového rozdilu s rozvodnou 400 kV La Cereal (¢im vétsi uhlovy rozdil, tim vétsi tok ve
sméru jih-sever). Zdroj: REE

Zjisténé ztraty prvni generace
V tomto bodé analyzy se komise zaméfuje na charakteristiku zjisténych vypadku, aby
urcila jak zplsob, jakym k nim doslo, tak jejich vliv na zvySeni napéti, které vedlo k

nulovému vykonu na poloostrové.

Udalost 1: 12:32:57,140: odpojeni na adrese- (Granada)

Podle spoleCnosti REE bylo napéti na strané 400 kV rozvodny pfenosoveé sité v okamziku
pfed vypadkem na urovni 418 kV a v okamziku pfed vypadkem na urovni 423,9 kV a v
okamziku pred vypadkem na urovni 423,9 kV a v okamziku pfed vypadkem na urovni 423,9
kV.
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Lze oCekavat, Ze vyrobni infrastruktura zGstane pfipojena k soustavé i v pozdéjSim
okamziku, a tedy v mezich, které povoluje nafizeni a v ramci kterych by méla zUstat

pfipojena k soustaveé.

Dne 14. kvétna byla podana zadost spoleCnosti ICE, ktera vlastni spole¢nou
evakuaéni infrastrukturu, e
. Zadost o informace byla rozsifena dal$imi dopisy adresovanymi spoleénosti ve
dnech 26. a 27. kvétna.

Dne 28. kvétna byla obdrzena prvni odpovéd od spolecnosti, ktera vlastni ICE,
sestavajici z technické zpravy podepsané dne 7. kvétna, ktera potvrzuje okamzik
incidentu a vysvétluje, Ze k odpojeni celé vyrobni a evakuacni sité doSlo pfi vypadku
prepétové ochrany sekundaru autotransformatoru 400 kV/220 kV v dusledku prepéti
na strané 200 kV, které bylo nasledné zpusobeno siti 400 kV. Zastupce rovnéz uvadi,

Ze ochrana byla spravné nastavena a Ze fungovala spravné:

Po odpojeni vypinaCe pfipojnic 220 kV byla celd navazujici sit ostrovni a sbérné
rozvodny zaznamenavaly podpéti nebo nadfrekvencni vypadky (protoze existoval
vyrobni ostrov bez zatéze, kterou by bylo mozné napajet, kromé& pomocnych sluzeb).

Tyto informace jsou v souladu s informacemi poskytnutymi navazujicimi vyrobci.
V souvislosti s nata€enim je vSak tfeba objasnit nékolik prvka:

« Podle informaci o nastaveni této ochrany, transformacniho poméru méficiho
transformatoru napéti a napéti naméfenych v dobé vypnuti ochrany prekrocilo
napéti na strané 220 kV autotrafa v té dobé prahovou hodnotu 70 V x 2 000 x 1,73
= 242,5 kV, coz fakticky odpovida vice nez 110 % jmenovitého napéti 220 kV.
Konkrétné je na fazil] hiaseno 70,14 V (coz odpovida 242,97 kV na strané 220 kV)
a Zze o 55 ms pozdéji fazel preskocily, kdyz kazda zaregistrovala 70,53 V (coz
odpovida 244,32 kV).

« Na jedné strané bylo zjisténo, Ze po proudu Feky- existuji zafizeni
generace, na kterou se vztahuje nafizeni TED/749/2020, které vyzaduje
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vydrzet pfepétové pfechodné jevy nad danym napétim po urcitou dobu, jak je
znazornéno nize. Nastaveni ochrany vSak ziejmé vede k okamzitému odpojeni pfi
prekroCeni referenéniho napéti, coz by se vzhledem k vyrobé pfipojené k tomuto

uzlu neoéekavalo.

U (pu)

1,20

V max

0 50 1000 t (ms)

Graf 40 Minimalni doby prepéti. zdroj: Objednavka TED/749/2020

« Na druhou stranu se udaje o vypinacim napéti rozchazeji, protoze, jak bylo
uvedeno vySe, REE uvadi, ze napéti v siti 400 kV bylo v daném misté a ve
stejném okamziku 424 kV. Pfi pouziti jmenovitého transformacniho poméru (220 /
400 = 0,55) by nejméné 242,5 kV, které uvadi ICE, odpovidalo 440 kV (o 16 kV
vice, nez uvadi REE). Podobné by 424 kV uvadénych REE odpovidalo 233,2 kV

na strané 220 kV, coz je o 10 kV méng&, nez naméfila ochrana ICE.

Tento problém by mohl byt sluCitelny s méné rychlou regulaci nebo modernizaci

v v

napéti v pfenosové siti, ale zfejmé ne pro tu, které bylo dosazeno v okamziku vypnuti.

Dne 28. kvétna byly od spolecnosti, ktera vlastni ICE, vyzadany doplfujici informace:
transformacni pomér autotransformatoru 220 kV/400 kV v okamziku pfed vypnutim
vypinace pro prepéti, jakoz i popis rezimu regulace odbockovace autotransformatoru s
uvedenim, zda je automaticky nebo rucni, pocCet skokl/krokl a jejich % odchylky,
jakoz i seznam zmén provedenych v hodinach pred 28. dubnem. Za ucelem porovnani
s ostatnimi méfenimi napéti byly zjiStény hodnoty napéti (v kV) zaznamenané na obou

stranach autotrafa u transformatort ze dne
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I @ 2 jakémkoli jiném  dostupném
zaznamu meéfeni napéti na primaru (400 kV) a sekundaru (220 kV) uvedeného

transformatoru.

Dne 10. Cervna zastupce sdélil, Zze nema presné informace o zménach odbocek dne
28. dubna, ani o pfesném transformacnim poméru v dobé pifed vypnutim rozvodny.
Zaslal vSak oscilografické zaznamy zafizeni, které obsahuji méfeni napéti v riznych
bodech vnitfni sité 220 kV a 30 kV.

Ackoli z informaci poskytnutych spole¢nosti ICE nelze presné urcit body, kde je
méfeno 30 kV, body 220 kV by mohly odpovidat bodum vyznadenym cervené v

diagramu jednoho vedeni:

DUVERNE

Jak je patrné z tabulky hodnot oscilografickych zaznamu pfedloZzenych komisi, v dobé
vyjezdu (12:32:57) nebylo na ECI na 30 kV a 220 kV naméfeno zadné napéti vyssi
nez 1,08 pu:

DUVERNE

Obrizek [ - oj: I
41
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S informacemi, které jsou v sou€asné dobé k dispozici, by tedy udaje mohly odpovidat

"Casnému" (tj. pfed dosazenim oekavaného napéti) vypnuti vyrobni pozice.

Vliv ztraty okamzité vyroby elektfiny z obnovitelnych zdroji na napéti v uzlech sité je
dvoji: na jedné strané tato vyroba, prestoZze neprovadéla regulaci pozadovaného
napéti, podléhala urcitému provoznimu uciniku, coz znamenalo, Ze elektrarny
odebiraly ze sité urcité mnozstvi jalové energie ( MVAr), ktera se po
odpojeni elektraren jiz neabsorbuje; na |G <«traren prestava
blizka sit pfenaset energii a zvySuje svlj kapacitni ucinek, ¢imz vznika vice jalové
energie. Kombinovanym vysledkem obou efektl je zvySeni generovaného jalového

vykonu a napéti v siti.
Udalost 2: 12:33:16,460: odpojeni na adrese| I (Badajoz)

NiZe je uvedeno schéma jedné linky rozvodny na adrese_ , ke které
jsou pfipojeny:

. Centrélm’_ , ktery vlastni -
R WERRRVE |

Bl T2 se nasledné pripoji k navazujici infrastruktufe 220 kV.

DUVERNE

Informace poskytnuté generatory pfipojenymi za timto evakuaénim zafizenim naznacuiji,
Ze k odpojeni by doslo v samotném evakuacnim zafizeni.

evakuadni infrastruktura. Konkrétng, I jcjichZ zafizeni vstiikuji do dvou

sbé&rné rozvodny ( ). ob¢ pripojené k rozvodné
sbérac _ uvadi, Ze kolektorové rozvodny
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ve 12:33:16:433 zjistila pro né nepozorovatelnou poruchu na hornim toku, ktera
zpusobila, ze cela sit 220 kV byla ostrovni a doslo k odpojeni stfidacu jejich elektraren

z ddvodu nadmérné frekvence a evakuacnich vedeni z davodu prepéti.

Dne 15. kvétna byla podana Zadost spoleCnému podniku, ktery Fidi evakuaci, o
poskytnuti infol | GGG o poskytnuti informaci o okolnostech
odpojeni. Od 26. kvétna byly obdrzeny rGzné odpovédi. Informace poskytnuté
spoleCnym podnikem potvrzuji, Ze k prvnimu odpojeni doslo v evakuacni

infrastrukture.

Instalace I di, ¢ se odpojila v

12:33:17,527, tedy po pfedchozi udalosti.
Co se tyCe napéti v okamziku prvniho vystrelu:

« Napéti hlééené- v jeho zafizeni z informaci v jeho fidicim centru ma ¢asovy
interval 10 sekund. Posledni hodnota zaznamenana pfed poklesem ve 12:33:10 je
428,87 kV, a tedy v provoznich mezich, ackoli nejsou k dispozici Zadné informace
bliZze k okamzZiku
vystfel (asi 0 6 sekund pozdéji).

« Na zakladé méreni SCADA nejsou pfed vyjezdem naméfeny zadné hodnoty nad
435 kV. Jak je patrné z grafu 43 a jak uvadi provozovatel soustavy, pfed 12:33:15 se

napéti pohybovalo kolem 430-435 kV v zavislosti na fazi a konkrétnim misté.

DUVERNE

obrazek 4
Na zakladé dostupnych udaji proto nebyly pfi téchto méfenich zjistény zadné hodnoty

prekraCujici mezni hodnotu napéti, kterou musi generator vydrzet pfed odpojenim,
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nelze vSak vyloudit, Ze v dobé prvniho vystielu, tedy nékolik okamziki po tomto

mérfeni, by nebyla pfekroCena.

Naproti tomu v dobé druhého vypnutl'_ , oscilografické udaje ukazuji prepéti

s hodnotou 443 kV, tj. vy$8i, nez jsou pfipustné meze v systému.

B -niho odpojeni I (o 360 ms pozdsii, ve 12:33:16,820) bylo
zaznamenano odpojeni vétrné elektrarny Bl , pripojené k rozvodné
B o cem? byla vyzadana zprava od vlastnika zafizeni. Z obdrzené
technické zpravy vyplyva, Zze vypadek byl zpusoben prepétim pfesahujicim 435 kV po

dobu delSi nez 1,5 sekundy a pfesahujicim 440 kV pfed vypadkem.

Na zakladé vypoltl podle naméfenych udaju z nedaleké jednotky REE PMU to
B -2ena napéti 432 kV.

Jako kontrastni informace byly udaje o napéti ziskany z rozvodny
BEED-si dostupny Gdaj, 424,8 kV, je uveden ve 12:33:10, tj. nékolik sekund
pred spusténim. DalSi dostupny udaj, 475,3 kV, je uveden ve 12:33:30, tj. jiz po

ostatnich udalostech.

Dostupné informace tedy neumoznuji urCit povahu vypalovani, ackoli je zifejmé, ze
zavod N . ofipojeny I
I Prenosova sit je
odpojena téméF o 2,5 sekundy pozdé&ji, v okamzi{jj

Pokud jde o odpojeni vétrné turbiny pfipojené nalj |  lll . provozovatel
soustavy na zakladé udaju SCADA uvadi napéti 428,2 kV.

Na druhé strané odpojeni I - A

podle udaji SCADA hlasenych provozovatelem soustavy dochazi k napéti 247,1 kV v
siti 220 kV.

nx

Oba udaje ukazuji na "€asné" odpojeni.

Udalost 3: 12:33:17,780: odpojeni na adrese|| I (Sevilla)
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Podle provozovatele soustavy bylo v okamziku pfed vypadkem napéti zaznamenané na
arovni

I byla 437,91 kV, tedy niz$i nez 440 kV.
Dne 14. kvétna byla podana zadost spole¢n<| GG 2 pozic

této rozvodny, o poskytnuti informaci o okolnostech odpojeni. spole¢ny
podnik, ktery Fidi evakuaci pozic této rozvodny, o poskytnuti informaci o okolnostech
odpojeni.

Drzitel licence reagoval zpravou, v niz uvedl, Ze odpojeni bylo zpUsobeno aktivaci
prepétoveé funkce po zjisténi prepéti v siti 400 kV. V poskytnutych informacich je vSak

hodnota v posledni minuté pfed vypnutim 418 kV.

DUVERNE

Analyza oscilografickych dat ukazuje zkresleni kolem pribéhu napéti naméfeného
nékolik okamzikl pfed vypadkem. Na zakladé ziskanych informaci neni mozné urcit,
zda se jedna o problém v méficim pribéhu a zda toto zkresleni bylo rozhodujicim

faktorem pfi detekci prepéti, které spustilo vypadek.

DUVERNE

Graf 44 Oscilograficky zaznam méreny v rocdl . I
V kazdém pfipadé se v tomto okamziku napéti blizila maximalnim pfipustnym

hodnotam a po spusténi se dale zvySovala.

Zavérem lze fici, Ze systém se nachazel v situaci nizké schopnosti regulace napéti,
pfiemz v rlznych Castech systému dochazelo ke zvySovani napéti. V této souvislosti

znamena kazdé odpojeni vyroby z obnovitelnych zdroji zvyseni
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napéti pfinejmensim dvéma zpulsoby: snizenim jalové absorpce, protoze pracuje s
uCinikem, a sniZzenim zatizeni vedeni s naslednym zvySenim jalové vyroby, a tedy
dalSim zvySenim napéti.

Kazdé z téchto odpojeni, at' uz je jakékoli povahy, pfiblizuje systém k bodu, kdy se pfi
absenci systémU nebo nastrojl, které by absorbovaly dostate¢né mnozstvi reaktivni

energie, stava "bodem, odkud neni navratu", a spousti "fetézovou reakci".

FAZE 3. POKLES NAPETI NA NULU

V navaznosti na pfedchozi fazi je pravdépodobné, Ze po spusténi procesu "fetézove
reakce" bude kazdé nové odpojeni pokraCovat ve zvySovani napéti z duvodd jiz
uvedenych vySe (sniZzeni zatizeni vedeni, nizSi absorpce jalového vykonu), ¢imz se

tento "kaskadovy efekt" udrzi.

Jakmile jsou v soustavé prekroCena napéti, ktera jsou vyrobni zafizeni povinna
vydrzet, |Ize oCekavat zejména odpojeni vyroby. AcCkoli je napéti veli€inou s lokalni
slozkou, tento "kaskadovy efekt" pfispiva k rychlému Sifeni prepétovych stavd, az v

soustavé jako celku zpUsobi odpojeni zbyvajici pfipojené vyroby.
Katastrofy a nezvladnuti udalosti

Pokud jde o poptavkové Soky, jejich ukolem je reagovat na problémy s vyrovnavanim,
tj. nerovnovahu mezi vyrobou a poptavkou, kterou se nepodafilo vyresit zadnym jinym
systémovym nastrojem. V obecném pripadé zplsobi pfedCasné odpojeni vyroby
urCitého objemu nerovnovahu mezi vyrobou a poptavkou (ktera musi byt znovu
vyrovnana), ¢imz dojde k poklesu frekvence a v extrémnim pfipadé k odpojeni

poptavky aktivaci vypinacl zatéze tak, aby byla rovnovaha obnovena.

Analyza udalosti z 28. dubna vSak ukazuje, Ze se nejedna o problém s vyrovnavanim,
kdy v daném okamziku dochazi ke ztraté urcitétho mnozstvi vyroby, ale o systémovou

prepétovou situaci, ktera je pficinou plosného odpojeni vyroby.
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Ve skute€nosti je pravdépodobné, Ze v tomto pfipadé muze aktivace odbocek (i kdyz
podle navrhu, protoZe jsou automaticky aktivovany pfi pfekroCeni pfislusnych
prahovych hodnot napéti) situaci pfepéti naopak zhorSit, protoze v kontextu nizké
poptavky dale snizuje zatizeni jiz tak vysoce zasitované sité, a tim pfispiva k dalSimu
zvySeni napéti.

Jak je uvedeno v popisné Casti faze 3, prakticky az na konci faze je pfekroCen spodni
prah podfrekvence, pod kterym muaze byt zbytek vyroby odpojen: v prevazné casti

procesu odpojovani prevladl u€inek prepéti.

Pro ilustraci, v Case 12:33:23, i kdyZ byla pfekroCena prahova hodnota posledniho
kroku snizeni napéti, je stale méfeno napéti o vice nez 20 % vysSi nez jmenovité: {j.

podminky, za kterych by byla vyroba stejné odpojena.

To znamena, Ze "poruchovym stavem" v tomto pfipadé nebyl ani tak masivni vypadek
vyroby, ale systémovy stav - v tomto pfipadé prepéti - ktery se Sifil a mél tendenci
generovat nova odpojeni.

Jinymi slovy, jakmile tato faze zacala, zpusob, jak systém zvladnout, by spocival v
dostateCné absorpci jalového vykonu, aby se napéti snizilo rychleji, nez méla
"fetézova reakce" tendenci je zvySovat, a tim se obnovily napétové podminky, které

pravdépodobné nevyvolaji vyrobu.

Jak je uvedeno v celém tomto dokumentu, systém v té dobé nemél dostateCnou

kapacitu pro regulaci napéti, coz mu znemoznilo zastavit kolaps po zahajeni této faze.

ANALYZA ULOHY PROPOJENI

Jak je znamo, elektricka soustava poloostrova ma nizkou uroven propojeni s
evropskym kontinentem, sotva 3 % instalovaného vykonu, coz je daleko od cile 15 %

stanoveného evropskymi predpisy.

Jak bylo vysvétleno vySe, uroven propojeni je dullezitd z hlediska stability

systtmu . Oblasti periferni a volné propojené.
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elektricky s ostatnimi, jako je Pyrenejsky poloostrov, jsou vzdalenéjsi od tézisté

soustavy a jsou nachylnéjsi k mezioblastnim oscilacnim jeviim, jako byl ten 28. dubna

ve 12:19, a navic, protoze se nachazeji na konci této "houpacky, ktera osciluje",

vnimaji oscilace s vétSi amplitudou nez v soustavach vice spojenych s centrem.

Pokud by tedy byl Spanélsky systém vice propojen, pravdépodobnost vyskytu

oscilacnich jevl z 28. dubna by byla niz8i, a pokud by k nim doSlo, byly by méné

zavazné.

Kromé vlivu na stabilitu systému jsou propojeni dullezitym prvkem pro analyzu

incidentu, a to hned ¢tyfnasobnym zplsobem:

Jsou zdrojem vykyvl v tocich energie na poloostrove, protoze na vnitfnim trhu,
jako je evropsky, umoznuji toky pfes propojeni reagovat na cenové signaly, které
se mohou objevit na riznych regionalnich trzich. To znamena, Ze kazdych 15
minut se mohou toky s Francii nebo Portugalskem nahle zménit, pokud k tomu
cenoveé rozdily mezi zemémi vybizeji.

Jsou také indikatorem moznych problému s vyrovnavanim soustavy, protoze
propojeni maji tendenci okamzité korigovat nedostatky nebo prebytky vykonu,
které se mohou vyskytnout na jedné strané. Jak bylo vidét v prabéhu celé analyzy,
odchylky ve vyménnych programech jsou velmi uzite€nym nastrojem pro
identifikaci vyrobnich ztrat a pro odhad nebo porovnani jejich velikosti.

Propojeni mohou hrat dulezitou roli v pfipadé havarie, kdy poskytuji okamzitou
setrvacnost a primarni regulaci frekvence ve formé ¢inného vykonu.

Pro rychlé doplnéni dodavek byla nezbytna propojeni, nebot rychlé dodavky napéti
a energie z Francie a Maroka umoznily vybudovat prvni ostrovy v Katalansku,
Baskicku a Andalusii, z nichZz byly napajeny pomocné sluzby paroplynovych

elektraren, které postupné dodavaly energii do sité.
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incidentu, z nichz nékteré jiz byly zminény v pfedchozich ¢astech.
Casné hodiny 28. dubna

V 6:00 hodin dojde ke zméné programu v propojeni s Francii o pfiblizné 1 000 MW (z
2 590 MW vyvozce na 1 600 MW vyvozce). Kratce pfed zahajenim zmény programu

jsou ve v8ech pilotnich uzlech sité 400 kV zjistény odchylky napéti.

Tok pfes propojeni odrazi zmény ¢inného vykonu poloostrovni soustavy a reaguje na
docCasné odchylky mezi vyrobou a poptavkou. V €asnych rannich hodinach 28. dubna

byly pozorovany vyznamné odchylky v planovani vymeén s Francii.

Zejména rano 28. 4. doslo ke dvéma vyznamnym odklondm (rozdil mezi planovanym
a skute¢nym pratokem) na vyménném uzlu s Francii: jeden v 10:00 a druhy v 11:00
hodin.

Graf 45 Planovany (modra) a skutec¢ny (Cervenad) obchod s Francii 28. dubna. Zdroj: REE

Podle této analyzy by odchylka v 10:00 byla vysvétlena odchylkou ve vyrobé
fotovoltaickych elektraren mezi 9:55 a 10:05 ve vySi pfiblizné 900 MW (v té dobé se
méla vyroba fotovoltaickych elektraren zvysit o téméf 2 000 MW), pravdépodobné v

dasledku snizeni mezni ceny.

Odchylky v propojenich se neopravuji okamzité, protoze existuji pravidla vnitfniho

trhu, ktera se v zajmu koordinace a ucinnosti procesu propojeni neopravuji okamzité.
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Operace vyzaduje pfedchozi vypocet Cisté odchylky mezi obéma stranami hranice,
aby se aktivaci rezerv kazdého provozovatele pfenosové soustavy opravila pouze ta

Cast odchylky, kterou nelze vyrovnat.

V pripadé odchylky v 10:00 je odchylka, kterou je tfeba korigovat, prakticky vzdy
nulova a celkova doba trvani odchylky je nejista, protoze zavisi na sekundarnich
aktivacich vSech provozovatell pFfenosovych soustav uUcCastnicich se evropské

platformy a na dostupnych kapacitach vymény.

1500 ]

1.000

500

Valores

Desvio total

Graf 46 Odchylka 10:00: rozdéleni éisté odchylky a odchylky, kterd ma byt opravena. Zdroj: CSU, s. r. o:
REE

Odchylku v 11:00 nelze na zakladé dostupnych informaci vysvétlit chovanim vyroby,
ale koreluje s nepfedvidanou a nahlou odchylkou v poptavce, ktera se zvysila pfiblizné
o 1 200 MW bez znamé pfiCiny a bez podobnosti s pfedchozimi dny. Tento "anomalni"
narast poptavky, znazornény v grafu nize, je slucitelny s pfechodnym sniZenim

distribuované a malé vyroby (v€etné vlastni spotieby) v sitich niz§iho napéti.
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Graf 47 Odchylka 11:00: "anomalni” narust poptavky. Zdroj: REE

Stejné jako v pfipadé odchylky v 10:00 se celkova korekce zpozdi o nékolik minut, v

tomto pfipadé az do 11:17, jakmile se pouZzije sekundarni sitovani potieb.

1.500

1000 Desvio por corregir

7 Bl
W A
g 500 ;
= !:
'.ﬁ.\_'\ S A
ol \J “ 2
126 BV 1
296
00
e Desvio total

Graf 48 Odchylka 11:00: rozdéleni isté odchylky a odchylky, kterd ma byt opravena. Zdroj: CSU, s. r. o:
REE

Odchylky propojeni a obecné zmény pritoku a maji vliv na napéti tim, ze méni

zatizeni pfenosovych vedeni, coz mize vést ke zménam napéti v soustavé.

Prvni oscilace (12:03)
Propojeni hraji dllezitou roli nejen pfi vzniku oscilacnich jevl, ale také pfi jejich

tlumeni.
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Pr\Yue

Jak bylo vysvétleno vySe, v reakci na oscilaci 12:03 pfijima REE fadu opatfeni ke

zvyseni tlumeni v souvislosti s propojenim:

« V souladu s protokoly dohodnutymi s francouzskym provozovatelem pfenosové
soustavy RTE ve 12:04 je RTE pozadan, aby od 12:07 do 13:00 proved| snizeni
vymeény s Francii o 800 MW, ¢imz se stanovi program vyvozu 1 500 MW.

« Kromé toho byla v souladu s témito protokoly ve 12:06 dohodnuta s RTE zména
provozniho rezimu stejnosmérného obvodu (HDVC) propojeni, ktery se ve 12:11
zménil z reZimu emulace stfidavého proudu (Pmode 3'°) na rezim stejnosmérného
proudu (Pmode 1'") s pozadovanou hodnotou 1 000 MW exportovaného vykonu.

+ Ve 12:15 je REN pozadan o snizeni exportni vymény na 2 000 MW, aby se snizil
tok L-400 kV CEDILLO-FALAGUEIRA a zlepSila se vyrovnavaci pamét, ktera se
snazi snizit zatizeni vedeni. REN Zada o zachovani vykonu 2 500 MW v soucCasné
dobé, pficemZ nakonec souhlasi s tim, Ze navrhované sniZeni bude uplathovano
od 13:00 hodin.

Nékteré zusastnéné strany ve svyci D  spoiily zpUsob provozu
stejnposmérného spoje HDVC s moznou pfi€inou vyskytu oscilaci, pficemz citovaly

technicky dokument ENTSOE z roku 2019, ktery pfedpoklada, ze provoz téchto spoju

napodobujicich stfidavé vedeni (Pmode 3), pfiemz skutecné stfidavé vedeni pracuje

paralelné, by mohl podporovat vyskyt oscilaci.

Dohoda mezi REE a RTE, ktera stanovi provozni pravidla pro propojeni v realném
Case, pocita s opatfenimi, ktera je tfeba pfijmout, pokud za urcitych okolnosti hrozi
riziko mezioblastnich oscilaci. V téchto pfipadech protokol stanovi, ze musi byt pfijata
opatfeni, ktera mimo jiné zahrnuji provozovani propojeni HVDC v rezimu Pmode 1 (a
pokud jiz v tomto reZimu pracovalo, zvySeni poZadované hodnoty toku cinného

vykonu propojenim) nebo vypnuti transformator(i a vedeni v soustavé.

0Provozni rezim, ve kterém je ¢inny vykon na ¢lanek definovan podobné jako u vedeni stfidavého proudu.
Pritok pfi konstantnim vykonu podle nastavené hodnoty.
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V dusledku toho, a jak bylo uvedeno vySe, po prvnim kmitani ve 12:03, pfiblizné ve
12:12(2) .byl provozni rezim propojeni pfepnut na stejnosmérny, takZze k naslednym
kmitanim jiz doSlo s timto aktivovanym provoznim rezimem, a proto by tyto kmity

nebylo mozné pficitat propojeni pracujicimu v rezimu "emulace stfidavého proudu".
Druha oscilace (12:19)

V dusledku téchto novych oscilaci pfijala spoleCnost REE nasledujici tlumici opatfeni

souvisejici s propojenim:

+ Ve 12:19 je RTE kontaktovana, aby snizila vyménu s Francii na 1 000 MW od
12:20 do 14 hodin. Béhem této faze je zachovan provozni rezim dfive zfizeného

propojeni HYDC Pmode 1.

« Ve 12:20 je kontaktovana spole¢nost REN, aby ve 12:30 sniZila vyménu s
Portugalskem na 2 000 MW. Program byl sniZzen z 2 545,2 MW na 2 000 MW a ve
12:27 byla zahajena regulace. Nasledné ve 12:26 bylo s REN dohodnuto dalSi
snizeni programu z 12:45 (kdy nebylo dosazeno, na nulu ve 12:33).

Chovani propojeni ve fazich 2 a 3
Ve 12:30, po oscilaCnich jevech, byly toky pfes propojeni naprogramovany s
omezenim na 1 000 MW s Francii a 2 000 MW s Portugalskem.

Ve 12:32 Cini export do Francie 1 500 MW a zacina klesat, protoZe napéti zacina

stoupat a dochazi ke ztraté vyroby.

Po odpojenil sc obchod s Francii sniZil z pfiblizné 450 MW vyvozcl na

témér nulovy nebo mirny dovoz. Stejny trend pokracuje i nadale a po  narustu

dovozniho salda &ini 895 MW, resp. 1 51 | EGKc

12Tedy nékolik minut poté, co byly oscilace zhruba ve 12:07 utlumeny vySe uvedenymi opatienimi.
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Jak bylo vysvétleno vyse, pfi poklesu vyroby v dusledku kaskadovych prepéti bylo
maximalni vymeény pfi dovozu do Francie dosazeno ve 12:33:19.620 a dosahlo
absolutni hodnoty 3 807 MW (4 609 MW bylo dovezeno prostfednictvim vedeni
stfidavého proudu a HVDC na Pmode 1 vratilo do Francie 802 MW). V tomto
okamziku, kdy tok energie z Francie dosahne maximalni hodnoty, dochazi ke ztraté
synchronizace mezi poloostrovni a kontinentalni soustavou. Od tohoto okamZiku sice
propojovaci vedeni pokracCuji v provozu, ale pfispévek z Francie se snizuje, od urcitého
okamzZiku se dokonce tok energie obraci a vyvazi se az 5 587 MW, coz dale zhorSuje

pokles frekvence na Spanélské strané.

Priblizné 4 s po vyjezdul I . doslo k odpojeni poloostrovni soustavy v
dusledku pusobeni ochran proti ztraté synchronizace a o dalsi 2 s pozdéji k odpojeni
kabelu HDVC (ktery od oscilace ve 12:03 stale vyvazel pfiblizné 1 000 MW) v

dUsledku kolapsu napéti na Spanélské strané.

Jak bylo vysvétleno vySe, propojeni s Francii funguji podle svych konstrukénich

parametru a v souladu s nastavenymi rezimy provozu.
Provoz spoje v dobé kolapsu napéti

Pokud jde o otazku, jak mohl tento provozni rezim Pmode 1 ovlivnit nasledné udalosti,
provoz v rezimu Pmode 3 (emulace stfidavého vedeni) znamena, Ze v pfipadé
vypadku vyroby v pevninské elektrizaéni soustavé se tok vykonu tohoto HVDC
pfizpusobi potfebam soustavy a zvySi svij tok vykonu do pevniny, stejné jako by to
udélalo stfidavé vedeni, ¢imz se zlepSi podminky stability. Tato regulace ¢€inného
vykonu v propojeni se provadi na zakladé uhlového rozdilu napéti na obou stranach
hranice, nejedna se tedy o regulaci pomoci regulace frekvence.”®Na zakladé
zkuSenosti ziskanych pfi minulych oscilacich bylo zase toto emulacni chovani

nakonfigurovano tak, aby mélo
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pomalejSi odezvu, a tim zlepsit vykonnost HVDC z hlediska oscilaéni stability.

Pokud by tedy bylo spojeni HVDC v dobé poklesu frekvence nastaveno v rezimu
Pmode 3, mohl byt pfispévek Cinného vykonu z evropské soustavy az o 3 000 MW
vy8Si, nez jakého bylo dosazeno (protoZe by nejen nebylo vyvezeno 1 000 MW
nastavenych poZadovanou hodnotou, ale mohlo by byt dovezeno az 2 000 MW), takze
pokles frekvence v poloostrovni soustavé by mohl byt pomalejsi, a tedy i rychlost
odpojovani vyroby v disledku podfrekvence pomalejSi. Nezda se vSak ziejmé, ze by
tento vétsSi prispévek Cinného vykonu z kontinentalni soustavy mohl zabranit
kone¢nému vysledku kolapsu, protoze problémem v poloostrovni soustavé podle
informaci zaslanych provozovatelem soustavy nebyla bilance ¢&inného vykonu,
setrvaCnost nebo primarni regulace, ale prepéti: v siti 400 kV byla po 12:33:23, tedy
prakticky na konci faze kolapsu, pozorovana zna¢na prepéti, ktera by i pfes zpomaleni

poklesu frekvence nadale vedla k odpojovani vyroby.
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DALSI ANALYZOVANE FAKTORY

V této Casti jsou analyzovany dalSi rozmeéry bezpecnosti dodavek, jejichz koncepcni
vysvétleni je uvedeno v pfiloze X zpravy, jakoz i dalSi okolnosti a faktory dulezité pro

pochopeni toho, co se stalo.
Setrvacnost

Pokud jde o setrvacnost, provozovatel soustavy uvadi, Ze pfed incidentem méla
soustava setrvacnost na urovni 2,3 s (bez pFispévkl pfes propojeni), coz je vice nez 2

s, které doporucuje ENTSOE ve svém projektu INERTIA zvefejnéném v lednu 2025.

S ohledem na dostupnost setrvacnosti v soustavé a nad ramec dvousekundové
referencni hodnoty stanovené ENTSO-e se uvadi, Zze prahova hodnota derivace
frekvence 1 Hz/s byla dosazena az ve 12:33:19 (uvaZovana hodnota, ktera mize vést
k "velké udalosti"), zatimco vyroba, na kterou se vztahuje regulace pozadavku na

generatory, musi podporovat hodnoty derivace frekvence 2 Hz/s.

Kromé toho musi byt vyroba energie pro referencni ucely schopna neomezeného
provozu pfi frekvenci nad 48,5 Hz a po dobu 30 minut mezi 47,5 Hz a 48,5 Hz.
Konfigurace "frekvencnich firewalld" systému, tj. ochran proti zpétnému chodu, za&ina
pfi 49,5Hz pro Cerpani a mezi 49 a 48Hz pro Sest kroku zpétného chodu v pfipadé

poptavky.

Podle udaju poskytnutych provozovatelem soustavy doSlo k prvnimu kroku odpojeni
zatéze az 28. dubna ve 12:33:20:180, pfi¢emz minimalné do 12:33:22 se frekvence
pohybovaly v mezich, pfi kterych by mély byt generatory schopny zustat pfipojeny.
Naopak, jak je uvedeno vysSe, po 12:33:23 byla v siti 400 kV pozorovana vyrazna
prepéti, coz je scénafr, ktery by nadale zplsoboval odpojovani generatori bez ohledu
na frekvenci. Je tedy vysoce pravdépodobné, Ze pfi scénafi vétsi setrvacnosti, a tedy
zpomaleni poklesu frekvence, by "pfepétova vina" v kazdém pfipadé zpusobila
"kaskadovy efekt", ktery by zpusobil pokles vyznamné ¢asti vyroby, a tim prekonal

"kaskadovy efekt".
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reakce podfrekvencnich ochran (viz oddil o vykolejeni).
Rezervace

Podle udajl poskytnutych provozovatelem soustavy méla soustava také dostateénou
uroven rezerv. Rezerva je rezerva zalozniho vykonu neboli "back up", kterou ma
soustava kdykoli k dispozici v pfipadé prfebytku nebo nedostatku vykonu (rezerva je
jak "up", tak "down"). Existuji rizné typy rezerv v zavislosti na dobé potfebné pro jejich
aktivaci. NejrychlejSi (okamzitou) rezervou je primarni rezerva, ktera je dalSim
rozmérem vySe zminéné setrvacnosti, nebot okamzita regulace frekvence zajiStovana

synchronnimi stroji se provadi regulaci vykonu dodavaného do sité.

Kromé toho existuje sekundarni a terciarni rezerva, které se aktivuji v fadu sekund,
resp. minut. Rezerva muze byt poskytovana vyrobou, poptavkou nebo skladovanim,
ackoli nejvétsi procento je poskytovano vyrobou. Typ rezervy, kterou muze kazda
technologie poskytnout, zavisi na tom, jak rychle ji Ize spustit a regulovat, a také na

tom, zda je jiZ v provozu, nebo je zastavena a musi byt spusténa ze studeného stavu.

Provozni postupy obecné vyzaduji, aby rezervy byly dostate¢né pro pokryti nejvétsi
vyrobni skupiny, ktera je v soustavé k dispozici. Ve Spanélsku tento objem odpovida
nejvétSi jaderné skupiné v soustavé, pfiblizné 1 000-1 100 MW. V té dobé bylo v
elektrarné pfiblizné 3 000 MW cCerpaci spotfeby, coz je prvni spotfeba, ktera se
odpojuje v pfFipadé zjisténi nedostatku energie (poklesu frekvence). Co se tyce
pojizdné rezervy, tedy té, kterou bylo mozné aktivovat pfiblizné za 15 minut, byla jeji
uroven rovnéz mnohem vysSi, nez bylo nutné. Konkrétné terciarni rezerva, ktera byla
k dispozici tésné pred incidentem, pfesahovala 7 000 MW na hornim toku a na dolnim
toku pfesahovala 5 000 MW.

Technicka omezeni pro 28. dubna

V programovani technickych omezeni na 28. dubna provedeném predchoziho dne
bylo 12 tepelnych skupin pro centralni hodiny dne s povinnosti regulace podle Zadané
hodnoty (z toho 10 konkrétné naprogramovanych pro dynamickou regulaci napéti,

dalSi naprogramovana pro jinou motivaci a dalSi pro vstup na trh). Konkrétné: 4

jademé elekirarny I
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Jak bylo vysvétleno v Ccasti vénované charakteristice soustavy 28. dubna,
programovani tepelnych blokd v kazdé denni dobé mélo rizné bezpecnostni cile:
statické a dynamické Fizeni napéti, rezerva pro narlisty a poklesy poptavky, omezeni

sité z dlvodu pretizeni v pfipadé N-1 atd.

Po selhani skupiny| | dne 27. dubna odpoledne bylo v jizni zoné koneéné o
jeden kombinovany cyklus méné. Po oscilaci ve 12:03 vSak provozovatel soustavy
identifikoval potfebu kontroly napéti a posileni utlumu v jizni oblasti, a proto pozadal o
pfipojeni nového bloku v této oblasti a hledal zafizeni, které by bylo mozné pfipojit v
co nejkratsi dobé. Jak bylo uvedeno vyse, planovanym blokem byI[ I (<tery
nebyl pfipojen, protoze nedorazil v€as pred 12:33).

Za ucCelem charakterizovani této okolnosti byl provozovatel soustavy pozadan o
objasnéni davodu, proé navzdory skutednosti, ze skupinal | |}l , ktera byla 27.
dubna odpoledne prohlaSena za nedostupnou, byla 28. dubna plvodné
naprogramovana v PDVP na 24 hodin, programovani v realném case _
Il ktery ho nahradil, pokryl pouze vy$e zminéné 4 hodiny (do 9:00).

Provozovatel soustavy tvrdi, Ze v analyze ze dne 27. dubna identifikoval potfebu
vyroby elektfiny se schopnosti regulovat napéti na Grovni e

B o oduvodnilo zatazeni stranek ||l do programu jako skupiny s

nejkonkurenceschopnéjsi nabidkou technickych omezeni.

Poté, co byla tato elektrarna prohlaSena za nedostupnou, provozovatel tvrdi, Ze
rozhodnuti nezachovat planovani z dlivodu technickych omezeni v realném cCase od
9:00 vychazelo z dosavadni provozni situace a z pfedpovédi na nasledujici hodiny,
pficemz v oblasti byla odpovidajici uroven napéti a dostatek zdroji pro regulaci
napéti. Planovani nebylo povazovano za nezbytné ani pro jiné potfeby (pokryti

poptavky).

Pfi pohledu na situace podobné té z 28. dubna, pokud jde o skupiny spojené nase

ne_vény néjaké problematické situace pro
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provozu a se spravnou urovni napéti (dny 31/03/2025, 01/04/2025 az 07/04/2025
nebo 27/04/2025). Kazdopadné v dlsledku vySe popsanych okolnosti a rozhodnuti
provozovatele soustavy byl koneCny pocet tepelnych skupin pfipojenych ve 12:30,
tedy tésné pred udalosti, 11, coz je pocCet, ktery nebyl zaznamenan v zadny jiny den
tohoto roku. Od 1. ledna 2025 bylo ve 13 dnech pfipojeno 12 tepelnych skupin, coz
prekraéuje tento pocet po zbytek roku. || | P <kroceni tohoto poétu ve

vSech ostatnich dnech.

Tato analyza nezahrnuje vazanou vodni vyrobu, obvykle podle trhu, ktera muze

rovnéz pfispivat k regulaci napéti v zavislosti na své velikosti.

DUVERNE

Graf 49 Tepelné jednotky spojené v koneéném dennim programu (P48). Zdroj: vlastni zpracovani

Regulace napéti elektraren povinnych regulovat napéti

Konkrétné, jak jiz bylo vysvétleno, ve 12:30 hodin bylo 11 tepelnych elektraren s

povinnosti regulovat napéti podle nastavené hodnoty: 4 jaderné elekt{ G
I ' heina elektrara [N
|
I - ¢ oiynovych elektra

Skupiny, které jsou naprogramovany technickymi omezenimi pro fizeni napéti, jsou za
to odménovany, protoze technicka omezeni jsou pfidélovana prostfednictvim
konkuren&niho fizeni na zakladé meznich nabidek, které umozuji poskytovatellim
sluzeb pokryt jejich naklady a v zavislosti na mife konkurence na jednotlivych trzich

dosahnout vétSiho ¢i mensiho zisku.

Na zakladé ziskanych informaci existuji rozdily v chovani riznych skupin a zafizeni,
pokud jde o fizeni napéti nebo jalového vykonu, ve vztahu k ustanovenim platnych

predpist.

1HP.Q, 7.4 "Dopliikova sluzba regulace napéti ptenosové soustavy", kralovsky dekret 413/2014 ze dne 6. Cervna,
ktery upravuje ¢innost vyroby elektfiny z obnovitelnych zdroju energie, kogenerace a odpadu, a obéznik 3/2020
ze dne 15. ledna Néarodni komise pro trhy a energetiku (CNMV).
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V pfipadé synchronni vyroby nad 30 MW, ktera je povinna zajiStovat regulaci napéti
podle bodu 7.4, oznamil provozovatel 28. dubna rano v jednom nebo vice obdobich
nedostateCnou absorpci jalového vykonu prakticky vSemi spfazenymi generatory.
Podle udaja provozovatele soustavy se zejména v centralni a jizni oblasti, kde byly
dfive zjistény napétové razy, skupiny

by neabsorboval veskery jalovy | G
I oci napéti.

Zadny z agentd neuvedl, Ze by 28. dubna zjisti nebo naprogramoval chovani

tepelnych skupin odliSné od pfedchozich dnl nebo €asu.

Na zakladé informaci poskytnutych vyrobci vSak bylo zjisténo, ze v minutach a
hodinach pfed nulou, kdy jiZz byla uroven napéti v siti 400 kV vysoka (nad 410-420
kV), nereagovalo nékolik spfazenych tepelnych skupin podle ocekavani v této
souvislosti: bud absorbovaly mensSi jalovy vykon, nez provozovatel soustavy oCekaval,
a nezajistovaly dostateCnou regulaci napéti, nebo v nékterych pfipadech jalovy vykon

misto absorpce vyrabély (a pfispivaly tak ke zhorSeni prepéti).

Zejména bylo zjisténo, ze skupina pfipojena v jizni zc’)né_ se chovala viditelné

odlisné od ostatnich v té dobé pfipojenych zavodu:

+ Da se oCekavat, a bylo to pozorovano i u ostatnich elektraren pfipojenych v
analyzovany den, Ze absorpce jalového vykonu se Fidi vzorcem souvisejicim s
napétim v siti (Cim vySSi je napéti, tim vétsi je absorpce jalového vykonu). To je
vidét napfiklad na kfivce jalového vykonu vzhledem ke kfivce napéti v elektrarnach
z |
I Obecné plati, ze &im vyssi je napéti, tim vy$si je absorpce jalového

vykonu.

« Jak je v8ak uvedeno vySe, provozovatel uvadi, Ze reaktivni absorpce nebyla
dostatec¢na.

-V pﬁ'padé- se vSak zda, Ze absorpce jalového vykonu nevykazuje zadnou
souvislost s napétovym profilem. Jinymi slovy, tato elektrarna vykazuje

Hospodaiska soutéz, kterou se stanovi metodika vypoctu poplatkd za pfenos a distribuci elektfiny
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chovani velmi odliSné od od ostatnich na
analyzovanych rostlin, a neadekvatni chovani pfi regulaci
napéti.

Prispévek k napéti ostatnich zarizeni

Provozovatel soustavy analyzoval pfispévek ostatnich zafizeni k napéti ve 12:32, kdy

se napéti zacina rychle zvySovat.

V pfipadé zafizeni na vyrobu elektfiny z obnovitelnych zdrojl, zafizeni na
kombinovanou vyrobu elektfiny a tepla a zafizeni na zpracovani odpadu musi v
souladu s nafizenim RD 413/2014 udrzovat ucinik v rozmezi 0,98 kapacitniho a 0,98
induktivniho vykonu v hodinach. Provozovatel soustavy analyzoval 850 zafizeni s
nejvyssi vyrobou v daném Case. Bylo zjisténo, Ze téméF 22 % analyzovanych zafizeni
nespliuje platné kritérium uciniku. Podle analyzy provedené provozovatelem byla v
uzlech, kde nebylo splnéno olekavani, vyroba pomeérné nizka (s medianem 11 %
vzhledem k instalovanému vykonu). Toto nedodrzeni by proto mohlo byt alespon
Caste€né pficitano kapacitnimu ucinku infrastruktur pro odvadéni vyroby, které jsou v

dobé nizké vyroby méné vybijeny.

V pfipadé odbératell bylo zjisténo, ze ze 141 odbérnych mist pfimo pfipojenych k
pfenosové soustavé 20 nesplfiuje ucinik pozadovany platnymi pfedpisy (P.O 7.4 pro
odbérna mista nad 15 MW a obéznik 3/2020 pro ostatni odbérna mista), pfipadné

pozadavky Demonstracniho projektu regulace napéti na strané poptavky (PDR).

V pripadé distribuCnich siti, na které se vztahuji stejné pozadavky jako na odbératele
O.P. 7.4, z celkového poctu 283 hrani¢nich bodl mezi pfenosovou a distribuéni siti,
které musi sluzbu poskytovat, vykazuje provozovatel nedodrzeni v 9,4 % az 21,4 %

hrani¢nich bodl mezi pfenosovou a distribuéni siti.

Na zakladé udaju provozovatele soustavy lze tedy konstatovat, Ze rGzna zafizeni
pfispéla ke zvySeni napéti nebo v zadném pfipadé nepfispéla ke zlepSeni situace v

poméru, ktery provozovatel soustavy oCekaval.
Spolec¢né infrastruktury pro likvidaci odpadu

Zavadéni vyroby elektfiny z obnovitelnych zdrojd ve Spanélsku v poslednich 25 letech
podpofilo vznik komplexnich evakuacnich struktur pro klastry vyroby elektfiny z

obnovitelnych zdroju.
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které jsou ve vétsiné pfipadu pfipojeny k jednomu bodu pfenosové soustavy.

Za ucCelem ekonomické a environmentalni efektivity, aby se vyuZily koridory pro
pfenos elektfiny a minimalizovaly dopady a naklady, byly vytvofeny soukromé sité
rozvoden a sbérnych vedeni v podobé "vanocniho stromku", na némz nékdy visi
nékolik desitek elektraren rdznych vlastnika, ktefi na zakladé soukromych dohod

vybudovali a/nebo vyuZzivaji spole¢nou infrastrukturu pro evakuaci (ICE).

Kazda z elektraren mlze byt pfipojena k vlastnimu Fidicimu centru vyroby, zatimco
spole€nou Cast mize spravovat jeden z vyrobcu, spole¢nost vlastnéna nékolika z
nich, nékdy subjekt bez pravni subjektivity (EIG) nebo dokonce tfeti strana. Vlastnik
spoleCné evakuacni infrastruktury obvykle zase zadava sluzby provozu a udrzby
prostfedku treti strané, pficemz tyto inzenyrské spolecnosti jsou t&mi, kdo manévruji a

kontroluji ochrany a opatfeni.

Tyto slozité vlastnické a fidici struktury ztézuji analyzu udalosti, jako byla ta z 28.
dubna, protoZe neni snadné shroméazdit vSechny informace (coz nékdy vyzadovalo,
aby provozovatel infrastruktury ziskal souhlas vSech partnert), urcit vlastniky

informaci, zajistit jejich konzistenci a srovnatelnost.

V nékterych pfipadech tyto spoleCnosti prokazaly a/nebo pfiznaly, Ze nemaji kapacity
na shromazdovani a analyzu pozadovanych udaju, a proto si na tyto ukoly musely

najimat tfeti strany a poskytovaly dlouhé doby odezvy.

Jednim z problému, které byly béhem analyzy identifikovany jako relevantni, je
skute€nost, Zze vyrobci pfipojeni "po proudu" nemaji vzdy pfehled nebo schopnost fidit
podminky a provoz evakuacnich infrastruktur. V souvislosti s napétim, které bylo
kliCovou proménnou toho, co se stalo 28. dubna, rizni vyrobci uvadéli, Zze neznaji
Udaje tykajici se méfeni a Fizeni evakuacnich infrastruktur, ke kterym jsou pfipojeni.
Skute€nost, Ze v evakuaéni infrastruktufe jsou transformatory s vlastnimi
transformacnimi poméry a nezavislym fizenim, muze vytvaret dalSi problémy, jak je

uvedeno v nasledujici ¢asti o transformacnich pomérech.
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Na druhé strané maji samotné evakuacni infrastruktury své vlastni kapacitni ucinky, a
tedy i vlastni pfispévek k regulaci jalového vykonu a napéti, coz je tfeba zohlednit pfi

jejich navrhu a provozu.

V kazdém pfipadé je dllezité mit na paméti, Ze nafizeni jasné stanovi, Ze povinnosti a

technické pozadavky na provoz a pfipojeni jsou vymahatelné v hrani¢nim bodé se siti.

Granularita trhu

PFi interakcich s riznymi subjekty panovala vysoka mira shody ohledné vyzvy, kterou
predstavuje pfechod z hodinovych na c&tvrthodinové / ¢trnactidenni trhy. V tomto
smyslu bude od 18. bfezna 2025 obchodovani na vnitrodennich trzich Ctvrthodinové.
Jinymi slovy, v kazdé hodiné mohou nastat az 4 rizné trzni vysledky, coz mize vést

ke zménam ve vyrobnich planech nebo vazbach v kazdém z téchto ¢asu.

Tento projekt za€ina v roce 2020 s cilem reagovat na pozadavek nafizeni Evropského
parlamentu a Rady (EU) 2019/943 ze dne 5. Cervna 2019, které stanovi, ze NEMO
musi Uc€astnikim trhu nabidnout moznost obchodovat v intervalech alespon tak
kratkych, jako je obdobi vypofadani nerovnovahy (ISP), a to jak na dennim, tak na

vnitrodennim trhu.

Tato zvySena granularita vnitrodennich trhd s cenovymi signdly kazdych 15 minut
spolu s rozvojem stale vice distribuovaného vyrobniho mixu a vétsSi schopnosti
reagovat na cenoveé signaly znamena, Zze zmény v tocich energie jsou stale Castéjsi,
prudsSi a potencialné vétsi, coz predstavuje stale vétsi vyzvu pro stabilizaci napéti.
Kromé toho skuteCnost, Ze v ramci regulace proudu ¢ast této vyroby podléha spise
uciniku nez dynamické regulaci napéti, znamena, Ze narusty a poklesy této vyroby
zpusobuji nartsty a poklesy absorpce jalového vykonu, coz pfispiva k t€mto zménam
napéti.

Vyznam nahlych zmén programu spociva v téméfr okamzité reakci elektronicky

propojenych technologii.
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Hlavnim divodem je skuteCnost, Ze tyto technologie zatim podléhaji pevnému uciniku
z duavodu regulace. Prudka zména vyroby smérem nahoru nebo dolG (napf. v
disledku zmény cen) proto vede k prudkému pfispévku k poklesu nebo narlstu
napéti, protoZe absorpce jalového vykonu téchto zafizeni je nastavena tak, aby pfimo
souvisela s vyrobou energie. Zmény ve vyrobé v zafizenich znamenaji navic zmény v
zatiZzeni souvisejicich vedeni (a tim i zmény v jejich chovani s ohledem na jalovy

vykon, a tedy i na napéti).

Jak bylo uvedeno vysSe, pfedpoklada se, ze se na dennim trhu bude brzy obchodovat
také na Ctvrthodinovém zakladé (parovani kazdych 15 minut namisto kazdé hodiny).
Obchodovani na dennim ctvrthodinovém trhu mélo byt zahajeno 11. Cervna 2025, ale
toto datum bylo nedavno posunuto na 1. Fijna 2025'. Az se denni trh stane
¢tvrthodinovym, bude velikost patnactiminutovych vykyvl programu potencialné vétsi,

protoze denni trh mobilizuje nejvice energie.
Transformacni pomér a rychlost zmény napéti

Jednou z otazek, které vyvstaly pfi analyze chovani napéti, je, jak rychlost zmén
napéti v pfenosové siti, spiSe nez absolutni dosazené hodnoty, mize mit nezadouci
ucinky na ostatni ¢asti soustavy: distribu¢ni sité, vyrobu a poptavku.

v v

Vzhledem k tomu, Ze napéti pfenosové sité (400 kV a 220 kV) jsou vySSi nez provozni
napéti distribucni sité nebo napéti vyrobnich pfipojek nebo pripojek spotfeby, je nutné
mezi obéma prvky instalovat transformatory napéti. Tyto stroje nejen zvySuji nebo
snizuji napéti, ale slouzi také k regulaci a udrzovani pfiméfené urovné napéti, pficemz
absorbuji a moduluji vykyvy, které mohou v pfenosové siti nastat.

Provozni postupy stanovuji maximalni a minimalni hodnoty, mezi kterymi musi byt sit

provozovana, ale v souCasné dobé neobsahuji Zzadna kvantitativni omezeni, ktera by
se tykala.

I5Rozhodnuti Ridiciho vyboru pro propojeni trhii (operétofi trhu a provozovatelé soustav) ze dne 14. kvétna 2025
v navaznosti na zjisténi, ze nécktefi Ucastnici trhu neprokazali, Ze jsou technicky pfipraveni na spusténi k
planovanému datu 11. ¢ervna 2025.
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kolisani/odchylky napéti nad ramec obecné zasady, Ze ve vSech pfipadech musi byt
zajisténa podminka nestability napéti, ktera by mohla vést ke kolapsu napéti. Tento

pozadavek muze byt v nékterych pfipadech pfisnéjSi nez podminka zachovani napéti.

Vzhledem k tomu, ze napéti na jedné nebo druhé strané transformatoru muze kolisat,
jsou transformatory, které snizuji napéti energie z pfenosové sité do rliznych urovni
distribu¢ni sité a ke spotfebitelim, obvykle vybaveny rlznymi "odboCkami", které
umozniuji nastavit pomér napéti mezi jednou a druhou stranou kolem jmenovitého
poméru. Proto je v zavislosti na konfiguraci téchto transformatord v daném okamziku
mozné, ze "spravné" napéti (v mezich stanovenych pfedpisy) v pfenosové siti maze

byt vnimano jako pfepéti na distribu¢ni strané nebo u vyrobcu pfipojenych k ECI.

V pfipadé vyrobcl by meélo byt vyjasnéno, Ze povinnosti se tykaji podminek v
pfenosové soustavé. Proto jsou identifikovany udaje sluditelné s nevhodnou
konfiguraci transformacniho poméru mezi siti a vyrobou nebo distribuci, coz by mohl
byt jeden z faktoru, ktery mohl pfispét k poklesu vyroby, a to jak v distribuci, tak v
prenosu. To lze zase dat do souvislosti s nadmérnou rychlosti zmény napéti:
vychazime-li ze spravnych transformacnich pomérd v kontextu nizkého nebo
stfedniho napéti, mize dostateéné rychly narust napéti v prenosové siti, i kdyz vzdy
zUstava v ramci parametrl, vést k prepéti na druhé strané transformatoru, pokud se

tento dostatecné rychle nepfizplsobil novym podminkam.

Jak je vSak uvedeno vySe, je tfeba poznamenat, Ze provozni postupy v soucCasné

dobé nestanovuji omezeni rychlosti kolisani napéti.
Souvislost se synchronnim sprazenym vykonem a fotovoltaickou vyrobou elektriny

Konzultovana spoleénostilll zkoumala korelaci mezi volatilitou napéti v siti,
pravdépodobnosti vyskytu extrémnich napétovych udalosti a mnozstvim asynchronni

(fotovoltaické) a synchronni (fizené) vyroby.
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napéti na nastavenou hodnotu). Stejnou analyzu provedla pro tydny pfed 28. dubnem
a pro tydny po 28. dubnu, v nichZ provozovatel soustavy uplatiiuje "zesileny provozni
rezim", ktery v podstaté spocCiva ve zvySeném planovani skupin s kapacitou regulace
napéti a také ve "vyhlazenych" nabézich a utlumech fotovoltaickych zafizeni (ktera
maji diky vykonové elektronice schopnost zapinat a vypinat velké mnozstvi vyroby

béhem okamziku).

Vysledky analyzy ukazuji, Ze existuje urcita korelace mezi stabilitou napéti a
mnozstvim solarni vyroby nebo mnozstvim spfazené synchronni vyroby, i kdyz tato

korelace neni ve vSech sledovanych uzlech stejné silna.

Ve skuteCnosti ve vétSiné analyzovanych uzll sité neexistuje zadna korelace mezi
stabilitou napéti a mnozstvim solarni vyroby nebo mnozstvim spfazené synchronni
vyroby. Napfiklad vysoka pravdépodobnost vyskytu nestabilnich epizod napéti je
pozorovana i pfi malé vyrobé fotovoltaickych elektraren nebo pfi velkém mnozstvi
spfazené synchronni vyroby. Jejich analyzy vSak ukazuji, Zze existuje mnohem

Vigvivs

28. dubnem nebo po ném.

Pfi pouziti zesileného provozniho rezimu tak napéti vykazuji zfetelné stabilnéjsi
chovani s mensi variabilitou a pravdépodobnosti vyskytu extrémnich udalosti pfi
stejné urovni fotovoltaické vyroby nebo spfazené synchronni vyroby. Jinymi slovy, pfi
izolaci vlivu vétsi ¢i mensi vyroby fotovoltaickych &lankd nebo vétSiho ¢i mensiho
vykonu s povinnosti sprfazené regulace napéti bylo rozhodujici, zda analyzované

udaje byly pred 28. dubnem nebo po ném.

Je tedy zfejmé, Ze od 28. dubna dochazi v systému k odliSnému chovani, které nelze

vysvétlit vyhradné vice i méné sprazenym synchronnim vykonem.

Pokud by nedoslo k neidentifikovanym zménam jinych proménnych, které by mohly
ovlivnit kontrolu napéti, byla by tato zvySena stabilita pozorovana po nehodé slucitelna

s plynulejSimi najezdy a/nebo se zménou chovani vozu.
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vyroby, spotfeby a distribuce z hlediska jejich pfispévku k regulaci napéti, a tedy s

tezi, ze v den incidentu byla regulace napéti nedostateCna nebo nedostatecna.
Epizody pred 28. dubnem

Neéktefi aktéfi se odvolavali na predchozi pfipady nestability napéti na zacatku tohoto
roku, jako priklad uvadéli 31. leden, 19. bfezen a 22. a 24. duben, a spojovali situaci

pfed 28. dubnem s témito precedenty, zejména s 22. dubnem.

V obou pfipadech, 22. a 24. dubna, se soustavé podafilo odchylku napéti korigovat s
vyuzitim dostupnych zdroju v soustavé, aniz by to mélo jiné nez uvedené zavazné
disledky. Vzhledem k vyznamu, ktery udalostem z 22. a 24. dubna pfisuzuje nékolik
obdrzenych pfispévkul, jsou vSak tyto situace analyzovany nize s cilem vyvodit

podobnosti a rozdily ve vztahu k 28. dubnu.

Epizoda 22 duben 2025

Dne 22. dubna v 19:00 doslo v pfenosové siti k prepéti, které zplsobilo odpojeni vice
nezjednoho zdroje. ]
B < ktcré evakuadni rozvodny I
|
I - cka pramysiova spotfeba SN
I
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Tensiones en Nudos Piloto
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Graf 50 Napéti v siti 400 kV béhem udalosti 22. dubna. Zdroj: ZDROJ: REE

Ministerstvo pro ekologicky pfechod a demografickou vyzvu pozadalo provozovatele
systému o zpravu o dopadech této udalosti. Tuto zpravu obdrzelo 28. dubna kratce

pfed jedenactou hodinou dopoledne.

Vysvétleni, které REE pro tuto epizodu uvedla, spociva v tom, Ze v situaci z 22. dubna

doslo k soub&hu nékolika pficin, které jsou sice izolované, ale v provozu pomérné

Casté:

« Zména vyménného programu s Portugalskem o vykonu 1 650 MW, ktera ma velmi
vyznamny dopad na toky na celém poloostroveé.

« Klesajici gradient vyroby fotovoltaickych ¢lankd slune¢nim zafenim, ktery v téchto
obdobich dosahuje obvykle 500 MW/min. Tento pokles byl urychlen tim, ze na tuto

Ctvrthodinu bylo ve vyrovnavacich sluzbach pridéleno dalSich 750 MW.

« Vyrazna nedostupnost sité v centralni oblasti. To zplsobuje, Ze se doprava
soustfedi na nékolik malo linek, které se ze silné zatiZzenych, spotfebovavajicich

jalovy vykon, stanou béhem minuty nezatiZzenymi a chovaji se jako kondenzatory.
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« Stav propojeni s Francii s nedostupnym vedenim a maximalnim vyvoznim
programem. Doprava byla centralizovana z Portugalska do Francie pfes oslabenou

centralni zonu.

« Snizena konvenéni vyroba, tepelna a vodni, zapojena do systému. V souCasné
dobé se jedna o jedinou technologii, ktera zajiStuje nepretrzitou regulaci napéti.
VétSina téchto skupin byla spfazena z divodu technickych omezeni pro plynulou

regulaci napéti.

« Vétrné a fotovoltaické elektrarny predstavovaly 59,21 % vyroby pfipojené k
soustavé a vzhledem k tomu, ze jejich u€ast na regulaci napéti je v souCasné dobé

zalozena na sledovani u€iniku, nepomohly omezit napétovy profil.

REE také uvadi, Ze situace 22. kvétna by byla jina, kdyby tato vyroba z obnovitelnych
zdroju (fotovoltaika a vitr) Fidila napéti, ¢imz by pomohla udrzet stabilni napéti v

realném Case a zabranila by spojovani tepelnych skupin kvili omezenim.

Ve vefejném sdéleni REE uvedla, Zze 22. duben nelze povaZovat za ojedinélou a

vyjimeCnou udalost s nulovou energii, ktera nastala 28. dubna.

« GTOSE poiédala- o zpravu o chovani svych odbérnych zafizeni pfipojenych k
prenosové soustavé dne 22. dubna.Jllll potvrzuje, Ze byla zaznamenana prepéti

slucitelna s odpojenim zafizeni v souladu s konfiguraci ochran.

Co se tyCe chovani tepelnych elektraren dne 22. dubna, podle informaci poskytnutych
vlastniky elektraren reagovaly vSechny analyzované skupiny tak, Ze s rlstem napéti

kolem 19. hodiny se zvySila jejich absorpce jalového vykonu.

Ve skuteénosti v pripadé elektrarnyllllll , ktera absorbovala t< I jalové

energie, cozZ je vice nez trojnasobek maxima absorbovaného v minuté 12:32 dne 28.
dubna, coz vede k zavéru, ze tato elektrarna ma technickou kapacitu dosahnout
vysSich urovni absorpce jalové energie, nez jaké byly vykazany v kliCovych

okamzicich dne 28. dubna.

Epizoda 24 duben 2025
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Pfipad z 24. dubna byl opa¢ny: REE oznamila, Ze se jednalo o jev poklesu napéti v
soustavé mezi 18:00 a 18:03, ktery nemél zadné dlsledky ani ve vyrobnich

zafizenich, ani ve spotrebé.

L N ]

fempa_loca

Graf 51 Napéti v siti 400 kV béhem udalosti z 24. dubna. Zdroj: ZDROJ: REE

V souvislosti s touto epizodou, jak vyplyva z analyzovanych udaju, spole¢nost REE
uvedla, Ze se jednalo o jev poklesu napéti v soustavé mezi 18:00 a 18:03, ktery nemél
zadné dusledky ani pro vyrobni zafizeni, ani pro spotfebu a ktery byl zpiisoben dvéma
faktory:

« ZvysSeni vyménného vyvozu do Francie o 1 220 MW, které se shoduje se zménou
vyménného programu v 18:00 hod. na dalSi vyvoz o 1 675 MW.

« Narust vyroby fotovoltaickych panell s méfenim o pfiblizné 900 MW, ackoli zména
programu v 18:00 Cinila pouze 340 MW.

Obé pficiny (zvySeny vyvoz do Francie a zvySend fotovoltaicka vyroba), jakoz i mirny
narust poptavky (pfiblizné 300 MW) znamenaiji zvySeni tokU pfes pfenosové vedeni z
jihozapadu na severovychod, coz zpUsobuje vysSi spotfebu jalové energie a nahly
pokles napéti v celé elektrizaéni soustavé Spanélského poloostrova, jak se odrazi v

hodnotach namérenych v hlavnich pilotnich uzlech pfenosové soustavy.
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Znovu analyzujeme chovani riznych spfazenych tepelnych jednotek a vidime, zZe

obecné v dobé podpéti kolem 18. hodiny vétSina analyzovanych jednotek reaguje

snizenim odbéru jalového vykonu (nebo zacne jalovy vykon vyrabét), jak by se dalo

oCekavat (analyza se opét zaméfila na kvalitativni chovani, takZze zde nejsou

vyvozeny zadneé zavéry o urovni souladu s OP 7.4). V tomto pfipadé je vSak v Arcos 1

pozorovano "ploché" chovani jalového vykonu, tj. neni zde jasna reakce na vyvoj

napéti.

GTOSE pozadala REE o analyzu podobnosti a rozdilG udalosti 22 a 24 s udalosti 28.

REE ve své odpovédi analyzuje nasledujici parametry:

Nacasovani incidentu: k incidentum 22. a 24. zafi doslo kolem 00. minuty, coz se
shoduje se zménou Casu, ktera je slucitelna se zménou trznich fadu. K incidentu

28. doslo ve 33. minuté a neshodoval se se zménou ¢asového rozvrhu.

Zmeény v mezinarodnich vyménnych programech: udalosti z 22. a 24. minuty
souvisely se zmé&nami mezinarodnich programi v minuté 00 s hodnotami zmén
vétSimi nez 1 400 MW v souboru vSech propojeni. Dne 28. byly zmény programu v

minuté 12:30 v souboru vSech propojeni mensi nez 700 MW.

Zmeény planu vyroby elektfiny z obnovitelnych zdrojia (RCR): udalosti z 22. a 28.
dne se tykaly sestupnych zmén planu vyroby elektfiny RCR mezi ¢tvrthodinovymi
planovacimi obdobimi, ackoli k udalostem doslo v rdznych €asech &tvrthodinového
obdobi: v 1. minuté 22. dne a ve 3. minuté 28. dne.

28. Udalost 24. souvisela s narGstem programu RCR pfi zméné planovaciho
obdobi ¢astecné v dusledku pfechodu z nulovych nebo zapornych do kladnych cen

na dennich, vnitrodennich a vyrovnavacich trzich.

Odpojeni generator: ve dnech 22. a 28. doslo k odpojeni generatort. Dne 24.
nebyly zaznamenany Zadné odpojeni.

Polostinové profily napéti: 22. a 28. byly zaznamenany vzestupné profily napéti. Z
geografického hlediska se nejvyssi napéti nachazela v oblastech
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Stfedni a jihozapadni ¢ast. BEhem udalosti 24. zafi byl zaznamenan klesajici profil

napéti.

FAZE 4. DOPLNENI ZASOB
Proces doplhovani zasob byl na narodni i mezinarodni urovni ocenén pro svou
rychlost.

Byly vSak zjistény prvky, které mohly pfispét k jesté rychlejSimu doplnéni zasob, a

snizit tak dopad nulového poloostrova z 28. dubna.
Incidenty zjisténé pri spusténi zarizeni

Zaprvé existuji informace, které odpovidaji skuteCnosti, Zze nékolik zafizeni

(7]

povinnosti autonomniho spusténi nakonec nebylo schopno tuto sluzbu stabilné
poskytovat a pfipojilo se k systému az poté, co do néj pfislo napéti zvencCi (z jiného
"ostrova", obvykle ukotveného v jednom z propojeni). Tim se zpomalil nabéh "kostry"

elektrizani soustavy, ktera by pozdéji umoznila doplnit dodavky na poptavku.
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Incidenty zjisténé pri distribuci

prodlouZzilo dobu do uplné obnovy.

Na zakladé ziskanych informaci bylo zjiSténo, Zze proces a mira doplfiovani se lisi v
zavislosti na zemépisné poloze. Jak bylo uvedeno vySe, aby bylo mozné doplnit
dodavky, je nutné nejen, aby se v pfislusném misté pfenosové soustavy obnovilo
napéti, ale také aby byl k dispozici dostatek vyroby pro vyrovnani poptavky v

"krocich", ve kterych ma byt zapojena.

125



COMITE PARA EL ANALISIS
DE LAS CIRCUNSTANCIAS QUE CONCURRIERON
EN LA CRISIS DE ELECTRICIDAD DEL 28 DE ABRIL DE 2025

i * il GOBIERNO CONSEJO DE
ﬂ[ @‘Q DE ESPANA SEGURIDAD NACIONAL
IS =

3

Pr\Yue

V tomto smyslu byly zjistény rozdily v zavislosti na vlastnostech sité a uzemi: oblasti s
vétsim geografickym rozptylem maiji vétsi pocCet rozvoden, které jsou od sebe vice

vzdaleny, aby bylo mozné obnovit stejnou poptavku.
Na druhou stranu byly zjistény rozdily ve fungovani systéma v distribu€nich sitich.

« Systémy dalkového ovladani. Za normalnich podminek Ize vysokonapétové
rozvodny ovladat dalkovym ovladanim (tj. dalkové operace Ize provadét z
prislusnych Fidicich stfedisek). Nékolik distribu¢nich spole¢nosti viak uvedlo, Ze v
nékterych pfipadech neni mozné dalkové obnovit zatizeni, coz je nuti provadét
manualni ¢innosti (vysilani personalu do rozvoden, aby provedl ¢innosti na misté),

a tim zpomaluje obnovu dodavek.

+ Telekomunikaéni potize. Kromé vySe uvedeného zjistili zastupci potize s
telekomunikacemi, a to jak mezi fidicimi centry a pfemisténymi zafizenimi, tak v
nékterych pfipadech mezi fidicim centrem provozovatele systému a distribucnimi
fidicimi centry. Tyto potize, které se nakonec podafilo odstranit, pfispély ke

zpozdéni vymeny.

ANALYZA DIGITALNICH SYSTEMU

Primarnim cilem je dohled nad kybernetickou bezpec€nosti s cilem ziskat a analyzovat
kontextové informace a informace zaznamenané v systémech subjektu za ucelem
identifikace moznych indicii a dikazu, které by mohly poukazovat na kyberneticky
utok nebo kyberneticky incident jako pfiCinu udalosti, ktera 28. dubna 2025 ovlivnila

Spanélskou elektrizani soustavu.

Analyza se vztahuje k vySe uvedenému datu a pfedchozim dndm s ¢asovym ramcem
7 dni pfed nim, pficemz referenéni hodnotou je 12:33 dne 28. dubna 2025. Pro
stanoveni priorit jsou pro analyzu stanoveny nasledujici ¢asové parametry podle

kritiGnosti:
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- Priorita 1. Udalosti, pfedstaveni nebo hodnoceni ze dne 28. dubna 2025 ve
12:33 a 15 minut pred.

- Priorita 2. Hodiny pfed 28. dubnem, na které se nevztahuje priorita 1.
- Priorita 3. 27. dubna.
- Priorita 4. Pfedchozi dny.

Analyza se zaméfuje na urCeni, zda je kyberneticky utok potencialni pfic¢inou udalosti,
ktera ovlivnila elektrizacni soustavu ve vySe uvedeny den, a jsou stanoveny konkrétni

cile:
- Analyza mozného neopravnéného pfistupu do fidicich center.

- Vyhodnoceni indicii, jako jsou bocni pohyby, slucitelné s neopravnénou €innosti

tretich stran.

- Vyhodnoceni potencialniho Skodlivého koédu v systému nebo naznaku takového
kodu.

- Identifikace nepovolenych zmén.

- Pady systému zplsobené akcemi souvisejicimi s odepfenim sluzby nebo
takovymi, pro které neexistuje mozné vysveétleni ze strany subjektu odpovédného

za system.
- Zneuziti nebo pokus o zneuziti zranitelnosti, at’ uz uspésny, nebo neuspésny.

- Nekontrolované vysilani digitalnich signalt nebo pfikazu, které mohou ovlivnit
funkénost jinych systému.
- Jiné, které mohou souviset s naznaky €innosti mimo kontrolu subjektu nebo
mimo jeho bezpecnostni operacni postupy.
Sekundarnim cilem je identifikace potencialnich bezpecnostnich rizik, coz pfedstavuje
pfilezitost pro zlepSeni ze strany subjektu, aby byly systémy a procesy Iépe odolné
a/nebo mély schopnost identifikovat mozné kybernetické incidenty.
Ve vztahu k primarnimu cili, tykajicimu se monitorovani kybernetické bezpecnosti za

ucCelem ziskani a analyzy kontextovych informaci a informaci zaznamenanych v

systémech
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subjektu s cilem identifikovat mozné indicie a dukazy, které by mohly ukazovat na
kyberneticky utok jako pfi€inu udalosti, ktera 28. dubna 2025 postihla elektrickou

soustavu na Pyrenejském poloostrove, se uvadi, Ze:

- Po analyze zprav, udalosti, dokumentace, informaci a udaju poskytnutych
subjekty a ziskanych ze systému( téchto subjektl, jakoZz i po rozhovorech se
zameéstnanci téchto subjektll nebyly zjistény zadné incidenty, naznaky nebo dikazy
naznacujici kybernetickou bezpecnostni udalost, ktera by mohla pfimo souviset s
energetickou krizi z 28. dubna. Nebyly zjistény ani zadné vzorce, znamé TTP,

relevantni aktéfi nebo hrozby.
- Nebyly zjistény Zadné boc¢ni pohyby mezi sitémi IT a OT.

- Nebyly zjistény ani dalSi udalosti, jako je neopravnény pfistup k systémum a

sitim nebo zvySeni opravnéni.

Ve vztahu k sekundarnimu cili zaméfenému na identifikaci potencialnich
bezpec€nostnich rizik, ktera pfedstavuji pfilezitost pro zlepSeni ze strany subjektu, aby
byly systémy a procesy odolnéjSi a/nebo mély schopnost identifikovat mozné
kybernetické incidenty, je tfeba poznamenat, Ze provedené analyzy umoznily
identifikovat dalSi rizika, jako jsou zranitelnosti, nedostatky nebo $patna konfigurace
bezpec€nostnich opatfeni, ktera vystavuji sité a systémy potencialnim rizikiim, u nichz
by mély byt uplatnény bezpecCnostni kontroly a opatfeni s cilem jejich odstranéni,
zmirnéni a uvedeni na pfijatelnou uroven rizika.

Je tfeba poznamenat, Ze to je v sitich a informacnich systémech v jakémkoli jiném
odvétvi pomérné bézné.

Nize jsou uvedena potencialni bezpecnostni rizika obecné povahy, ktera byla zjiSténa

béhem provedenych analyz:

- V analyzovanych systémech nékterych subjektl existuji aktiva, ktera predstavuji
zranitelnosti riznych typd, ale na zakladé analyzovanych informaci neexistuji zadné

naznaky nebo dukazy, Ze by tyto zranitelnosti byly zneuzity.
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- V nékterych systémech by se mélo ovéfovani posilit. V protokolech systému
vSak nebyl zjistén Zadny neopravnény pfistup.

- V nékterych pfipadech neexistuje systém pro centralizaci zaznamd o &innosti
(logy). V jinych pfipadech systém nema moznost pojmout vdechny zaznamy, coz by

bylo zadouci.

- Nékteré z analyzovanych infrastruktur nemaji dostateCné oddélené

infrastruktury a sité IT a OT.

- Bylo zjisténo, Zze v nékterych systémech je tfeba posilit bezpelnostni politiky

uplatiiované na uZivatele.

- V nékterych subjektech bylo zjiSténo, ze fizeni zranitelnosti neprobiha v cyklu
ani se neprovadi pribézné hodnoceni. To je tim kritictéjsi, ¢im vysSi je uroven
vystaveni aktiv, zejména téch, ktera jsou pfimo vystavena internetu a ktera vyzaduiji

Casté procesy analyzy a aktualizace.

5. ZAVERY
1. Zavéry z digitalni oblasti

Na zakladé provedenych analyz a zjisténych poznatkl a s pfihlédnutim k rozsahu a
pUsobnosti této analyzy, jakoz i k omezenim uvedenym v tomto dokumentu, lze
konstatovat, ze nebyly zjiS§tény zadné indicie ani dukazy, které by poukazovaly na
kyberneticky utok nebo kyberneticky incident u analyzovanych subjektu, ktery by mohl

byt pfi€inou energetické krize z 28. dubna 2025.

- V zadném ze zaznamu o Cinnosti nebyly nalezeny Zadné naznaky ani diikazy o
Skodlivé €innosti.

- V ochrannych systémech analyzovanych kontrolnich stfedisek nebyly nalezeny

zadné znamky cinnosti Skodlivého kédu nebo hackerskych nastroja.

- V systémech se sondami pro vyhodnocovani sitového provozu nebyly zjistény

zadné zaznamy odpovidajici neautorizované cinnosti, jako napf.
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lateralni pohyby, sitové stopy nebo pohyby souborll za ucelem zneuziti zranitelnosti

nebo zvySeni opravnéni, mimo jiné.

Jak je vSak bézné v sitich a informacnich systémech v kazdém odvétvi, byla zjisténa

dalsi

rizika, jako jsou zranitelnosti, nedostatky nebo nevhodné konfigurace

bezpecnostnich opatfeni, které mohou vystavit sité a systémy potencialnim rizikim,

pro néz je navrzena fada opatfeni.

NiZe jsou uvedena potencialni bezpecnostni rizika obecné povahy, ktera byla zjisténa
béhem provedenych analyz:

-~

2.

V ramci analyzovanych systémud nékterych subjektd existuji aktiva, ktera
pfedstavuji zranitelnosti rizného typu, ale na zakladé analyzovanych informaci
neexistuji zadné naznaky nebo dukazy, Ze by tyto zranitelnosti byly zneuzZity.

V nékterych systémech by se mélo ovéfovani posilit. V protokolech systéma
vSak nebyl zjistén zadny neopravnény pfistup.

V nékterych pfipadech neexistuje systém pro centralizaci zaznamu o ¢innosti
(logy). V jinych pfipadech systém nema moznost pojmout vSechny zaznamy,
coz by bylo zadouci.

Nékteré z analyzovanych infrastruktur nemaji dostateCcné oddélené
infrastruktury a sité IT a OT.

Bylo zjiSténo, ze v nékterych systémech je tfeba posilit bezpecnostni politiky
uplatriované na uzivatele.

V nékterych subjektech bylo zjisténo, Ze fizeni zranitelnosti neprobiha v cyklu
ani se neprovadi prubézné hodnoceni. To je tim kriti¢téjsi, ¢im vysSi je uroven
vystaveni aktiv, zejména téch, ktera jsou pfimo vystavena internetu a ktera

vyzaduji Casté procesy analyzy a aktualizace.

Zavéry z oblasti elektriny

Analyzované informace a jejich porovnani s pfispévky a opakovanymi jednanimi s

riznymi aktéry vedou k zavéru, ze nulova dodavka elektfiny 28. dubna méla

multifaktorialni ptvod.
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KonecCnou pficinou vypadku elektfiny na poloostrové 28. dubna byl pfepétovy jev v

podobé "Fetézové reakce", kdy vysoké napéti zpusobuje odpojeni generatorli, coz

nasledné zplsobuje dalSi zvySeni napéti a tim dalSi odpojeni atd. Tomuto jevu

predchazely velké vykyvy napéti v kratkych Casovych uUsecich v pribéhu celého

dopoledne. K tomuto jevu pfispélo nékolik faktor(:

1. Systém vykazoval nedostateéné schopnosti dynamické regulace napéti, aby

udrzel stabilni napéti. Udaje odpovidajici tomuto faktoru jsou nasledujici:

1.1Pocet sprfazenych generatorovych soustav s kapacitou pro regulaci

napéti byl nizSi nez pocCet planovany provozovatelem soustavy v
pfedchozich tydnech a mésicich a nizSi nez pocCet planovany den
predtim, protoze 27. dubna odpoledne jedna z planovanych
generatorovych soustav selhala a provozovatel soustavy ji nenahradil.

S ohledem na pasmovy charakter napéti se generatorova souprava,
ktera byla pfedchoziho vecCera prohlaSena za nedostupnou, nachazela v
jizni Casti poloostrova, kde byly zaznamenany nejintenzivnéjsi prepétové
jevy. V této oblasti se nachazelal] skupina se sdruzenou regulaci
napéti, ktera navic odpovida té, ktera vykazovala z hlediska regulace
napéti odliSné chovani nez ostatni sdruzené skupiny a stejna skupina pfi
pfedchozich pfilezitostech.

V navaznosti na vzniklé oscilace naprogramoval provozovatel soustavy v
oblasti dalSi skupinu pro regulaci napéti, ktera se nestihla zapojit pred

kolapsem soustavy a potfebovala k tomu 1 hodinu 30 minut.

1.2Vyroba, ktera byla spojena se schopnosti regulace napéti - a byla za ni

O

konkrétné odménéna tim, Ze byla naplanovana pro technicka omezeni -
nemusela byt v ramci stanovenych parametra.

VesSkera pfipojena vyroba s béZnou napétovou kapacitou by
nepfispivala v plné mife, jak oCekaval provozovatel soustavy, a v dobé
vysokého napéti by absorbovala meéné jalového vykonu, nez

provozovatel soustavy oCekaval.
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Zejména elektrocentrala pfipojena v jizni zoné vynika tim, Zze se z
hlediska regulace napéti chovala viditelné odliSné od ostatnich
pfipojenych elektrocentral, a dokonce odliSné od chovani téze
elektrocentraly v prepétove epizodé v roce 2011.
I <\ rcagoval podle odekavani.

Kromé toho ¢&ast distribu€nich siti (na hranici s pfenosovou siti),
spotrebitelé pfipojeni k pfenosoveé siti a vyrobci podléhajici uciniku
nemuseli reagovat podle uciniku, coz mohlo pfispét k prepétovéemu
kontextu.

2. Rada rytmickych oscilaci vyrazné podminila systém, zménila jeho

konfiguraci a zvysila obtize pri stabilizaci napéti.

2.1 Charakteristiky prvni velké oscilace (12:03) naznacuiji, ze se jedna o jev

vznikly na Pyrenejském poloostrové. Jedna se o atypickou oscilaci s
frekvenci 0,6 Hz a jeji vznik byl dan do souvislosti s provozem zafizeni.
Kromé toho provozovatel systému identifikoval atypické chovani zafizeni
ve vétrné farmé.

.|
kmitani (12:19) ma béznéjsi a nizsi frekvencni charakteristiky (0,2 Hz). V
obou pfipadech bylo zjisténo, Zze kratce poté, co se objevi kmitani o

frekvenci 0,6 Hz, se objevi nebo zesili rezim kmitani o frekvenci 0,2 Hz.

2.2Néktera opatfeni nezbytna k tlumeni a ochrané soustavy pred

oscilacemi, ktera byla pfedpokladana v protokolech mezi provozovateli
soustav (zvySeni propojeni siti, snizeni vyvozu v propojeni), pfispéla ke
zvyseni napéti a vedla k jiné konfiguraci soustavy, nez se pfedpokladalo

na zacéatku dne.

3. Dochazelo k vypadkim vyroby elektfiny, ¢&imz se jiz tak oslabena soustava z

hlediska regulace napéti dostala do rozsahlého prepéti.
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o Neéktera z téchto odpojeni nemusela byt nastavena (pfed€asné nebo na
urovni napéti, pfi které by instalace neméla byt odpojena).

o Odpojeni vyroby elektfiny pfispélo ke zvySeni napéti, ¢imz se rozSifily
pfepétové podminky a napomohlo spusténi "fetézové reakce" tim, ze v
dusledku prepéti doslo k odpojeni nové vyroby elektfiny.

o Odpojeni velkych vyroben z duvodu prepéti vedlo k poklesu frekvence
soustavy, coz nasledné zpusobilo odpojeni nékterych vyrobnich skupin z

dlvodu podfrekvence.

Jakmile by zacala "fetézova reakce" odpojeni prepéti, takzvana faze 2, jeji omezeni
nebo zastaveni by vyzadovalo schopnost regulovat napéti smérem dolu o vétsi
velikosti, nez je vliv této fetézové reakce smérem nahoru. Néco, co, jak jiz bylo

naznaceno, v systému chybélo.

Nastroje, které mél systém k dispozici pro automatickou reakci na vypadek vyroby,
nebyly ucinné nikoli proto, Ze by byly nedostate¢né, ale proto, Ze neodpovidaly

aktualnimu jevu:

« Setrvacnost, kterou systém disponuje, umoznuje zpomalit pokles frekvence v
pfipadé poklesu vyroby. Na jedné strané vSak z informaci vyplyva, Ze na 28A
nebylo dosazeno ani podfrekvencnich urovni, ani derivaci poklesu frekvence az do
velmi pozdniho odpojeni vyroby v dusledku prepéti. Ve skute€nosti byla vyznamna
prepéti pozorovana az po 12:33:23, tedy téméf na konci udalosti, coz by nadale
zpusobovalo odpojovani generace bez ohledu na frekvenci. Proto i ve scénafri vétsi
setrvacnosti, a tedy pomalejSiho poklesu frekvence, by kaskadovité prepéti
zpusobilo odpojeni vyroby v kazdém pfipadé.

« Odpojeni poptavky (load shedding), jehoz cilem je vyrovnat vyrobu a poptavku po
odpojeni vyroby, by v kontextu nizké poptavky mohlo dokonce pfispét k jevu
prepéti tim, Ze by se vybijelo jesté vice vedeni, Cimz by se zvysil pfispévek jalové

energie.
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Jakmile doSlo k fetézové reakci a poklesu vyroby, propojeni s Francii pfesSlo z vyvozu
na dovoz a poskytovalo ¢inny vykon, ktery kompenzoval vypadek vyroby, a to az do
vySe své fyzické kapacity. Pfispévek propojeni byl mensi, nez by mohl byt, protoze
propojeni HVDC bylo naprogramovano ve sméru vyvozu jako tlumici opatfeni pro
vykyvy. Vzhledem k povaze jevu a technickym a provoznim charakteristikam a v
podobném smyslu jako v odkazu na setrvacnost by vS§ak v opacném pfipadé nanejvys
zpomalilo pokles vyroby pod kmitoCtem, takze je nepravdépodobné, Ze by zabranilo
uplnému kolapsu a odpojeni kontinentalni soustavy v dusledku ztraty synchronismu v
situaci, kdy se napéti pohybovalo v rozmezi slucitelném s masivnim odpojenim

vyroby.

134



COMITE PARA EL ANALISIS
DE LAS CIRCUNSTANCIAS QUE CONCURRIERON
EN LA CRISIS DE ELECTRICIDAD DEL 28 DE ABRIL DE 2025

= GOBIERNO

N CONSEJO DE
DE ESPANA

SEGURIDAD NACIONAL

6. NAVRHOVANA OPATRENI
1. Opatreni navrzena WGCSD

NiZe je uvedena fada doporuceni, ktera by umoznila posilit bezpe¢nost energetického
sektoru, pododvétvi elektroenergetiky. Tato doporu€eni maji obecny charakter, stejné

jako néktera specifi¢téjSi doporuceni v zavislosti na typu subjektu.

Je tfeba poznamenat, Zze zjiSténa rizika jsou spoleCna pro vSechny typy odvétvi,
Castéji se vyskytuji u malych a stfednich subjektl, které maiji zpravidla nizsi stuper

vyspélosti kybernetické bezpecnosti a mohou na tento ucel vénovat méné zdroja.

Jednou ze zvlastnosti energetického sektoru, pododvétvi elektroenergetiky, je
mnozstvi malych a stfednich podniku, které jej tvofi (napf. Fidici stfediska a pfedevsim
vyrobni stfediska), a proto je vhodné rozSifit soucasnou pusobnost predpisi o
kybernetické bezpecnosti i na mensi subjekty, v souladu s ustanovenimi smérnice
(EU) 2022/2555 o opatfenich k zajisténi vysoké spoleCné urovné kybernetické
bezpec€nosti v celé Unii (NIS 2), ktera ma pravé v oblasti plisobnosti subjekty stejné
nebo vétsi velikosti nez stfedni podniky, a dokonce umozruje Clenskému statu, aby je

na zakladé rizika identifikoval a prohlasil za malé podniky.

V zajmu vytvoreni legislativniho ramce, ktery se bude vztahovat na vétSi pocet

subjektu a ktery posili jejich kybernetickou bezpe€nost a odolnost, se doporucuje:

1. Urychlit transpozici smérnice NIS 2 a smérnice o ERZ.

Na odvétvové urovni byl navic v lonském roce pfijat provadéci predpis k nafizeni
Komise v pfenesené pravomoci (EU) 2024/1366 ze dne 11. bifezna 2024, kterym se
dopliiuje nafizeni Evropského parlamentu a Rady (EU) 2019/943 zavedenim kodexu
sité o odvétvovych pravidlech pro aspekty kybernetické bezpecnosti prfeshrani¢nich
tokl elektfiny, véetné pravidel pro spoleéné minimalni pozadavky, planovani,

monitorovani, podavani zprav a feseni krizi.
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Nafizeni v pfenesené pravomoci (EU) 2024/1366 uklada kazdé zemi povinnost
katalogizovat infrastruktury, jejichz nedostupnost by ohrozila mezinarodni obchod,

pficemz se rozliSuje mezi velkym (= 1 000 MW) a kritickym (= 3 000 MW) dopadem.

Subjekty na seznamu maji 24 mésicu na zavedeni systému fizeni kybernetické
bezpec€nosti a minimalnich nebo pokrocilych kontrolnich mechanismi stanovenych
EU, které jsou v souladu s normami, jako je ISO 27001 nebo IEC 62443.

Kromé toho by méli kazdy kyberneticky incident neprodlené nahlasit vnitrostatnimu
organu a v pfipadé preshrani¢niho dopadu koordinovat oznameni s operatory a
regulacnimi organy v postizenych zemich, ¢imz se zajisti, ze mistni utok nevyvola

kaskadovy vypadek.

Za ucelem posileni kybernetické bezpecnosti se subjektim v ramci tohoto
narizeni v prenesené pravomoci (EU) 2024/1366 doporucuje pFijmout opatieni a

aspekty v ném uvedené.

Pokud jde o soukromy sektor obecné, INCIBE prostfednictvim INCIBE - CERT jako
narodniho referenéniho CSIRT ve Spanélsku pro ob&any a soukromé subjekty pracuje
na posileni kapacit v oblasti kybernetické bezpecnosti spole€¢nosti a odborniku, véetné

strategickych provozovatell v odvétvi elektrické energie.

Za timto ucCelem jsou témto subjektum k dispozici nasledujici iniciativy nebo sluzby,
které jim umozni zvySit kybernetickou odolnost, ktera je v tomto odvétvi tak nezbytna.
Podpora pri kybernetickych bezpeénostnich incidentech nebo krizich, kdy je

témto subjektlim nabizena pomoc a technicka podpora pfi feSeni jejich kybernetickych

bezpec€nostnich incidentd v ramci jejich plsobnosti.

V pfipadé incidentl mohou informovat a pozadat o podporu prostfednictvim

incidences@incibe- cert.es, nebo pokud se jedna o zasadniho provozovatele Ci

kritickou infrastrukturu .pic@incibe-cert.es

Sluzby digitalniho dohledu v oblasti kybernetické bezpeénosti se zaméfuji na
detekci jakékoli kybernetické bezpeclnostni udalosti souvisejici s digitalnimi hrozbami,
kybernetickymi riziky nebo kybernetickymi utoky, které analyzuji a v pfipadé potfeby
informuji rGzné dotené organy nebo subjekty, aby jim bylo mozné predchazet a
chranit je pomoci odpovidajicich bezpefnostnich opatfeni, ktera by méla byt

uplatnéna.
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Sluzby sdileni informaci o kybernetickych hrozbach: prostfednictvim kterych jsou
sdileny informace o kybernetickych hrozbach, které jsou pfedmétem zajmu (analyzy,
indikatory kompromitace, dalSi detek&ni mechanismy a pravidla atd.), takze vyuziti

téchto informaci umoZzfiuje subjektim rozsifit jejich schopnosti detekce a ochrany.

Sluzby v€asného varovani: v ramci téchto sluzeb jsou vytvarena varovani a
oznameni s cilem rychle informovat o nejnovéjSich hrozbach v oblasti kybernetické

bezpec€nosti a pfedvidat je zavedenim opatfeni.

Kyberneticka bezpecnostni cviceni (CyberEx Spain): umozniuji témto subjektim
prakticky nacvik a vyhodnoceni jejich schopnosti reagovat na okolnosti, které by
mohly nastat v pfipadé kybernetického bezpecnostniho incidentu, ¢imz se zvySuje

jejich obranyschopnost a odolnost vuci utokim nebo situacim bezprostifedniho rizika.

Méreni a zvySovani kybernetické odolnosti, kieré témto spoleCnostem v odvétvi
pomohou diagnostikovat a méfit jejich schopnost odolavat a pfekonavat katastrofy a
naruseni z digitalni oblasti a pochopit jejich uroven kybernetické odolnosti a jeji vyvoj

ve vztahu k jejich odvétvi.

Znalosti a povédomi. INCIBE-CERT uznava roli Sifeni informaci jako zakladu pro
vytvareni kultury kybernetické bezpecnosti a diky svym zkuSenostem s vyzkumem
hrozeb a Fizenim incidentll poskytuje optimalni ekosystém pro analyzu a vyvoj
informaci a specifického pokrocilého obsahu pro zlepSeni ochrany organizaci. Tento
obsah usnadnuje prevenci a reakci na rizikoveé situace a ma mimo jiné podobu sad pro
zvySovani povédomi, bezpe€nostnich varovani, pravodcl, blogl a osvédCenych
postupd, které maiji za cil zvysit povédomi o kybernetické bezpecnosti a pomoci tak pfi

reakci na kybernetické utoky a jejich prevenci.

INCIBE nabizi bezplatné a davérné poradenstvi, podporu a pomoc v pripadé
jakychkoli pochybnosti nebo incidentd prostfednictvim linky kybernetické

bezpecénosti 017, ktera je k dispozici kazdy den v roce od 8 do 23 hodin.

Navrhy pro subjekty a spoleénosti
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Obecné lze zjisténa rizika zmirnit uplatnénim fady nize uvedenych opatfeni, pfi¢emz
se vychazi z opatfeni uvedenych v Narodnim bezpecnostnim systému (RD 311/2022
ze dne 3. kvétna), normy ISO 27001 a smérnice Evropského parlamentu a Rady
2022/2555 NIS 2.

Rizeni rizik a kontinuita:

Provadéjte pravidelnou analyzu rizik a zavadéjte kontrolni mechanismy odpovidajici
zjisténym hrozbam a revidujte je po incidentech nebo technologickych zménach. Mit
zavedené plany kontinuity provozu a obnovy po havarii, které se vztahuji jak na

podnikové IT systémy, tak na OT (provozni) systémy.

-Pokud jde o pramyslové fidici systémy, bylo by vhodné aplikovat aktualizace podle
pozadavku vyrobcl a nasadit feSeni s aktualni podporou. S ohledem na Narodni
bezpeénostni program by méla byt uplatiiovana opatfeni pro udrzbu a bezpecnostni
aktualizace. Ten stanovi fadu opatfeni a posilujicich opatfeni pro splnéni specifikaci

vyrobcu a pribézné sledovani oznameni zavad.

Smeérnice NIS 2 zahrnuje také potfebu kybernetické hygieny, jako jsou zasady nulové
davéryhodnosti, aktualizace softwaru, konfigurace zafizeni, segmentace sité, sprava
identit a pfistupu a informovanost uzivatell, jakoz i Skoleni a zvySovani povédomi
zameéstnancl o kybernetickych hrozbach, nelegalnim ziskavani citlivych udaju a
technikach socialniho inzenyrstvi. Kromé toho by mély posoudit své vlastni schopnosti
v oblasti kybernetické bezpecnosti a pfipadné zajistit integraci technologii zvySujicich
kybernetickou bezpecnost, jako jsou systémy umélé inteligence nebo strojového

uceni, aby posilily své schopnosti a bezpecnost sitovych a informacnich systéma.

Posileni kontroly pristupu
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Pouzijte zasadu nejmenSich privilegii. Pfisné kontrolujte ucty s opravnénimi v

systémech SCADA/OT zavedenim auditnich zaznam o jejich ¢innostech.

DuUrazné se doporuCuje pouzivat druhy faktor ovéfovani pfi vSech vzdalenych
pfistupech, a to jak k podnikovym sluzbam, tak ke sluzbam tfetich stran
poskytovanym prostfednictvim cloudovych feSeni. Narodni bezpe€nostni schéma v
opatfenich tykajicich se autentizacnich mechanismu pro externi uzivatele i uzivatele z
fad subjektu stanovi, Ze v téchto scénarich vystaveni je tfreba kromé hesla pouzit dalSi

autentizacni faktor.

Clanek 21 NIS 2 o opatfenich k Fizeni rizik v oblasti kybernetické bezpeé&nosti v bodé
2 pism. j) vyslovné zahrnuje pouZzivani vicefaktorové autentizace nebo feSeni
pribézné autentizace, bezpecné hlasové, video a textové komunikace a pfipadné

bezpeénych systému nouzové komunikace v ramci instituce.

S ohledem na dalSi bezpe€nostni opatfeni, ktera musi tyto systémy mit, Ize pouzit
dvoufaktorové autentizaCni prvky, jako jsou certifikaty, prvky OTP (jednorazové heslo)

nebo jiné biometrické prvky.

Je dulezité stanovit pfisné zasady pfistupu a zkontrolovat, kdo ma opravnéni ke

sprave.

Vychozi povéreni je tfeba zménit. Pouzijte
vicefaktorové ovérovani.

PouZivejte silna a jedineCna hesla pro kazdé
zarizeni. Vypnéte nepotiebné sluzby.

Zavrete nepouzivané porty.

Povolte protokoly pfistupu a audity.

Aktivni monitorovani

Posileni systémU detekce, prevence a reakce.

DoporuCuje se pouzivat SIEM (Security Information and Event Management) s

integraci protokolt SCADA.
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DoporuCuje se shromazdovat a centralizovat protokoly/udalosti o Cinnosti a/nebo
zabezpeceni v feSenich typu SIEM, aby bylo mozné provadét hromadnou korelaci a

analyzu.

Stejné tak se doporucuje dostatecné dlouha doba uchovavani (idealné 2 roky), ktera
umozni dostateCné dukladné vySetfovani v pfipadé kybernetického bezpeénostniho

incidentu.

Narodni bezpeénostni systém zahrnuje zaznamenavani Cinnosti jako zakladni prvek
pro zajisténi Fadného dodrzovani rozméru sledovatelnosti. Pouze diky
konsolidovanym systémim spravy protokold a jejich korelaci bude organizace

schopna vcas identifikovat Skodlivou €innost a reagovat na ni.

Podobné i smérnice NIS 2, mezinarodni normy a systémy zahrnuji sledovatelnost a
fizeni udalosti jako jeden ze zakladnich prvklu pro zajisténi schopnosti subjektu

identifikovat kybernetické utoky a adekvatné na né reagovat.

Veigvivs

¢innosti pro ucely daného subjektu: dalezitymi logy, které je tfeba konsolidovat, jsou
mimo jiné feSeni ochrany proti Skodlivému kodu, autentizace, ochrana perimetru nebo
udalosti systému SCADA.

Oddéleni prostredi a siti

Vzhledem k dulezitosti oddéleni siti, aby se zabranilo tomu, Zze dopady z jednoho
systému mohou mit vliv na druhy (pfedevsim z prostfedi IT na OT), je vhodné tato
prostfedi oddélit.

Posouzeni rizik prostfednictvim analyzy rizik pravdépodobné urci, Ze ¢astéjsi rizika v
prostfedi IT a snizena schopnost implementovat bezpecnostni opatfeni v prostiedi OT

budou vyzadovat zavedeni kompenzacnich opatfeni.

Oddéleni prostfedi nebo zfizeni zafizeni, jako jsou diody nebo brany, a pouziti
vhodnych bezpec€nostnich provoznich postupl musi zajistit izolaci a bezpecnost

prostfedi, pficemz kazdé prostfedi musi fesit rizika odpovidajici jeho povaze.
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V pfipadech, kdy je komunikace mezi obéma svéty nutna, je tfeba pouzit primyslové

firewally a demilitarizované zény (DMZ) k filtrovani a Fizeni takového provozu.

Posileni zabezpeceni perimetru a segmentace sité (IT/OT). Pouzivejte

DMZ pro rozhrani Clovék-stroj nebo datove servery.

Pouziva bezpecné, efektivni a interoperabilni komunikaéni standardy mezi zafizenimi,
systémy a aplikacemi v primyslovém prostfedi s Sifrovanim TLS a vzajemnym
overovanim.

Izolovat protokoly ve vyhrazenych virtualnich privatnich sitich (VLAN) nebo

Sifrovanych tunelech VPN.
Ochrana a detekce:

Zavedeni strategie "obranné linie do hloubky" s FeSenimi ochrany perimetru,
aktualnimi  antivirovymi  systémy/EDR, systémy detekce narusSeni (IDS/IPS)
specializovanymi na priamyslové prostfedi a nepfetrzitym monitorovanim kritickych siti
za uCelem odhaleni anomalnich aktivit v realném ¢ase. Udrzovani vSech systému v
aktualnim stavu s aktualizacemi zabezpeceni, pfiCemz prioritu maji ty, které opravuji

aktivné zneuzivané zranitelnosti nebo které se tykaji starSich primyslovych zafizeni.
schopnosti reakce na incidenty:

mit plan reakce na kybernetické incidenty (zahrnujici provoz a fyzickou bezpecnost).
Tento plan by mél zahrnovat postupy pro rychlou izolaci napadenych systémd, interni
a externi komunikaci (napf. jak informovat ufady a zakazniky v pfipadé vypadku) a
postupné obnoveni sluzeb.

Provadét pravidelna cviCeni a nacviky (napf. cvi€eni sitovych tymu) za ucelem Skoleni
zaméstnancl a zdokonaleni koordinace mezi tymy IT, OT a krizového fizeni.

Zajistit dostupnost kliCovych pracovnikd organizace; urCit prostfedky pro poskytnuti
nouzove podpory pfi reakci na incident.

Zvysovani povédomi a Skoleni:

Zaméstnanci by méli byt proskoleni v oblasti bezpeé&nych postupl (napf. rozpoznavani

cilenych pokust o phishing, protokol pro vystrahy v pocitatovych systémech atd.).
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kontrola atd.). Podporovat kulturu, v niz jsou anomalie nebo chyby hladeny okam?Zité,

aby mohly byt proSetfeny dfive, neZ dojde k jejich eskalaci.
Uzivatelé z rad spravcu
Posileni bezpecnostnich opatfeni platnych pro tyto uzivatele spravce.

V tomto smyslu stanovi pfirucky CCN-STIC Narodniho kryptologického centra nebo
osveédcené postupy vyrobcl dalSi opatfeni pro pouziti privilegovanych uzivatelU.
Zpfisnéni politiky povéreni, omezeni pouzivani povéfeni zamezenim prohlizeni
internetu nebo zvySeni varovnych procest pro privilegované pouzivani prav jsou
néktera z opatreni, ktera Ize zavést. Vytvorte také diferencované ucty podle roli, aby

privilegovany uzivatel mél také standardni uc€et, aby bylo mozné rozliSit operace.
Provadéni pravidelnych bezpeénostnich kontrol

Obecné se doporucuje, aby subjekty pravidelné provadély hodnoceni zranitelnosti s
cilem identifikovat potencialni rizika v infrastruktufe a také fidit napravu zjisténych

zranitelnosti.

Clanek 8 narodniho bezpeénostniho systému zahrnuje jako zakladni zasadu opatteni
tykajici se aspektl prevence, odhalovani a reakce s cilem minimalizovat zranitelnost
systému a zajistit, aby se hrozby pro systém nenaplnily, a pokud ano, aby vazné

neovlivnily informace, které zpracovava, nebo sluzby, které poskytuje.

Rovnéz ¢lanek 10 o pribézném monitorovani a pravidelném pfehodnocovani umozni
prubézné posuzovat stav bezpecnosti aktiv a méfit jeho vyvoj, odhalovat zranitelnosti

a identifikovat nedostatky v konfiguraci.

Evropska smérnice NIS 2 se v ¢l. 21 pism. e) zabyva bezpecnosti pfi pofizovani,
vyvoji a udrzbé sitovych a informacnich systéma, vCetné spravy a zvefejfiovani
zranitelnosti.

Zavedeni automatizovaného feSeni pro skenovani zranitelnosti "bilé skfinky" a ¢as od
Casu provedeni cviceni Pentest nebo Red Team umoZzni subjektu Iépe porozumét
svym slabym mistim a pouzit pfima ochranna opatfeni, jako je aplikace aktualizaci

nebo kdyz
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neni mozné z duvodu neovlivnitelnych problém(, jako je nedostateéna funk&nost

systému typu OT, pouzit vhodna kompenzacni opatieni.

Je nezbytné pouzit bezpecnostni zaplaty vydané vyrobci.

Pracovnici, ktefi systémy obsluhuji, musi znat spravné bezpecnostni postupy, védeét,
jak rozpoznat podezfelé chovani, a védét, jak v pfipadé incidentu postupovat.
Provadéni pentestingu SCADA v kontrolovaném prostiedi

Skoleni zaméstnanct v oblasti socidlniho inZenyrstvi, phishingu a

spravnych postuplt OT. Zalohovani a obnoveni systému

Provadéjte pravidelné zalohovani a testy obnovy a obnoveni. V idealnim pfipadé by
tyto zalohy mély byt fyzicky odpojeny a chranény.

Aktivné se ucCastnit partnerstvi vefejného a soukromého sektoru specializovanych na

kybernetickou bezpecnost.

Smeérnice NIS 2 (konsolidace 55), stejné jako jeji pfedchudkyné, Clenskym statum
znovu zduraznila vyznam podpory politik, které podporuji vytvareni specifickych
partnerstvi vefejného a soukromého sektoru v oblasti kybernetické bezpecnosti.

Agentura ENISA podporuje takové subjekty jiz od roku 2009.

Pfikladem muaze byt u€ast v centrech pro sdileni a analyzu informaci (ISAC) ve
strategickych odvétvich. ISAC jsou partnerstvi vefejného a soukromého sektoru, ktera
usnadniuji sdileni zpravodajskych informaci o kybernetickych hrozbach a spolupraci

mezi svymi Cleny s cilem zlepSit kybernetickou bezpecnost.
PRO PROVOZOVATELE KRITICKE INFRASTRUKTURY/PODSTATNYCH SLUZEB

Elektrarenské spolecnosti prohladené za kritického provozovatele (zakon 8/2011) jsou
pro ucely RDL 12/2018 automaticky kvalifikovany také jako provozovatelé zakladnich

sluzeb (OSE), coz znamena, ze podléhaji dvojimu rezimu dodrzovani predpisu:

JAKO KRITICTi OPERATORI
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Pod dohledem statniho tajemnika pro bezpecnost jako pfislusného organu

vykonavaného prostfednictvim Narodniho centra pro kritickou infrastrukturu (CNPIC):

Vypracovat bezpecnostni plan provozovatele a pro kazdou kritickou infrastrukturu
zvlastni plan ochrany s prubéznym systémem fizeni bezpecnosti informaci s ohledem

na rizika.
Jmenujte osobu odpovédnou za bezpecnost a spojeni s CNPIC.
Jmenujte bezpecnostni delegaty v kazdém kritickém zafizeni a usnadnéte kontroly.

Zavedena technickd a organizacni opatfeni jsou prezkoumavana prostfednictvim

externich auditd nejméné jednou za dva roky.
neprodlené hlasit pfislusné incidenty.

neprodlené hlasit udalosti, které narusuji nebo mohou narusit bezpecnost kritickych
infrastruktur nebo zakladnich sluzeb poskytovanych vefejnosti jejich prostfednictvim, a
v tomto okamziku pfijmout konkrétni opatfeni obsazena ve zvlastnich planech ochrany

pro kazdou kritickou infrastrukturu.
PROVOZOVATEL ZAKLADNICH SLUZEB

Pod dohledem statniho tajemnika pro bezpecCnost jako pfislusného organu
vykonavaijiciho prostiednictvim Ufadu pro koordinaci kybernetické bezpe&nosti (OCC),
pfinejmensim:

UrCete pracovnika pro bezpec€nost informaci (ISO) a informujte o ném jako o

kontaktnim misté a technické koordinaci.

Reseni a oznamovani kybernetickych bezpeénostnich incidentl pfislusnému organu
prostfednictvim narodniho CSIRT v souladu s ustanovenimi RD-I 12/2018 o
bezpecnosti siti a informacnich systému. Stanovené prahové hodnoty nebezpecnosti
a dopadu jsou k nahlédnuti v pFiloze RD 43/21 "NARODNi INSTRUKCE PRO
OZNAMENI A RIZENi KYBERNICEZIDU".

Pfijmout vhodna a pfiméfena technicka a organizaéni opatfeni k Fizeni rizik, ktera
predstavuji bezpecnost siti a informacnich systém( pouzivanych pfi poskytovani

sluzeb. Tato opatrfeni musi byt
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se odrazi v prohlaseni o pouzitelnosti bezpecnostnich opatfeni, které se predklada
OCC.

Spolupracujte s prisluSnym organem. Zejména poskytovat informace nezbytné k

ur€eni pfi€in, povahy a nasledku vSech incidentu, které se u nich vyskytly.
Z obou oblasti Ize vyvodit nasledujici doporuceni:

Meziinstitucionalni koordinace mezi kritickymi provozovateli a Statnim sekretariatem
pro bezpec€nost je kliCovym prvkem reakce na incidenty. Je proto nezbytné, aby kritiCti
provozovatelé provadéli priibézné a pravidelné hodnoceni rizik (vSech typl) a cvi¢eni
kontinuity provozu, aktualizovali bezpe&nostni plany provozovatele a plany specifické
ochrany, v€etné hloubkovych udaju v téchto planech, které by usnadnily identifikaci

moznych selhani systém( nebo provoznich postupu.

Analyza by také mohla byt navrzena jako pomucka pfi rozhodovani o integraci IT/OT
systému v bezpeCnych segmentovanych sitich, stejné jako pfi implementaci

prumyslovych firewallli nové generace zaloZenych na umélé inteligenci.

Na druhou stranu je pro primyslova prostfedi nezbytné monitorovani provozu pomoci
specifickych systém( detekce naruSeni (IDS), protoze tyto systémy mohou byt
zdrojem incidentd, které zplUsobi vypadek poskytovani zakladnich sluzeb zasadniho

vyznamu.

Povazuje se rovnéz za vhodné, aby kritiCti operatofi/OSE méli povinné zalozni
komunikaéni systémy, napf. satelitni telefony, které by pomohly zajistit spojeni téchto

subjektl v situacich, jako byla ta z 28. dubna.

Kromé& toho se doporuCuje vysvétlit nasazeni nékterych technologii v kritické
infrastruktufe. Kazda kriticka infrastruktura je jedine€na, coz znamena, Ze existuje
technologie specialné navrzena tak, aby umoznovala plinit jeji ucel. Proto je nutné byt
pfi vysvétlovani v planu zvlastni ochrany v pfipadé infrastruktur tohoto druhu

obzvlasté konkrétni, aby se usnadnilo jejich pochopeni.
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Stejné tak se zda byt vhodné specifikovat, kde v architektufe sité a systému plsobi

logicka bezpec€nostni opatieni, s uvedenim, na které Casti systému je ochrana uréena.

Za zajimavé se rovnéz povazuje komplexni uréeni vzajemnych zavislosti infrastruktury
s tfetimi stranami. To proto, Ze zadna infrastruktura nefunguje izolované. Jeji provoz a
bezpe€nost jsou neoddélitelné spjaty se stabilitou ostatnich infrastruktur, sluzeb a

poskytovatelU.

Zavérem je tfeba poznamenat, Ze bez ohledu na vySe uvedené skute¢nosti maji SBI,
vCetné téch, které analyzovala tato pracovni skupina, obecné a z hlediska

kybernetické bezpecnosti robustni politiky a vysokou uroven vyspélosti.
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RIZENIi INCIDENTU A KANALY PRO PODAVANI ZPRAV

Je zapotfebi agilni a koordinované fizeni incidentl. NiZe jsou shrnuty klicové pokyny
a kanaly, které jsou k dispozici pro hlaseni a fizeni kybernetickych bezpecnostnich

incidentl v odvétvi elektroenergetiky:
Kdo a komu podava oznameni

Provozovatelé OC/OSE: CNPIC a pfisluSnému organu v oblasti reakce na incidenty

prostfednictvim referenéniho CSIRT:
Verejny sektor— CCN-CERT (kanaly 24/7): incidentes@ccn-cert.cni.es
Soukromy sektor — INCIBE-CERT (webovy formular a telefon).

Subjekty s vysokym/kritickym dopadem (reg. 2024/1366): navic formalni hlaseni
CNMC a INCIBE-CERT.

Obsah a cyklus podavani zprav

Pocate¢ni zaznam s typem utoku, zasazenymi systémy a dopadem; prubézné

aktualizace a uzavfeni s provedenymi opatfenimi, jak je popsano v RD 43/2021.
Technicka podpora po upozornéni

CCN-CERT nebo INCIBE-CERT poskytuji analyzu Skodlivého softwaru, 10C a navod
na jeho likvidaci; organy mohou vyzadovat dalSi informace a stanovit zvlastni
povinnosti pro SBI, pokud jde o bezpec€nost siti a informacnich systému a podavani

zprav.
DalSi zdroje

Linka 017 (INCIBE) pro dotazy od 8 do 23 hodin, portaly s pravnimi formulafi a ¢asto
kladenymi dotazy; zahrnuti telefonnich Cisel pro pfipad nouze do interniho planu.

Referencni prirucky
Narodni instrukce pro oznamovani a fizeni kybernetickych incidentd (RDL 12/2018).

Rada CCN-STIC; Privodce CCN-STIC-817 se zabyva pramyslovym prostfedim.
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2. Opatreni navrzena GTOSE

V souladu s mandatem Narodni bezpecnostni rady jsou nize uvedeny navrhy opatfeni

k FeSeni faktorli, které vedly k vypadku elektfiny dne 28. dubna, a dale opatfeni

zamérena na posileni elektrizacni soustavy v riznych oblastech.

1.

Posileni dohledu a ovérovani dodrzovani povinnosti vSemi ciniteli

soustavy, zejména téch, které souviseji s regulaci napéti a uciniku.

Analyza dodrzovani platnych predpist prisluSnymi kontrolnimi,
vysSetiovacimi a pripadné sankénimi organy, a to nejen v souvislosti s
udalostmi z 28. dubna, ale i v SirSim méfitku.

upravit pravni rezim spoleénych evakuaé€nich infrastruktur, jakoZto
kritického bodu uréeného pro fungovani systému, s ohledem na pozadavky na
kritéria technické solventnosti a dalSi pozadavky, jejich povinnosti Vvici
systému, jakoz i spoluodpovédnost subjektd napojenych na tyto infrastruktury

za jejich radné fungovani.

Urychlit zFizeni a odpovidajici persondlni obsazeni Narodni energetické
komise jako specializovaného regulaéniho a kontrolniho organu
zaméreného vyhradné na odvétvi energetiky, a to s ohledem na vysokou
slozitost a specifi€nost tohoto odvétvi, rostouci mnozstvi a specifiCnost platnych
technickych predpisl, potfebu vétsiho dohledu a transparentnosti a kriticky
vyznam tohoto odvétvi pro spoleCnost, hospodarstvi a bezpecnost statu jako

celku.
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2. Technicka opatreni k posileni kapacit pro regulaci napéti a ochranu proti

oscilacim soustavy.

+ Bezodkladné schvaleni a zavedeni nové sluzby fizeni napéti upravené v
provoznim postupu 7.4. S touto aktualizaci:

o Tuto sluzbu mulze poskytovat nejen synchronni vyroba, ale jakékoli
vyrobni zafizeni, v€etné asynchronni vyroby instalované v poslednich
letecht® . v zvslsing  tom, kdo tuto funkci poskytuje za
konkurenceschopnéjsi cenu.

o Tato zména bude znamenat, Ze zafizeni rozmisténa po celé zemi budou
moci pfispivat k regulaci napéti, ¢imz se posili dostupné nastroje s
Sirokym uUzemnim rozloZzenim. Vzhledem k tomu, Ze se jedna o
otevienou sluzbu, posiluje technologickou neutralitu, coz umoZznuje
dokonce poskytuje uspory s ohledem na vychozi bod.

o Kromé toho jsou stanoveny sankce za nedodrzeni povinnosti tykajicich
se regulace napéti, které se nadale vztahuji na synchronni generatorove
soustavy.

o Po schvaleni CNMC je na provozovateli a v8ech zastupcich systému,

aby tento novy ramec urychlené uplathovali.

« Naléhavé zaclenéni dalSich nastroji pro monitorovani napéti a rizeni
oscilaci v elektrickych sitich.

o Navrhuje se, aby se do planovani pfenosové soustavy urychlené
zaclenily technologie, které umoznuji vétsSi regulaci napéti, jakoz i
prubéznou (nikoliv postupnou) regulaci. Na zakladé analyzy nakladi a
pfinosu rlznych technologii se navrhuje zaclenéni nasledujicich

technologii:

160dhaduje se, ze v pevninské elektrizani soustavé je v soucasné dobé 19 GW instalovaného vykonu
fotovoltaickych elektraren (téméf polovina celkového vykonu) a 5 GW vétrnych elektraren (16 % celkového
vykonu) v souladu s evropskym sitovym piedpisem RfG, a maji tedy schopnost regulovat napéti.
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= Synchronni kompenzatory rozmisténé po celém uUzemi
poloostrova. Tato technologie umozfiuje nepretrZitou regulaci
napéti a také poskytuje zkratovy vykon a setrvacnost.
= Modernizace systému FACTS", aby byla zajisténa stabilita napéti
a tlumeni oscilaci.
= Instalace novych predfadniku
o Do nafizeni o vysi investic do distribuénich siti se navrhuje zahrnout
povinnost zahrnout do investi€nich planu distributort konkrétné nastroje
pro kontrolu a monitorovani napéti. Navrhuje se rovnéz zaclenit opatfeni
souvisejici s telekomunikacemi a dalkovym ovladanim, jakoz i odolnost
zarizeni vuci nepredvidanym udalostem.
o Navrhuje se zaclenit regulacni opatfeni k urychleni zaclenéni téchto
opatfeni do planu pfenosovych a distribu€nich siti a k urychleni jejich

zpracovani.

« Plan instalace a spravné konfigurace stabilizacnich systémit PSS a POD
(v synchronni a asynchronni vyrobé) pro posileni odolnosti a tlumeni
systému proti oscilacim. Navrhuje se, aby provozovatel soustavy a vlastnici
vyrobnich zafizeni provedli analyzy a opatfeni k zajiSténi vétSi ochrany

soustavy proti oscilacim.

Tato opatfeni, kromé posileni regulace napéti v soustave, snizi potfebu programovani
tepelnych skupin z divodu technickych omezeni (tyto skupiny se budou moci ucastnit
i trhU s regulaci napéti a konkurovat ostatnim technologiim), coz bude mit ¢tyfnasobny
pfinos: niz8i naklady na regulacni sluzby, niz8i emise coz, nizSi vypousténi
obnovitelnych zdroju'®a moznost stejného vyuziti rtznych technologii (rGznych

vyrobnich technologii),

Y Flexibilni pfenosovy systém stfidavého proudu

8Pokud je generatorova soustava naplanovana pro regulaci napéti, je obvykle naplanovana na "technické
minimum", tj. minimalni vyrobu potfebnou pro ptipojeni, protoze soustava tuto energii "nepotiebuje", ale je spise
vysledkem pfipojeni generatorové soustavy pro regulaci napéti. Aby byla zaru¢ena rovnovaha mezi vyrobou a
poptavkou, znamena tato "nadbytecna" vyroba skupin pfipojenych regulaci napéti omezeni jiné vyroby, ktera by
byla dorovnana na trhu, coz zvySuje pielévani vyroby.
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) maji nové zdroje pfijmu, pokud jsou konkurenceschopnéjsi nez ostatni technologie, s

nimiz si v nabidce téchto sluzeb konkuruiji.

. Zadost o vyjimku, ktera by nejméné do 1. ledna 2029 odlozila zkraceni
¢asu na 30 minut pred skutecnym c¢asem uzavieni vnitrodenniho
mezipasmového trhu, aby mél provozovatel soustavy dostatek €asu na
analyzu a planovani provozu v realném c&ase, aniZz by byla ohroZena
bezpecnost dodavek.

3. Nadale usilovat o vétsi propojeni s evropskym systémem.

v vew

Posileni propojeni pfiblizi poloostrov z elektrického hlediska k "téZisti" propojené
elektrizaCni soustavy, zlepsi konkurenceschopnost na obou stranach propojeni
diky zvySené kapacité toku elektfiny a v pfipadé havarii zvySi zalozni kapacity

dostupné na obou stranach hranice.

4. Plan sluzeb pro upravu

Po zavedeni nulové elektfiny nabyly na vyznamu sluzby pfizplsobeni, a to s

ohledem na skuteCnost, Zze nékteré skupiny naprogramované a odmeénovane v

tomto ramci zfejmé neplnily dostatecné svij ucel v pfipadé regulace napéti, jakoz i

na ulohu, kterou tyto sluzby ziskaly v ramci "posileného provozu" provozovatele

soustavy.

Navrhuje se plan uprav sluzeb, ktery ma posilit systém a zarovenn minimalizovat

naklady pro spotiebitele:

« Analyza sou¢asného provozu a vykonnosti zafizeni

+ Revize regulace rozvrhovani technickych omezeni tak, aby zahrnovala
nové situace v systému a reseni k jejich reseni, ktera jsou z technologicky
neutralniho hlediska novéjsi. Pro ilustraci Ize uvést nahrazeni nebo zaclenéni

kritérii, jako napf.
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vstupni a vystupni rampy, otevieni novych trhli tak, aby sluzby nebo technické
pozadavky, které mlze systém potfebovat, byly v daném okamziku nabizeny
nejkonkurenceschopnéjsSimi technologiemi, investice do systému, které mohou
zabranit nutnosti programovat urcité sluzby.....

« Analyza naklada spojenych se sluzbami Gpravy

| 5. Udrzujte provozni postup dopliiovani zasob. |

Jak je podrobné uvedeno vySe, obnoveni dodavek po vypadku proudu z 28. dubna
bylo narodnimi i mezinarodnimi odborniky povazovano za pfikladné. Navrhuje se
vSak tento operacni postup aktualizovat a modernizovat, aby:

« Zahrnuti sankci za nedodrzeni pfedpisU

« Umoznéni vstupu novych technologii s cilem usnadnit autonomni zahajeni €innosti

« Zapracovani zkuenosti ziskanych béhem procesu

| 6. Analyza a aktualizace ostatnich provoznich postupti |

S ohledem na zkuSenosti ziskané 28. dubna se navrhuje pfezkoumat a revidovat

provozni postupy tykajici se:

« Doplnit stavajici pozadavky na urovné napéti o novou regulaci reakce na
rychlost nartstu napéti, coz je jev, ktery byl kliCovy pro udalosti z 28. dubna,
ale neni dostate¢né konkrétné zohlednén v postupech.

« Pozadavky na dodavku energie do sité vyrobnimi zafizenimi, v€etné takovych
aspektu, jako je kvalita pribé&hu ¢inného vykonu.

« Obecna kritéria pro ochranu elektriza¢ni soustavy prostfednictvim zpracovani

novych P.O. 11.1 a 11.2 na zakladé navrhu provozovatele soustavy na konci
ledna 2025.

| 7. Zvyseni poptavky po elektriné |

Jak bylo popsano vySe, nizka spotfeba energie ve Spatné zasitovaném systému

pfispiva k pfepéti prostfednictvim kapacitniho uc€inku vedeni. A

152



GOBIERNO
DE ESPANA

COMITE PARA EL ANALISIS
DE LAS CIRCUNSTANCIAS QUE CONCURRIERON
EN LA CRISIS DE ELECTRICIDAD DEL 28 DE ABRIL DE 2025

CONSE|O DE
SEGURIDAD NACIONAL

v v

jak vyuzit potencialni konkurencni vyhodu, kterou poskytuji konkurenceschopné

naklady na obnovitelné zdroje energie ve Spanélsku. Za timto ugelem se navrhuje:

« Prumyslova elektrifikace

o

Zahgjeni dalSiho planovani pfenosové soustavy elektrické energie v
horizontu do roku 2030 s upfednostnénim primyslové spotieby.
Schvaleni investi¢niho planu na vrub PRTR (931 miliond EUR) na
financovani opatfeni v pfenosové soustavé s cilem minimalizovat dopad
téchto investic na kone¢né ucty spotiebiteld.

Aktivace vybérovych fizeni na pfistup k tomuto typu zafizeni na strané
poptavky.

UkoncCeni platnosti nevyuZitych povoleni k pfistupu k poptavce, aby se
zabranilo umélému blokovani elektrickych siti a umoznilo se jejich vyuziti
pro vyspélé a solventni projekty.

Revize predpisl o limitech investic do siti, ktera by byla spojena s
povinnosti provozovateld distribu€nich siti  zahrnout do svych
investiCnich pland konkrétni opatfeni pro elektrifikaci primyslu, jakoz i
oteviené a transparentni procesy, které by umoznily priimyslu predlozit

sve potreby v oblasti poptavky.

« Elektrifikace dalSich zplsobt vyuziti energie, jako je mobilita a tepelna

spotieba.

| 8. ZvySeni odolnosti a flexibility elektrizaéni soustavy

Jak vyplyva ze shromazdénych informaci a provedené analyzy, udalost z 28.

dubna nebyla zplsobena nedostateCnou kapacitou nebo pevnosti systému. V

souladu s mandatem Narodni bezpecCnostni rady a v ramci komplexnéjsi analyzy

bezpec€nosti a flexibility elektrizacni soustavy se vSak navrhuje:
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+ Posileni skladovani elektrické energie
O uznani vefejné prospésného charakteru, ktery se jiz vztahuje na vyrobni
zarizeni, pro skladovaci zafizeni a jejich evakuacni infrastruktury, jakoz i
zohlednéni obecného zajmu, které se vztahuje na jiné typy infrastruktur.
o Administrativni a zpracovatelska zlepSeni spojena se skladovacimi

zafizenimi a jejich hybridizaci v projektech obnovitelnych zdroju.

« Podpora specifickych pravnich predpisu o flexibilité
o Zaclenéni cila flexibility do vnitrostatnich odvétvovych predpis
o Schvaleni regulace nezavislého agregatora, aby se maximalizoval pocCet

potencialnich uc€astniku flexibilnich systému.

Schvaleni nafizeni o kapacitnim trhu v navaznosti na povinné povoleni
Evropské komise s cilem zvySit pevnost systému, a tim zvySit uroven

bezpecnosti dodavek.

* Plan na podporu projektt obnovitelnych zdroja energie, ktery usnadni
vymeénu starych zafizeni pro obnovitelné zdroje energie za moderni, coz
umozni

zahrnout nejnovéjsSi pozadavky na kontrolu, fizeni a odolnost systému.
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7. UVAHY NA EVROPSKE UROVNI

Po analyze faktor(, které vedly k nulovému napéti 28. dubna, byly na evropské urovni
identifikovany relevantni prvky v oblasti regulace, fizeni nebo techniky, které jsou

shrnuty nize a které se navrhuji pfedat pfisluSnym organim Spolec€enstvi.

« Propojeni. Elektrickd soustava poloostrova ma nizkou uroven propojeni s
kontinentalni Evropou, sotva 3 % instalovaného vykonu, cozZ je daleko od cile 15 %
stanoveného evropskymi pFedpisy. Je nezbytné pokracovat v pokroku pfi
zvySovani propojeni Pyrenejského poloostrova s ostatnimi Castmi evropské
soustavy, aby se posilil vnitfni trh a vyuzily se odpovidajici pfilezitosti jak pro
Pyrenejsky poloostrov, tak pro zbytek evropské soustavy.

+  Ctvrthodinovy trh. Pfi interakcich s riiznymi subjekty panovala vysoka mira shody
ohledné vyzvy, kterou predstavuje pfechod od hodinovych trhu ke &tvrthodinovym /
¢trnactidennim trhim. V tomto ohledu se od 18. bfezna 2025 obchoduje na
vnitrodennim trhu Ctvrthodinové a od 1. fijna se planuje, Ze se to bude tykat i
denniho trhu. Navrhuje se, aby Evropska komise a Agentura pro spolupraci
energetickych regula¢nich organt (ACER) byly informovany o potfebé analyzovat
a znovu posoudit naklady a pfinosy tohoto opatfeni, a tedy i jeho vstup v platnost.
Jakakoli zména trznich a provoznich pravidel, kter& omezuje nastroje pro Fizeni
elektrizaCnich soustav, musi byt peclivé analyzovana.

+ Uzaviraci doba mezi zénami. V souvislosti s vySe uvedenym bylo v posledni
reformé& narizeni o vnitftnim trhu s elektfinou stanoveno, ze od 1. ledna 2026
nebude ¢as uzavieni vnitrodenniho mezizénového trhu predchazet realnému Casu
o vice nez 30 minut. Cilem tohoto opatfeni je pfiblizit trhy realnému Casu, aby
subjekty mohly maximalizovat své transakéni pfilezitosti, zejména ty, jako je
vyroba energie z obnovitelnych zdroja, které podléhaji vétsi nejistoté a variabilité.
Aniz by byla dotEena skute€nost, Ze nafizeni umoznuje provozovatellim soustav
pozadat o prodlouzeni odkladu této povinnosti v pfipadé, Ze existuje riziko pro
bezpeénost dodavek (coz Vybor navrhuje pro REE v &asti Doporuceni), analyza

udalosti ukazuje, Ze opatreni, jehoz cilem je pfiblizit dobu uzavieni
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trhy omezuji moznosti analyzy a planovani provozu soustavy, zejména ve slabé
propojenych soustavach, jako je Pyrenejsky systém, kde je k dispozici méné
trznich zdroju ze sousednich soustav.

Kapacitni mechanismy. PfestoZze nulova dodavka elektfiny 28. dubna nebyla
zpusobena nedostatkem pevnych zdroju nebo kapacit (protoZze k ni doSlo v dobé
relativné nizké poptavky a pfi vice nez dostate€ném mnozstvi dostupnych pevnych
zdroju), je zfejmé, jak dulezité je, aby vSechny nastroje spojené se zabezpefenim
dodavek mély maximalni prioritu a akceschopnost. V tomto smyslu je nezbytné,
aby kapacitni mechanismy meély agilni postup, ktery ¢lenskym statim umozni dat

je k dispozici podle potreby.
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PRILOHA Il. SPOLECNOSTI VYTVAREJICI KRITICKY DOPAD A

SPOLECNOSTI S VELKYM DOPADEM

Tato klasifikace podle skupin podnikt odpovida klasifikaci podle CNMC.

’ Subjekt

FIRMA gvlf,?N dopad
ENDESA GENERACION S.A. 10.992,89  |kritika
IBERDROLA GENERACION, S.A. 9.638,43 kritika
NATURGY CICLOS COMBINADOS, S.L. 7.296,18 kritika
IBERDROLA GENERACION TERMICA S.L. 5.186,72 kritika
IBERDROLA GENERACION NUCLEAR, S.A.U. |3.066,13 kritika
IBERENOVA PROMOCIONES S.A. 2.851,41 vysoka
NATURGY GENERACION, S.L.U. 2.279,16 vysoka
NATURGY RENOVABLES S.L.U. 2.125,14 vysoka
ENEL GREEN POWER ESPANA, S.L. 1.974,42 vysoka
IBERDROLA RENOVABLES CASTILLA LA 1.808.00 vysoké
MANCHA ’

REPSOL GENERACION CICLOS ,
COMBINADOS, S L. 1.624.90 | vysoka
EDP RENOVABLES ESPANA S.L.U. 1.362,89 vysoka
ENGIE CARTAGENA, S.L. 1.199,25 vysoka
CORPORACION ACCIONA EOLICA, S.L.U. 1.146,17 vysoka
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PRILOHA III_ - PRIPOJENA ZARIZEN:i

Nazev Ridici Maximalni  Uzel Pozice Typ
zafrizeni stfedisko vykon RdT RdT instalace

DUVERNE
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PRiLo_ - PRIPOJENA ZARIZENi

Nazev Ridici Maximalni  Uzel Pozice Typ
zafrizeni stfedisko vykon RdT RdT instalace
DUVERNE
PRILOHA V. PRIPOJENA ZARIZENI
Nazev Centrum pro Power Uzel Pozice Typ
a T notalece
Instalace
webové
stranky

DUVERNE
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PRIiLOHA VI. DOPLNOVANI ZASOB: VYVOJ ZATIZENi DOPLNENO

Cas

13:07
16:30
17:30
18:30
19:30
20:30
21:30
22:30
23:30
00:00
01:00
02:00
03:00
04:00
05:00
07:00
14:36

Pokryta poptavka

(MW)

1905
2812
3943
5508
9146
11211
12751
13039
14074
14549
16118
16552
16552
18563
25794
23088

% ocekavané

poptavky

161

12
16
22
35
40
48
55
61
67
78
82
87
92
99,95
100

Prispévek Francie

(MW)

31
1375
1100
1685
1654
1685
1100

800
525
312
-102

20

20

26

190
1057
80
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PRiLOHA VII. AKCE PROVADENE GTOSE

GTOSE usporadala nasledujici pracovni schuzky:

o

30. 4. 2025: pracovni schuzka po ustavujicim zasedani vyboru 28-A v sidle
MITERD.

01/05/2025: pracovni schlizka s vedenim provozu systému (DOS) REE v
sidle REDEIA.

03/05/2025: pracovni schiuzka po druhém fadném zasedani vyboru 28-A v
sidle REDEIA.

05/05/2025: pracovni schizka po tfetim Fadném zasedani vyboru 28- A v
sidle MITERD.

06/05/2025: pracovni schlizka s Reditelstvim pro provoz systému REE
(DOS) v sidle SEE.

08/05/205: pracovni schizka s Reditelstvim pro provoz systému REE
(DOS) v sidle DGPEYM.

08/05/205: pracovni setkani po Ctvrtém Ffadném zasedani vyboru 28-A s
vedenim spolecnosti Iberdrola Espafia a jejich dcefinych spole¢nosti v

oblasti energetiky a siti v sidle spole¢nosti Iberdrola.
10/05/205: pracovni schizka VC.

12/05/2025: pracovni schiizka po patém fadném zasedani vyboru 28-A s
vedenim spolecnosti Endesa a jejich dcefinych spoleCnosti v oblasti

energetiky a siti v sidle spoleCnosti Endesa.

13/05/2025: pracovni schiizka s Reditelstvim pro provoz systému REE
(DOS) v sidle DGPEYM.

16/05/2025: pracovni schiizka VC.

26/05/2025: pracovni schlizka s Reditelstvim pro provoz systému REE
(DOS) v sidle SEE.
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28. 5. 2025: pracovni setkani s vedenl’m- a jeho dcefinych
spolec¢nosti v oblasti energetikyjjjjiifidle spole¢nosti

28. 5. 2025: pracovni setkani s vedenim|j ]l a jeho dcefinych
spole¢nosti v oblasti energetiky a §jjjsidle spole¢nosti

04/06/2025: pracovni schlizka s vedenim B sidle této

spolecnosti.

10. 6. 2025: pracovni schiizka s Reditelstvim pro provoz systému REE
(DOS) v sidle SEE.

« Z duvodl organizace prace a ¢asovych omezeni nebylo mozné reagovat na dalsi

vyzvy, ackoli byla zajiSténa bezproblémova interakce se vSemi aktéry.

+ Nasledné byly podany Zzadosti o informace a udaje hlavnim provozovatelim

elektrizaCni soustavy:

o

0]

Provozovatel systému (SO), spole¢nost Red Eléctrica de Espafa, S.A.

Provozovatelé fidicich stfedisek vyroby. pFipojenych k Fizené siti (pfiloha
).
Vyrobni spolecnosti s instalovanym vykonem vysSim nez 1 000 MW (pfiloha

I1).
Provozovatelé distribuCnich soustav _

| ‘

v polohach rozvoden, kde bylo 28. dubna zjiSténo prvni odpojeni vyroben, a

také odpojeni 22. dubna:

Spole€nosti vlastnici vyrobni zafizeni, u nichz ziskané udaje naznacuiji, ze

pravdépodobné patfi mezi tyto spole€nosti
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prvni odpojen: -

o

o Vyrobcum stfidacu, ktefi pfedstavuji vyznamnou ¢€ast trhu vyroby elektfiny z

obnovitelnych zdrojd ve Spanélsku. I

PRiLOHA VIII. AKCE PROVADENE GTCSD

Za ucelem provedeni souboru planovanych €innosti analyzy / pfezkoumani systémd in
situ tato skupina vytvofila Sest tymu rychlé reakce (RRT) a tym pro technickou
koordinaci, jejichz ukolem bylo shromazdovat kontextové informace a informace
zaznamenané v systémech ruznych subjektd, identifikovat indicie a ziskavat dukazy,
které by mohly poukazovat na udalost kybernetické povahy souvisejici s incidentem,
ktery 28. dubna 2025 ovlivnil elektrickou soustavu ve Spanélsku, nebo jej pfipadné

zpusobil.

RRT jsou slozeny ze tfi referencnich tyma pro reakci na pocitatové bezpe&nostni
incidenty ve Spanélsku, jak je stanoveno v kralovském zakonném dekretu &.
12/2018 ze dne 7. zafi 2018 o bezpecnosti siti a informaé€nich systému, a jsou jimi
vedeny: INCIBE-CERT (2), CCN-CERT (2) a ESPDEFCERT Spole¢ného velitelstvi
pro kyberneticky prostor (2). Narodni koordinaci technické reakce provadi CCN na

zakladé ustanoveni €l. 11 odst. 3 vySe uvedeného kralovského zakonného dekretu.

Kazdy tym zahrnoval pracovniky bezpeénostnich slozek a sborl statu, ktefi byli
zarazeni do Narodniho centra ochrany kritické infrastruktury nebo do

koordina€niho uradu pro kybernetickou bezpeénost ministerstva vnitra.
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V neposledni fadé byli do nékterych z téchto tymu zaclenéni také pracovnici MITECO
a ministerstva pro digitalni transformaci a statni sluzbu (statni tajemnik pro
telekomunikace a digitalni infrastrukturu - generalni feditelstvi pro digitalni
bezpecénost).

Minimalni sloZeni tymu je:

* 1 vedouci tymu

1 analytik kybernetickych hrozeb

* 2 Analytik IT siti

* 2 analytici sité OT

* 1 dokumentarista (2. vedouci)

* minimalné 1 pfislusnik OCC / CNPIC (Guardia Civil nebo Narodni policie).
* 1 ¢len MTDyFP (SETELECO -SGSD-) nepovinny.

* 1 c¢len MITECO volitelné.

* Nahradnici

Bylo mobilizovano nejméné 60 lidi a dalSich 15 lidi pracuje na analyze informaci a

udajl, které skupiny RRT shromazdily. Celkem 6 tyma tvofilo vice nez 75 lidi.
Hlavni Cinnosti provadéné v ramci nasazeni jsou:

1. Analyza sité OT

2. Analyza sité IT

3. Analyza propojeni a systému kybernetické bezpec€nosti

Stanoveni priorit stfedisek, ktera maji byt analyzovana nebo pfezkoumana, provadi
spoleCnost MITECO na zakladé znalosti o elektrické siti a analyzy, kterou provadi
pracovni skupina pro provoz sité, a v zajmu maximalizace ucinnosti RRT je nezbytné,

aby byly na zakladé této analyzy neustale aktualizovany.

Tymy provedly analyzy v nasledujicich subjektech:
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- RRT-1 (CCN-CERT) v subjektech Company 1, 7 v zafizenich kontrolnich stfedisek,
ktera maji ve Spanélsku.

- RRT-2 (CCN-CERT) v jednotkach Enterprise 2, 8 a 13 v zafizenich fidicich stfedisek,
ktera maji ve Spanélsku.

-  RRT-3 (MCCE-ESPDEFCERT) v subjektech Enterprise 3 a 9 v zafizenich kontrolnich
stfedisek, ktera maji ve Spanélsku.

-  RRT-4 (MCCE- ESPDEFCERT) v subjektech Spoleénosti 4, 10 a 14 v zafizenich
kontrolnich stfedisek, ktera maji ve Spanélsku.

- RRT-5 (INCIBE-CERT) ve spole¢nostech 5 a 11 v zafizenich kontrolnich stfedisek,
ktera maji ve Spanélsku.

-  RRT-6 (INCIBE-CERT) v subjektech Company 6 a 12 v zafizenich kontrolnich
stfedisek, ktera maji ve Spanélsku.

Kazda RRT zahrnovala také alespori jednoho ¢lena OCC / CNPIC (Guardia Civil nebo
Narodni policie) a pfipadné ¢lena MTDyFP (SETELECO -SGSD-) a MITECO.
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PRiLOHA IX. SEZNAM PETIC

AGENT

KATEGORIE POCET POCET DATUM
ZADOSTI ZADOSTi POSLED

UCAST OD Ni
16. 6. 2026 ZADOSTI

POCET
REKODOVANI

DUVERNE
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PRiILOHA X. STRUCNE ZAKLADY SYSTEMU ELEKTRINA

Energetické systémy jsou velmi slozité, s miliony "synchronné" propojenych prvkd,

které dodavaiji a spotfebovavaji energii v okamzité se ménicim mnozstvi.

Jak stanovi zakon o elektroenergetice, elektrizacni soustava se sklada z riznych
subjekta, které maiji specifické povinnosti a prava, jez jsou nezbytné pro fadné
fungovani soustavy. V tomto smyslu existuje technicky pfedpis, ktery stanovi
podminky, které musi jednotlivé subjekty splfiovat: od provozovatele soustavy a
prepravce (vlastnik a spravce pfenosovych siti, tedy téch "vyssiho napéti”, které
tvofi hlavni "tepny" soustavy), distributort (vlastnici a spravci siti nizsiho napéti,
které zpravidla prenaseji energii ke spotfebitellim), ale také samotnych
spotiebitell a vyrobcl (ktefi musi plnit urcité povinnosti tykajici se "kvality"
energie a zpusobu, jakym je energie prfenaSena ke spotfebitelim), a také
samotnych spotiebiteld a vyrobct (ktefi musi pInit urcité povinnosti tykajici se
"kvality" energie a zplsobu, jakym je energie pfenasena ke spotrebitelim.

interakce se systémem).

Spotiebitelé a vyrobci se mohou pfipojit k pfenosové i distribuéni siti. V pfipadé
vyroby existuji spole€né evakuacni infrastruktury (znamé také jako "kolektorova
zafizeni" nebo spole¢né evakuacni infrastruktury, ICE) mezi rdznymi vyrobci, ktefi
se chtéji pfipojit k uritému bodu sité. Tyto infrastruktury nejsou pfenosovymi ani
distribuénimi sitémi, ale predstavuji soukromou sit ve vlastnictvi vyrobct az po
"hrani¢ni bod", kde se pfipojuji k siti. Tato zafizeni jsou obvykle spravovana
spoleCnostmi, které jsou zase tvofeny vlastniky vyrobnich zafizeni, ktefi tato

zafizeni vyuZzivaji k odvadéni své energie do sité.

Elektricka soustava poloostrova je soucasti synchronni propojené evropské
soustavy, ktera zahrnuje Turecko na jihovychodé, Moldavsko a Ukrajinu na
vychodé, pobaltské zemé na severovychodé, severské zemé na severu, Irsko na

zapadé a Maroko na jihozapadé.
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Obrazek 2 Mapa propojené sité ENTSO-e

Zakladnimi veli¢inami pfi provozu a fungovani elektrickych systéma jsou frekvence
(Hz) a napéti (V).

Frekvence souvisi s elektromagnetickou povahou stfidavého elektrického proudu
(AC) a méfi pocCet kmitd vinéni za sekundu (napéti, intenzita, vykon). 50 Hz
znamena, Ze se elektrické viny opakuji 50krat za sekundu (jeden uplny cyklus
kazdych 20 ms). Tato frekvence elektfiny je urCena rychlosti otaeni rotoru
alternatort (nazyvanych také synchronni generatory). Pokud se generatory neto i
(jako v pfipadé fotovoltaické vyroby), elektfina se zpo&atku vyrabi jako konstantni
veli€ina (stejnosmérny proud, DC) a pomoci zafizeni zvanych stfidaCe se prevadi

na stfidavy proud (AC) s pozadovanou frekvenci, aby mohla byt dodavana do sité.
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Napéti, nazyvané také napéti nebo rozdil potencialli, uréuje schopnost kazdého
proudu potfebna k dodani nebo spotfebovani ur€itétho mnozstvi energie. V siti
existuje mnoho urovni napéti: od 220 V v naSich domacnostech az po 220 kV a
400 kV v prenosove siti REE.

Obé proménné souviseji s energii obihajici v siti a svym zplsobem slouzi k méreni
stavu a stability systému. Elektricka energie ve stfidavém proudu ma vzdy dvé
slozky: pojem "aktivni energie", coz je uziteCna energie pro vykonavani prace
(pohyb motort, Cerpadel, osvétleni atd.), a pojem "jalova energie", coz je energie
neuziteCna, ale jejiz pfitomnost v siti je nevyhnutelnd vzhledem k pfirozené
existenci ur€itych prvku, které bud jalovou energii vytvareji (kondenzatory), nebo

jalovou energii spotfebovavaiji (reaktory).

Frekvence méfi, zda je v daném okamziku k dispozici "dostatek" ¢inné energie, .
zda nedochazi k deficitu nebo pfebytku vyroby, a tedy k rovnovaze mezi vyrobou a
spotfebou. PFi nedostatku vyroby klesa frekvence pod 50 Hz, pfi prebytku

frekvence stoupa.

Pojem "setrvaénost" oznaluje schopnost soustavy automaticky a okamzité
korigovat odchylky frekvence zplUsobené nerovnovahou mezi vyrobou a
poptavkou. V souCasné dobé zajistuji setrvacnost pouze synchronni generatorové
soustavy, které se otaCeji s velkou hmotnosti energie (vodni a tepelné
generatoroveé soustavy: jaderné, uhelné, plynové, solarni, biomasové, kogeneracni
a odpadni). S rozvojem vykonové elektroniky a technologii "formovani sité" se

technologie
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(vétrné a fotovoltaické) a akumulace budou v budoucnu schopny zaijistit
syntetickou setrvacnost. Existuji také zarizeni, ktera mohou byt integrovana do sité

a poskytovat setrvacnost, jako jsou synchronni kompenzatory nebo setrvacniky.

v v

Napéti naproti tomu méfi "kvalitu" energie protékajici siti, tj. zda je omezena
uroven jalového vykonu. Pokud se vyrabi pfilis mnoho jalového vykonu, ktery se
nespotiebovava nebo nekompenzuje, napéti stoupa a dochazi k prepéti. Kdyz je

nadbytek jalového vykonu spotfebovan, pak napéti klesa.

V elektrizaCni soustavé mulze jalovy vykon obvykle pochazet z urcitych typua
spotfeby, napfiklad ze samotného elektrického vedeni. Zejména podzemni kabely
jsou nachylnéjsi ke generovani jalového vykonu; podobné obecné plati, Ze vysoce
propojené elektrické sité v dobé nizké spotieby (a tedy nizkych toku energie v
téchto sitich) maji tendenci generovat vice jalového vykonu, coz pfispiva, pokud

neni spravné fizeno, k napétovym Spickam.

Postupy provozovani elektrizaCni soustavy 1.1 a 1.3 stanovuji, ze napéti v
pfenosové soustavé se musi ve stabilni situaci pohybovat v rozmezi 380 az 435
kV v siti 400 kV a 205 az 245 kV v siti 220 kV. Neni v8ak vhodné, aby soustava
pracovala v blizkosti téchto limitt, a proto byly v roce 2021 uzavieny dohody mezi
REE a spravci distribu€nich siti o kontrole napéti v urcitych referenénich uzlech. V
této oblasti, ktera sice neni soucasti predpisu, ale je referenéni pro provoz
soustavy, byly pro sité 400 a 220 kV definovany rozsahy "normalni situace" 380-
420 kV a 204,6-234,96 kV. Kromé toho tyto dohody stanovuiji pfijeti "opatfeni pro

koordinace" v rozmezi 234,96-245,96 kV a 420-435 kV a "mimofadna opatfeni"
nad hornimi hodnotami, které se jiz shoduji s hornimi hranicemi pfedpokladanymi

ve vySe uvedenych provoznich postupech.

Pro regulaci napéti vyzaduji pfedpisy, aby vsSichni provozovatelé pfijali urcita
opatfeni. Proto musi byt uplatfiovan provozni postup 1.1.
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provozovatelem soustavy (SO), a to jak ve studiich planovani provozu, tak v
provozu v realném Case, a ovliviiuje vSechna zafizeni soustavy spravované SO v
poloostrovni elektrizaéni soustavé a v8echna vyrobni zafizeni pfimo pfipojena k

této soustaveé.

Provozovatel soustavy ma k dispozici rizné nastroje pro pusobeni na napéti. Na
jedné strané zarizeni integrovana v samotné siti: v souCasné dobé jsou hlavnim
nastrojem, ktery ma REE k dispozici, reaktory, jejichZ pfipojeni absorbuje jalové
(nizké napéti v uzlu) a naopak. Reaktory vSak zpravidla neumoznuji postupnou
Upravu napéti, ale pouze jejich zapnuti nebo vypnuti ("vSechno, nebo nic"), coz
omezuje moznosti provozovatele soustavy vyhlazovat pomoci této technologie
vykyvy napéti v siti. Z tohoto divodu existuji i jiné typy zafizeni (napf. synchronni
kompenzatory, FACTS a STATCOM), které jiz zaCaly byt zaclefiovany do
Spanélskych elektrizaCnich soustav a které posiluji pfirozenou schopnost regulace
napéti v siti.

Na druhé strané se provozovatel uchyluje k takzvanym technickym omezenim (viz
nasledujici oddil o fungovani trhu), pfi nichz planuje pfipojeni urcitych vyrobnich
infrastruktur na zakladé jejich kapacit a povinnosti regulace napéti (viz predchozi
body), aby zajistil, Ze v daném okamziku bude v soustavé dostateCna aktivni

kapacita regulace napéti.

Kromé& toho pfedpisy, zejména provozni postup 7.4, ukladaji vyrobcim a
spotfebitelim povinnost pracovat v ramci ur€itych parametrii a podilet se na
regulaci napéti. Vyrobny mohou podléhat regulaci napéti podle zadané hodnoty
("pozoruji" napéti v siti a upravuji svuj ucinik tak, aby zvladly odchylky napéti) nebo
pevnému uciniku (kdy hodnoty vystupniho ¢inného a jalového vykonu musi
udrzovat urcity pomér). V souCasné dobé vySe uvedeny regulacni provozni fad
stanovi konvenéni vyrobé povinnosti regulovat napéti podle zadané hodnoty, fj.
aktivné pfispivat k regulaci napéti, zatimco obnovitelné zdroje v ramci kralovského
nafizeni 413/2014 ze dne 6
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Ty jsou jiz léta technologicky schopné pracovat na zakladé nastavené hodnoty,

ackoli to prfedpisy nevyzaduiji.

« VySe uvedeny provozni postup vyzaduje, aby provozovatelé distribuCnich soustav i
spotfebitelé se smluvnim vykonem 15 MW a vice podléhali uciniku, aby se

zabranilo vyrobé nebo spotfebé nadbytecné jalové energie.

« Pokud hodnoty frekvence a napéti prekro¢i nebo klesnou pod urcitou uroven, hrozi
nebezpeci pro zafizeni, a proto existuji ochranné prvky, které je odpoji, aby se
zabranilo poSkozeni zafizeni nebo osob. V pfipadé vyroby elektfiny jsou kritéria
napéti a frekvence, ktera musi vyrobci elektfiny vydrZzet, upravena ve
standardizovanych technickych predpisech na evropské urovni (nafizeni Komise
(EU) 2016/631 ze dne 14. dubna 2016, kterym se stanovi kodex sité tykajici se
pozadavku na pfipojeni vyrobcu k siti), zaClenénych do Spanélského prava v
kralovském dekretu 647/2020 ze dne 7. Cervence a nafizeni TED/749/2020 ze dne
16. Cervence. Funkci téchto limitd je na jedné strané umoznit ochranu zafizeni v
situacich mimo obvyklé parametry, na druhé strané je povinnost udrZzovat pfipojeni
v ur€itych mezich, aby tato odpojeni nepfispivala ke zhorSeni problémi nebo

situaci, které v siti vznikly.

« Tato norma stanovi, ze vyroba pfipojena na 220 kV musi zUstat neomezené
pfipojena na napéti mezi 198 a 245,96 kV a po dobu 60 minut az do 253 kV'°. V
pfipadé zafizeni pfipojenych na 400 kV musi zlstat neomezené pfipojena na
napéti do 435 kV a po dobu 60 minut az do 440 kV.

« 'V pfipadé distribu¢nich siti stanovi kralovsky dekret 1955/2000 ze dne 1. prosince
2000 mimo jiné ukazatele kvality dodavek,

1YNeomezend doba provozu v rozsahu 0,90 pu - 1,118 pu a 60 minut provozu v rozsahu 1,118pu - 1,15pu
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vCetné urovni napéti, pfi kterych musi tyto sité pracovat. Zejména jsou stanoveny

limity +/- 7 % nad jmenovitou hodnotou napéti.

« Z téchto davodu provozovatelé energetickych soustav pribézné sleduji hodnoty
téchto veli€in v siti, aby je udrzeli v pfijatelnych provoznich mezich. K tomuto ucelu
pouzivaji dva systémy regulace: "regulace frekvence/vykonu" a "regulace
napéti/reakce". Vzhledem k tomu, Ze k mnoha zménam v elektrické soustavé
dochazi béhem nékolika sekund, je dulezitd &ast tohoto Ffizeni automaticka,
zaloZena na pfedem nastavenych pfikazech nebo parametrech, protoze na rucni

zasah pfi urcitych udalostech by nebyl Cas.

«  Kromé regulace frekvence a napéti vénuji provozovatelé soustav v poslednich
letech zvlastni pozornost stabilité a oscilaénim jevam.

« ElektrizaCni soustavy ziji v trvalé "nestabilni rovnovaze" mezi nabidkou a
poptavkou, coz znamena, ze jejich hlavni veliCiny se neustale méni, stoupaji a
klesaji a po tzv. pfechodném obdobi se vraceji k pfedchozim hodnotam.

« Neékdy vSak dochazi k "oscilacim", jevim, pfi nichz elektrické veli€iny (napéti,
frekvence) nepodléhaji prudkému vzestupu nebo poklesu a pak zUstavaji v novém
stavu nebo se vraceji k hodnotam podobnym pfedchozim, ale k vinovitému
kolisani, které se Fidi pevnym vzorcem frekvence a amplitudy, v podobé
"houpacky".

Obrazek: Kmitani frekvence

« 'V elektriza¢nich soustavach se oscilace mohou vyskytovat mezi riznymi oblastmi

sv s

propojené soustavy, pfiemz nejzietelngjSi jsou v okrajovych oblastech nebo v

oblastech elektricky vzdalenych od "tézisté" soustavy, jako je napfiklad Pyrenejsky

poloostrov (ktery je vzdaleny kvili slabému propojeni s kontinentem).
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« Tyto oscilace se nazyvaji mezioblastni nebo "pfirozené" oscilace, jsou znamé,
jsou vysvétleny strukturou a velikosti systému a jsou katalogizovany po ur€eni, o
jaky konkrétni pohyb se jedna a mezi jakymi oblastmi se vyskytuje. Obvykle maji
nizké frekvence kmitani, mezi 0,1 Hz a 1 Hz. Skute¢nost, Zze se nachazi na jednom
konci evropské synchronni soustavy se slabym propojenim, jako je tomu v pfipadé
Pyrenejského poloostrova, muze zpusobit, Ze se oscilace evropské elektrizaéni
soustavy projevi silngji na poloostroveé, a zejména v oblastech, které jsou elektricky
nejvzdalenéjSi od zbytku kontinentu. Dalo by se to popsat jako "biCovy efekt", kdy

maly pohyb nebo oscilace v blizkosti stfedu vyvolava velky pohyb v krajni ¢asti.

« Oscilace se mohou vyskytovat také mezi nékolika prvky v ramci oblasti systému, a
to spiSe lokalni povahy. Maji vysSi frekvence kmitani nez mezioblastni kmitani (az
vice nez 1 Hz), i kdyz to zavisi na pavodu (mechanické, elektromechanické nebo

elektronické/fidici) a typu pfislusného generatoru nebo pozadavku.

+ Oscilace jsou velmi nebezpecné, protoze pokud nejsou tlumeny, zesilovany a dale
narGstaji, mohou vést k odpojeni rlznych Casti systému a k jeho uUplnému
zhrouceni. Dne 1. prosince 2016 zpUsobila mezioblastni oscilace ve sméru
vychod-stfed-zapad v evropské propojené soustavé odpojeni nékolika oblasti

soustavy.

« Evropska elektrizaéni soustava se neustale vyviji, coz mize mit vliv na oscilacni
rezimy, které mohou soustavu ovlivnit. Jako pfiklad Ize uvést, Zze v bfeznu 2022
doslo k synchronizaci elektrizacnich soustav Ukrajiny a Moldavska s kontinentalni
evropskou siti, ¢imz se elektrizaCni soustava na kontinentu rozSifila a upravila.
Nedavno, v unoru 2025, byla dokonCena synchronizace pobaltskych zemi
(Estonsko, LotySsko, Litva) s evropskou soustavou.

« Schopnost elektrického systému neutralizovat pfipadné oscilace zakladnich veli€in

a rychle vratit systém do rovnovazného stavu se nazyva tlumeni. Je to
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parametr, ktery lze méfit kdykoli, je specificky pro kazdy uzel sité a liSi se pro

kazdy rezim a frekvenci kmitani.

Provozovatelé elektrizaCni soustavy maji protokoly o posileni tlumeni soustavy,
pokud zjisti, Ze je snizené a neni schopné neutralizovat oscilace. Spanélsti a
francouzsti provozovatelé soustav tak maji dohody o tom, Ze nebudou provadét
urcité topologické manévry v blizkosti hranic s negativnim dopadem na stabilitu
malého signalu soustavy, a maji dohodnuté postupy pro opatfeni v pfipadé
netlumenych oscilaci. Kromé toho ma provozovatel soustavy systém pro sledovani

oscilaéniho chovani soustavy v realném Case.

Obecné se tlumeni zvySuje zvétSenim ok sité (propojenim obvodu, které byly
oteviené), snizenim exportnich tokl z periferie nebo posilenim propojeni s tézistém
soustavy. K tlumeni vykyvl lze také instalovat specialni zafizeni (vykonova
elektronika) ve vyrobé, odbéru nebo v samotné siti. V pfipadé synchronni vyroby
se jedna o "stabilizatory vykonu" neboli PSS (Power System Stabilisers), které
musi byt spravné nastaveny na konkrétni frekvence kmitani, jez se mohou v
soustavé objevit-2°Konkrétné ve Spanélsku byla v roce 2016 provedena revize a
nastaveni PSS v elektrarnach s kombinovanym cyklem v soustavé, které maji
pfispét k tlumeni kmitani. Stejné tak provozovatel soustavy a spoleCnosti vlastnici
jaderné elektrarny analyzovaly proveditelnost instalace zafizeni PSS v téchto
zafizenich se zavérem, ze neni mozné je témito systémy vybavit.

20Pro asynchronni vyrobu a spoje HDVC s vykonovou elektronikou existuji podobna feSeni nazyvana POD (Power
Oscillation Damping) systémy.
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PRILOHA Xl. FUNGOVANI TRHU A PROVOZ ELEKTRIZACNI
SOUSTAVY

+ Pokud jde o fungovani trhu s elektfinou, kazdy den v roce se ve 12:00 SEC kona
denni trzni seance, na které se stanovi ceny elektfiny a energii pro celou Evropu
na nasledujicich 24 hodin nasledujiciho dne. Cena a objem energie v dané hodiné
jsou stanoveny kfizenim nabidky a poptavky. V souladu s platnymi predpisy jsou

vyrobni zafizeni povinna podavat na trhu nabidky za svou dostupnou energii.

« Predpoklada se, Zze se na dennim trhu bude obchodovat po ¢tvrt hodiné (misto
kazdé hodiny se bude obchodovat kazdych 15 minut). Denni ¢tvrthodinovy trh mél
zahajit obchodovani 11. Cervna 2025, ale toto datum bylo nedavno odlozeno na 1.
fijna 202521,

« Vysledky procesu denniho parovani trhu jsou zasilany provozovateli soustavy,
ktery pfipravuje zakladni denni provozni plan (BDOP) zahrnujici planovani

propojeni a fyzické dvoustranné smlouvy.

« V souladu s provoznim postupem 3.2 provozovatel soustavy ovéfi PDBF z
hlediska technické proveditelnosti. Tento proces se nazyva fizeni technickych
omezeni v soustavé a zajiStuje, ze trzni vysledky jsou v pfenosové soustavé
technicky proveditelné na zakladé deklarované vyroby dostupné v daném
okamziku. Provozni postup 3.2 konkrétné definuje technické omezeni jako
"jakoukoli okolnost nebo udalost vyplyvajici ze situace v elektrizacni soustave,
ktera z dlvodu ovlivnéni podminek bezpecnosti, kvality a spolehlivosti dodavek

stanovenych regulaci a prostrednictvim pfisluSnych procedur

2IRozhodnuti Ridiciho vyboru pro propojeni trhi (operatofi trhu a provozovatelé soustav) ze dne 14. kvétna 2025
v navaznosti na zjiSténi, ze néktefi UcCastnici trhu neprokazali, ze jsou technicky pfipraveni na spusténi k
planovanému datu 11. ¢ervna 2025.
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operace". V pfipadé technickych omezeni se provozovatel systému muze

spolehnout na zafizeni, ktera nebyla prohlasena za "nedostupna".

« Vysledky denniho trhu proto mohou v disledku analyzy omezeni provadéné
provozovatelem soustavy vykazovat drobné odchylky, které vedou ke vzniku tzv.

pfedbézného denniho zivotaschopného programu (PDVP).

« Nasledné mohou trzni subjekty prostfednictvim vnitrodenniho trhu upravit
podavanim nabidek na prodej a nakup energie svij harmonogram vyplyvajici z
denniho trhu v souladu s potfebami, které oCekavaji v realném Case, ¢imz vznika

konecny harmonogram (FSP).

« Vnitrodenni trhy jsou v souasné dobé strukturovany do tfi celoevropskych
aukénich seanci a jednoho kontinualniho evropského preshrani¢niho trhu. Od 18.
bfezna 2025 se na vnitrodennim trhu obchoduje Ctvrt hodiny. To znamena, ze v
kazdé hodiné mohou nastat az 4 rizné vysledky trhu, coz muze vést ke zménam ve

vyrobé nebo propojeni v kazdém z téchto Casu.

« Kromé téchto organizovanych trhG existuji i neorganizované trhy zalozené na
dvoustrannych smlouvach mezi zprostfedkovateli. PfestoZe tyto smlouvy nejsou
uzavirany na centralizovaném trhu, musi byt fyzické dvoustranné smlouvy
nominovany pred provozovatelem soustavy a OMIE, aby byla zaru€ena jejich

integrace do elektrizaéni soustavy.

« Stejné jako v pripadé denniho trhu jsou vysledky téchto trhl vyhodnocovany
provozovateli soustav, aby mohli v realném €ase planovat procesy vyrovnavani
a technickych omezeni. Kone¢ny program, ktery zahrnuje koneény vysledek

vSech téchto procesl, se nazyva provozni program (P48).
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PRiILOHA Xll. STRUCNE ZAKLADY KYBERNETICKE BEZPECNOSTI A
DIGITALNICH SYSTEMU

V kontextu kybernetické bezpecnosti a obecné, kdyZz mluvime o svété IT (informacnich
technologii), mame na mysli ty informacéni a komunikacni systémy, které zpracovavaji
predevS§im informace a data, zatimco kdyz mluvime o svété OT (provoznich
technologii), mame na mysli systémy urené k Fizeni a dohledu nad pramyslovymi

procesy v realném Case.

Na nasledujicim schématu vidime, jak jsou v organizaci obvykle strukturovany hlavni
slozky IT a OT, seskupené podle urovni, takZze na nejniZ8i urovni se vzdy nachazeji

systémy OT a s postupujici Urovni se objevuji systémy IT.
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Red empresarial

En este nivel se encuentran los sistemas IT de |a red empresarial como las bases de
datos, servidores de correo y conexion a Internet.

Logica de negocios

Aqui se encuentran ofros sistemas IT corporativos que dan soporte a los procesos de
planificacién y logistica de la producci6n en una planta como el software de
planificacion de recursos empresariales (ERP).

Gestion operaciones de fabricacion

Este nivel es similar al nivel dos, ya que también es donde se gestiona el
funcionamiento de la planta, pero se diferencia por haber servidores, estaciones de
ingenieria y accesos remotos.

Sistemas de Control y Supervision (ICS)

En este nivel encontramos activos que controlan y monitorizan las actividades para
que el funcionamiento del sistema sea el correcto, como los SCADA (Control de
Supervisién y Adquisicién de Datos) que permiten la adquisicion de datos y realizar
funciones de control, Ias interfaces HMI (Interfaz hombre-maquina), que permiten
interactuar con los sistemas en tiempo real.

Control Basico, Dispositivos Inteligentes

Aqui se ubican los dispositivos que permiten controlar los actuadores y sensores y
ademas envia informacién a otros dispositivos que se encuentran en un nivel
superior. En este nivel se suele encontrar los PLC, que controlan de manera
automatica el funcionamiento de las maquinas empleadas en produccion.

Procesos Fisicos

Aqui se ubican los Sensores y Actuadores, que son los elementos que intercambian
sefiales analégicas y digitales con el entrono. Por ejemplo, un sensor de temperatura
(termémetro) detecta la temperatura actual, y si es demasiado alta, un actuador (aire
acondicionado) se podria activar para regular la temperatura.

Obrdzek 3: Pfiklad umisténi IT a OT systému v organizaci (zdroj: vlastni zpracovani).
Konvergence IT/OT

Lze fici, ze digitalizace energetického sektoru je vysledkem konvergence IT systému
se systémy OT. Toto odvétvi totiz prochazi nebyvalou revoluci, kdy jsou jeho systémy
stale vice propojovany v zajmu vys$Si efektivity a produktivity. Jasnym pfikladem
digitalizace v energetice je masivni zavadéni inteligentnich méfi¢u. Tyto méfice
umoznuji distributordm sledovat spotfebu energie v realném C&ase, coZz usnadiuje
optimalizaci dodavek a optimalizaci toku/spotfeby energie. DalSim pfFikladem systému

jsou stfidace
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digitalni sité, které mohou komunikovat v sitich IT nebo OT a komunikovat v obou

sitich, coz umozriuje provoz sitovych toka.

Vyzvy v oblasti kybernetické bezpec¢nosti

Digitalizace pfinasi mimofadné vyhody, které si toto odvétvi Zada, ale zaroven cCeli
vyznamnym technickym a regulacnim vyzvam. S digitalizaci sité je tfeba vénovat vétsi
pozornost zranitelnym mistum, ktera mohou byt potencialni vstupni branou pro
kyberneticky utok nebo vyvolat selhani systémi. Vzhledem k drovni digitalniho
propojeni vSech systému patfi energetické infrastruktury mezi ty, které jsou na urovni

EU povazovany za kritické pro staty.

Souhrnné fe€eno, nové vyzvy kybernetické bezpecnosti, neustale se vyvijejici oblasti,
ktera vyzaduje neustalou a pfizpUsobivou reakci, vedly k potfebé stale vice se

sviwviivs

nutné pochopit napfiklad pro spravné pochopeni rozsahu tohoto dokumentu.

Nékteré pojmy, které je tfeba mit na paméti:

+ Kyberneticky incident. Udalost v oblasti kybernetické bezpecnosti, u niz byl
zjistén dopad na organizaci, ktery vyvolava potfebu reakce a obnovy,
potencialné ovliviujici dostupnost systému a dat, integritu dat, dlvérnost a
bezpecnost protokolu, které se spoléhaji na autentizaci a nepopiratelnost.

« Hrozby. Jakakoli okolnost nebo udalost, kter& muze negativné ovlivnit provoz
organizace nebo jeji digitalni aktiva prostfednictvim neopravnéného pfistupu,
zni€eni, vyzrazeni, modifikace informaci a/nebo odepieni sluzby.

«  Kyberneticka hrozba: Jakakoli potencialni situace, udalost nebo akce, ktera
muze poskodit, narusit nebo jinak nepfiznivé ovlivnit sité a informacni systémy,
uzivatele téchto systému a dalSi osoby.

« Kyberneticky utok: zhmotnéni kybernetické hrozby.
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Zranitelnosti. Slabé misto v informacnim systému, komunikacnich sitich,
bezpecCnostnich postupech systému, vnitfnich kontrolach nebo implementaci,
které by mohlo byt zneuzito nebo aktivovano zdrojem hrozby.

Opatieni kybernetické bezpeé€nosti: Jedna se o soubor €innosti, technologii
a zasad, které jsou v organizaci zavedeny za ucelem ochrany jejich systémd,
siti a dat prfed kybernetickymi hrozbami a kybernetickymi utoky. Cilem téchto
opatfeni je zajistit dlvérnost, integritu a dostupnost informaci. Kyberneticka
bezpe€nost v kritickych infrastrukturach v odvétvi energetiky vyZaduje
komplexni pfistup, ktery kombinuje dodrzovani zvlastnich predpist, jako je
smérnice NIS2, se zavadénim uznavanych vnitrostatnich a mezinarodnich
norem a certifikaci, které posiluji bezpe€nost systému. Zakladem pro zavedeni
komplexniho pfistupu mohou byt mimo jiné normy, jako je ramec kybernetické
bezpec€nosti NIST, nebo certifikace, jako jsou ISO/IEC 27001 a ISA/IEC 62443.
ostatni poskytuji praktické a univerzalni pokyny pro fizeni rizik, ochranu
systému a zajisténi kontinuity provozu.

Referenéni normy: ve Spanélsku maji provozovatelé energetickych zafizeni,
ktefi jsou na zakladé zakona €. 8/2011 oznaceni jako kriticka infrastruktura,
vzory bezpec€nostniho planu provozovatele (OSP) a zvlastniho planu ochrany
(SPP), které wuvadeéji doporuCeni tykajici se kontrolnich systému a
bezpe€nostnich opatfeni, jez je tfeba pouzit pro fadné fizeni kybernetické
bezpec€nosti. Existuji také mezinarodni normy, jako je IEC 62443, které v tomto
ohledu nabizeji osvédCené postupy. V kybernetické oblasti se na provozovatele
zakladnich sluzeb vztahuji povinnosti obsazené v RDL 12/2018 a RD 43/2021,
které ji rozvijeji.

Pro vefejny sektor je referenénim predpisem pro kybernetickou bezpecnost
Narodni bezpecnostni systém vypracovany v kralovském dekretu €. 311/2022 a
pFiru¢ky fady CCN-STIC 800.
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